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و  رانیا ینظام حقوق در یشخص یهادادهاز  تیحما یاجمال ۀمطالع
 اروپا ۀیاتحاد یهاحفاظت از داده یمقررات عموم سند

 2الهام شریف 1،قناد اطمهف

 15/6/1400: تاریخ پذیرش             30/5/1399تاریخ دریافت: 

 پژوهشینوع مقاله: 

 دهیچک

 یمورد توجه نهادها همواره ،یاصل جهان کی ۀمنزلبه ،افراد یخصوص میاز حر تیحما

 حیتصر افراد یخصوص میحر تیبه رعا یالمللنیاز اسناد ب یاریقرار داشته و در بس یالمللنیب

 انتقال و پردازش تیقابل و یفناور شرفتیپ لحاظ به افراد یشخص یهاداده امروزهاست.  شده

 خاص توجه مورد گرید زمان هر از شیب یمجاز یفضا در هاآن بودن دسترس در و عیسر

 ی  المللنیب سند و است بوده زشتایاروپا پ ۀیاتحاد ،انیم نیا در .است گرفته قرار گذاراننقانو

 عنوانبه را( GDPR) آر یپ ید یبه اختصار ج ای «هاداده از حفاظت یعموم مقررات»

 که کرد میتنظ 2016 سال لیآور در «اروپا ۀیاتحاد ۀداد از حفاظت قانون» یبرا جامع ینیگزیجا

 به ینگاهبا  ،مقاله نیا در. شدالاجرا و لازم بیتصو اروپا پارلمان یسو از 2018 یم 25 در

 سند در یشخص یهادادهشمول  ۀدامن و مفهوم یبررس و یخصوص میحراز  تیحما ۀخچیتار

و  هارساختیز در یاصلاحات ضرورت ،رانیا یو نظام حقوق آر یپ ید یج یالمللنیب

 یفضا در یخصوص میحر از شتریب چههر تیحما ۀنیزم در رانیا یاسلام یجمهور یقانونگذار

 . شودیم مطرح یمجاز

 یالمللنیب سند ها،داده از تیحما ،یخصوص میحر ،یشخص یهاداده :یدیکل گانواژ

 آر یپ ید یج ،ییاروپا یهاداده تیحما یعموم مقررات
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 مقدمه
تعامل افراد با  ندیفرا ابتدا درعصر حاضرند که  ریفراگ یهادهیپد از یاجتماع یهاشبکه

 تیهو ۀدهندها که نشاناز داده یادیحجم ز انیم نیدر ا اما کنند؛یم لیرا تسه گریکدی
 و نستاگرامیا از ،یاجتماع یهاافراد است در بستر شبکه قیعلا و هانظر ها،دگاهید ،یفرد
به اشتراک  ،رهیغ واپ واتس ،مانند تلگرام ییهارسانامیتا پ گرفته ترییتو و بوکسیف

 نترنت،یو ا یاجتماع یهاشبکه تیماه ،یفناور شرفتیپ لحاظ به امروزه. شودیگذاشته م
که  یاطلاعات تیحساس به توجه با زین و هاداده عیانتقال سر و پردازش تیابلق نیهمچن

 و نیقوان مجموعه جادیا ضرورت ،شودیم جاهنفر جاب اردهایلیم انیروزانه م
 یگریاز هر زمان د شیب دافرا یشخص یهااز داده تیحما یبرا دیجد یهاچارچوب
 . شودیم احساس
 در هاداده یرقانونیغ پردازش درخصوص که یاخبار نیتردهندهتکان از یکی راًیاخ
 یطبود که  بوکسیف و کایتیآنال جیکمبر شرکت تیفعالاز  برداشتنپرده شد، مطرح جهان
 یرقانونیغ نحوبهرا  بوکسیف کاربر هاونیلیم یشخص یهاداده کایتیآنال جیکمبر شرکت آن

 ینهادها اریاخت در را آن ۀجینت و کرد لیو تحل یآورجمع هاآن یعلن تیضار بدون
  (. ,2019ur Rehman) ددا قرار کایآمر 2017 الس یجمهوراستیر یباتانتخا

 و یخصوص میموجود در ارتباط با نقض حر داتیتوجه به تهد باراستا و  نیا در
 یبرا روزآمد نیقوان نیتدو صدد در یقانون یهانظام اغلب ،افراد یشخص یهاداده
در  یخصوص میحراز  تیحما یهاجلوه نینخست .دهستنو  بوده مهم نیااز  تیحما

اصل  بر یکل طوربه اسناد نیاز ا یبرخ .خوردیم چشمبهحقوق بشر  یالمللنیباسناد 
 ی  خصوص میاز حر تیبه حما ماًیمستق یو برخ داشته تمرکز یخصوص میاز حر تیحما

 میحر ۀحوز با مرتبط یافرامنطقه یقانونگذار نیترمهم. اندپرداخته یو ارتباط یاطلاعات
و اسناد  1(GDPR) آر پی دی جی نیدر قوان توانیاز اطلاعات را م تیو حما یخصوص
OECD آزاد گردش ۀحوز با مرتبط یموضوع اسناد نیترشرفتهیمشاهده کرده که از پ 
گذار هیپا یالمللنیاد بناز اس(. 1390 ،)قناد روندیم شماربه یخصوص میحر و اتاطلاع
 ییاروپا ونیحقوق بشر و کنوانس یجهان ۀیاعلامبه  توانیم یخصوص میاز حر تیحما

                                                      
1. Guide to General Date Protection Regulation, available at https://ico.org.uk/ 

https://ico.org.uk/
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 مقرر نیچن ،خود 12 ۀ، در ماد1948 حقوق بشر یهانج ۀیماعلا. کرد شارهحقوق بشر ا
مکاتبات خود  ایاقامتگاه  ،یامور خانوادگ ،یخصوص یدر زندگ دینبا یاحد»: داردیم

مورد حمله واقع شود.  دی. شرافت و اسم و رسمش نباردیمورد تعرض خودسرانه قرار گ
قانون قرار  تیرضات و حملات، مورد حماتع گونهنیهرکس حق دارد که در مقابل ا

مورد توجه قرار گرفته  یخصوص میاز حر تیحما زین یلمللانیاسناد ب ریدر سا «.ردیگ
 ۀیمنع کل یالمللنیب ونیکنوانس 5 ۀحقوق بشر، ماد یاسلام ۀیاعلام 18 ۀاز جمله ماد ،است

از حقوق بشر و  تیحما ییاروپا ونیکنوانس 10 ۀ، ماد1966 ینژادضیاشکال تبع
 2018مصوب  ییاروپا یهاداده از ظتحفا یمقررات عموم راً یاخو  ،یاساس یهایآزاد

 .رودیم شماربه خصوص نیقانون حاضر در ا نیترکه جامع
 یهاکه به حفاظت از داده یمشخص قانون رانیا یحقوق نظامدر  ،حاضر حال در
 یهانامهنییو آ نیقوان ،حالنیباانشده است؛  بیباشد تصو افتهیاختصاص  یشخص
 یمجاز یفضا خصوصهفضاها ب ۀدر هم افراد یخصوص میوجود دارد که از حر یمتعدد
 قمشروع و حقو یهایقانون احترام به آزاد از توانیم جمله آناز  ؛کندیم تیحما

قانون انتشار  1،یاانهیرا میجرا قانون ،یفریک یدادرس نیی، قانون آ1383مصوب  یشهروند
برد  نام 1382مصوب  کیقانون تجارت الکترون نیهمچنآزاد به اطلاعات و  یو دسترس

  .است افتهیاختصاص  یشخص یهاصرفاً به موضوع داده هاآن 61تا  58 مواد که
 ،یخصوص میحر ۀنیشیبه پ قیدق ینگاه ابوده است تا ب آن بر یسع نوشتار نیا در

که  2آر یپ ید یج سند ژهیوبه ،یالمللنیب اسناد در یصشخ ۀداد شمول ۀو دامن فیتعر
نواقص و  ،است یشخص ۀداد از تیحما خصوصسند در  نیتردر حال حاضر کامل

 .ردیگ قرار یبررس موردلزوم اصلاحات  و رانیا یحقوق نظامموجود در  یهایکاست

  یشخص ۀداد فیتعر. 1

 تیامن حفظ تالیجیعصر د در افراد امروز یهایمشغولدل نیزتریبرانگچالش از یکی دیشا
 افراد به که حالنیعدر یمجاز یفضا رایز ،باشد شانیشخص یهاداده و یخصوص میحر

 و هادولت یبرا ،کنند تیفعال ونشاننامیب صورتبه نیریسا مقابل در دهدیم اجازه
                                                      

به آدرس  یاسلام یمجلس شورا یمرکز پژوهش ها یدر تارنما یدسترس قابل قانون متن .1
https://rc.majlis.ir/fa/law/show/135717 

2. The General Data Protection Regulation, (EU) 2016/679 
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در  که کندیم فراهم را ییهاتیامکان رصد فعال زین خدمات ۀکنندعرضه یهاشرکت
 ,.Wachter et al) باشند یاسیس ای یارزش اقتصاد یدارا استممکن  پردازشصورت 

2019, pp.120-128.) نیا زین یشخص یهاداده از تیحما نیقوان نیتدو افهدا از یکی 
 رفتار از حاصل یهاداده .بدهد کاربرانبه  یشتریکنترل ب امکان خصوص نیا در است که
2018Larrieux, -Tamo ,) کند ینیبشیپ را او یفردا رفتار است ممکن یمشتر امروز

46p..)  یهاشرکت .دارد را هیسرما حکم داده امروز، یتالیجید تصاداق در ،یطرف از 
 دیشا. ابندییم دست یتوجهانیشا و دیجد یالگوها به هاداده لیوتحلهیتجز با مختلف

 افراد که است قتیحق نیا نمدر یایدن تالیجید اقتصاد یهاچالش نیتربزرگ از یکی
 در گانیرا به ینترنتیا خدمات از یمندبهره یبرا را خود به مربوط یهاداده نیترباارزش

استفاده از  با هاسازمان و هاشرکت همان سپس و گذارندیم هاسازمان و هاشرکت اریاخت
 هاآنبه خود  یگزاف متیبه ق را کاربران باارزش یهاداده یابیبازار و فروش یهاوهیش
 یمال ارزش ،برآوردها یبرخ اساسبر (. KortesniemiLehtiniemi &, 2017) فروشندیم

van ) است وروی ونیلیتر کی حدود 2020 سال در ییاروپا شهروندان یشخص یهاداده

38-26, pp.2015Lieshout,  .)شزار ،2012 سال در بوستون مشاوران گروه گزارش در 
 را اروپا ۀیحادات یرهاکشو یداخل درآمد ناخالص زانیم یالتیجید یهاداده از حاصل

 که یکس کایمرآ و اروپا نیقوان در است ذکر انیشا 1.دهدیم شیافزا درصد 8 به کینزد
 اریاخت در یکیالکترون یفضا در را یاطلاعات عالمانه ـ 2رسا عنوانبه جمله از ـ لیدل هر به

 ص ،1397 السان،) است هاآن از یدارنگه در رفمتعا یاستانداردها تیرعا به ملزم دارد،
 اطلاعات نیا انتقال و لیتحل ،یآورجمع ،یدسترس که است یعیطب نیبنابرا(. 128-127

 .باشد مندقانون یگرید ارزشمند اطلاعات هر مانند دیبا زین
 و یخصوص میحر از حیصح و جامع یفیتعر به زیچ هر از شیپ راستا، نیا در

در اسناد  فیتعار نیترجامع از یکی. میدار ازین هاآن ۀو حدود و دامن یشخص یهاداده
آزاد  یقانون انتشار و دسترس ییاجرا ۀنامنییآ» سند در یخصوص میاز حر رانیا یحقوق

                                                      
  www.bcg.com/The Value of Our Digital Identityگروه مشاوران بوستون به آدرس  یرسم تیسادر وب موجود .1

  نترنتیو ا یرساناطلاع خدمات دهندگانعرضه. 2

https://www.bcg.com/publications/2012/digital-economy-consumer-insight-value-of-our-digital-identity
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 :دکنیم فیتعر گونهنیا را یخصوص میحر که است آمده 1393 سالمصوب  «به اطلاعات
  یاعلام قبل ای تیبدون رضا گرانیفرد که انتظار دارد د یشخص یاز زندگ یقلمرو»

 ،یانسمج میحر لیاز قب ؛نکنندآن را نقض  ییمراجع قضا ایقانون  کمح به ای یو
همراه، نامه،  تلفن انه،یرا قیاطلاعات فرد از طر یدسترس ،شنود کردن،نظاره واردشدن،

 ،یکشت و هتل رینظ یخصوص ۀشداجاره یهاانکم از قسمت آن خودرو و ،یمنزل مسکون
 یحقوق و یقیحق شخص هر یخصوص یاحرفه تیفعال قانون حسبآنچه  نیهمچن

 «.اکتشافات و اختراعات و یتجار اداسن لیاز قب ،شودیم محسوب
 لیافراد را تشک یخصوص میاز حر یریچشمگبخش  یشخص یهاداده نیبنابرا

 نیقوان در ختهیگر و جسته صورتبه دیبا کشورمان نیقوان در را آن فیتعر که دهدیم
و  یاطلاعات خصوص گروه دو به توانیم را یخصوص میحر. میکن جووجست مختلف

ضبط،  ،یآورجمع یهاوهیبه ش یکرد. اطلاعات خصوص میتقس یشخص یهاداده
 یشخص میمربوط به حر یشخص یهاداده اما. دارد اشاره اطلاعات یو آزادساز یدسترس

 .(1398 ،یقلیعلو  نادق) است فرد یخصوص یفضا و
 میرمستقیغ ای میاطلاعات مستق گونههر یشخص یهاداده ،میخوانیم گرید یفیتعر در
 کی به ارجاع قیطر از که است ییشناساقابل ای شدهشناخته یقیشخص حق کی ۀدربار
)زرکلام،  ردیگیم صورت استآن شخص  ۀژیو چند عنصر که ای کی ای ییشناسا ۀشمار
 یهاحفاظت از داده یاز مقررات عموم میمستق یاقتباس فیتعر نیا. (134ص ،1391
که  1397 سال 1یشخص یهاو حفاظت از داده انتیص ۀحیدر لا اروپا است. یشخص

 فیتعر گونهنیا یشخص ۀادد ،است دهینرس یاسلام یمجلس شورا بیهنوز به تصو
 گر،ید یهاداده همراه به ای ییتنهابه که ییهاعبارت است از داده یشخص ۀداد» :شودیم

 نیدر هم «.شناساندیم هشناس کی قیطر از را داده موضوع شخص م،یرمستقیغ ای میمستق
 ۀداد» کهمضمون  نیا بادارد  وجود «حساس یشخص یهاداده» عنوان با یفیتعر حهیلا

 و یاسیس یآرا ،یالهیقب ای یقوم ۀشیکه ر یشخص ۀحساس عبارت است از داد یشخص
 اطلاعات سلامت شخص موضوع داده را آشکار ای یمشخصات وراثت ،یو فلسف یمذهب

                                                      
 آدرس به یاسلام یشورا مجلس یها پژوهش مرکز یتارنما در یدسترس قابل حهیلا متن 1

 rc.majlis.ir/fa/news/show/1067376 
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 یهاداده از حفاظت یعموم مقررات 1خاص یهاداده همانمصداق  باًیتقرکه  «.سازدیم
 .شد خواهد فیتعر ادامهکه در  استاروپا 

 یشخص یهاداده از که یفیتعار نیترکارآمدو  نیتراز جامع یکی ،حاضر حال در
 را یشخص یهاداده که است آر یپ ید یج سند دراروپا  ۀیاتحاد فیتعر است شده
 شخص کی میرمستقیغ ای و میمستق هاآن از استفاده با توانیم که کندیم فیتعر ییهاداده
 شده فیتعر گونهنیا یشخص یهاداده مقرره نیا 4 ۀماد الف بند در .کرد ییشناسا را

 باشد ییشناساقابل ای شدهشناخته یقیحق شخص کی با مرتبط که یاطلاعات هر»: است
 میرمستقیغ ای میمستق که است یکس ییشناساقابل یقیحق شخص کی ؛("داده موضوع")
 ۀشناس ،یمکان اطلاعات ،ییشناسا ۀشمار نام، مانند خاص ۀشناس کی به اشاره با ژهیوبه

 ،یذهن ،یکینتژ ،یشناختروان ،یکیزیف ازجمله یژگیو چند ای کی به اشاره با ای و ن،یآنلا
 اطلاعات از یخاص ۀدست به سند نیا نیهمچن «.باشد ییشناساقابل یاجتماع ای یاقتصاد
 از ییهاداده» که کندیم اشاره حساس یهاداده ای خاص یهاداده وانعن تحت یشخص

 شامل را رهیغ و یاسیس مسائل به فرد دگاهید پوست، رنگ مذهب، نوع ت،یمل لیقب
  «.شوندیم محسوب یشخص اطلاعات از یبخش زین هانیا ۀهم که شودیم

 اروپا   ۀیاتحاد در یشخص یهاداده از حفاظت. 2
 دهیکوش افراد یخصوص میحر از تیحما در یمقررات نیتدو یبرا همواره اروپا ۀیاتحاد
 ۀیاتحاد ۀداد از حفاظت یعموم مقررات نام به را یمقررات 2018 سال در راً یاخ و است
 یبرا ینیگزیجا قتیحق در که رساند بیتصو به آر یپ ید یج سند به معروف اروپا
 در که است یمقررات مجموعه آر یپ ید یج. است 2اروپا ۀیاتحاد ۀداد از حفاظت قانون
 ۀمنطق و اروپا ۀیاتحاد در داده خروج و اشخاص ۀهم یمحرمانگ و داده از حفاظت مورد
 ،یمحرمانگ حفظ یبرا ماده 99 و فصل 11 در مقرره نیا. است شده وضع اروپا یاقتصاد
 شده میتنظ مقررات یسازکسانی و منطقه نیا ساکنان و شهروندان به هاهداد کنترل یاعطا
 در صیتشخقابل یشخص اطلاعات پردازش با مرتبط یالزامات و احکام شامل و است
 یکار ۀمراود یاقتصاد ۀمنطق نیا با که ییوکارهاکسب ۀهم درخصوص اروپا ۀیاتحاد

                                                      
1. Special category 
2. Data Protection Directive, EC/95/46 

https://fa.wikipedia.org/w/index.php?title=%D9%82%D8%A7%D9%86%D9%88%D9%86_%D8%AD%D9%81%D8%A7%D8%B8%D8%AA_%D8%A7%D8%B2_%D8%AF%D8%A7%D8%AF%D9%87_%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF%DB%8C%D9%87_%D8%A7%D8%B1%D9%88%D9%BE%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%AD%D8%B1%DB%8C%D9%85_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AD%D8%B1%D9%85%D8%A7%D9%86%DA%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D8%AA%D8%AD%D8%A7%D8%AF%DB%8C%D9%87_%D8%A7%D8%B1%D9%88%D9%BE%D8%A7
https://fa.wikipedia.org/w/index.php?title=%D9%85%D9%86%D8%B7%D9%82%D9%87_%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF%DB%8C_%D8%A7%D8%B1%D9%88%D9%BE%D8%A7&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D9%86%D8%B7%D9%82%D9%87_%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF%DB%8C_%D8%A7%D8%B1%D9%88%D9%BE%D8%A7&action=edit&redlink=1
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 ییوکارهاکسب یندهایفرا ب،یترت نیبد. شودیم استقرارشان، مکان از نظرصرف دارند،
 یطراح قیطر از اطلاعات حفاظت» بر یمبتن دیبا کنند،یم اداره را یشخص اطلاعات که
 حداکثر که شود رهیذخ یاگونهبه دیبا یشخص اطلاعات یعنی باشد؛ «فرضشیپ طوربه و

 بدون وجهچیهبه هاداده که ینحوبه شود، گرفته درنظر فرضشیپ طوربه یمحرمانگ
 . ردینگ قرار یعموم دسترس در افراد، حیصر تیرضا

 سر بر را یدیجد موانع است، شده بنا یقبل یهامقرره یمبنا بر قواعد نیا اگرچه
 نگران یبازار و وکارکسب هر در را یاریبس که  دهیم قرار کاربران یحت و هاشرکت راه

 به ییهاچالش اما باشد، بوده یرضروریغ دیجد مقررات نیا وضع کهنیا نه. است کرده
 دهدیم قرار ریتأث تحت جهان تاسرسر در را یسازمان هر  عملاً که آوردیم همراه

(Caldear, 2016, pp.54-59 .)سند نیا به که یموارد نیزتریبرانگچالش از یکی دیشا 
 انیب 18 ۀماد در که (Mitchell, 2016) است هاداده انتقال تیقابل حق است شده اضافه

 او از است داده کنندهکنترل کی به که را خود یهاداده تواندیم داده صاحب» :کندیم
 اریاخت در دلخواه قالب و شکل هر به را آن و کند ساقط او توسط را آن نشر حق و ردیبگ

 یابیبازار و یآورجمع به که ییهاسازمان ،سال یهاسال «.دهد قرار یگرید ۀکنندکنترل
 استفاده مجوز که ییهاداده کردندیم گمان بودند مشغول هاداده از استفاده موارد گرید و
 اکنون اما بود؛ خواهد هاآن به متعلق شهیهم یبرا اندگرفته آن صاحب از بارکی را هانآ از

 پاک اهداده گاهیپا کی از را اطلاعاتش یلیدل ای حیتوض چیه بدون تواندیم داده صاحب
 ممکن کنندهکنترل نیا قضا از. بدهد یگرید ۀکنندکنترل به را هاآن ۀهم از یانسخه ای کند
 حفاظت به آر یپ ید یج مقررات اگرچه. باشد یقبل ۀکنندکنترل بیرق نیتربزرگ است
 سردرگم یبریسا یفضا در را کاربران یگاه ،کندیم کمک کاربران یشخص اطلاعات از

 یبرا کاربر که است هشداردهنده یهاامیپ شیافزا آن قیمصاد از یکی که داردیم نگاه
 گرید از .(Caldaer, 2016, pp.16-18) کند دییتأ را هاآن ابتدا دیبا تیسا به یدسترس

 از پس هاداده گذاشتناشتراکبه نیقوان است آورده ارمغان به آر یپ ید یج که یراتییتغ
 شرکت چند به یگاه کندیم یآورجمع ساده تیسا کی که ییهاداده .است یآورجمع

 نداشت هاآن درباره یچندان عاتطلاا کاربر نیا از شیپ که شودیم فروخته مختلف
(Ibid). ۀدربار شفاف اطلاعات ۀارائ به را هاتیسا دیجد الزامات اکنون اما 
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 سند نیا یلیتفص یبررس به ادامه در .کندیم ملزم هاآن اهداف و هاداده کنندگانافتیدر
 .میپردازیم

 شمول ۀدامن. 2-1

 طوربه که یکسان و افراد یشخص یهاداده از( آر یپ ید یج) بحثمورد ۀمقرر
اروپا  ۀیاتحاد شهروند اگر یحت کند،یم محافظتاروپا ساکن هستند  ۀیاتحاد در یکیزیف

شمول و  ۀریدا ،است شده فیتعر یشخص یهاداده یکه برا یاحوزه به توجه با. نباشند
و  هاتیساوب ۀهم شامل مشخص طوربه و است گسترده اریبس آن ا عمالقابل ۀحوز
 کنندیم شیپا ینوعبه یلتایجید یفضا در راکاربران خود  تیکه فعال شودیم ییهابرنامه

(von Goethem, 2018, p.23 .)کننده،کنترل از کیکه هر یدر صورت ،یکل عبارت به 
 1.بود خواهد نافذ قانون نیااروپا باشد، مقررات  ۀیاتحاد در داده موضوع ای پردازنده
مربوط  یشخص یهاکه داده یهر سازمان در ،است ییاروپا یسند آر یپ ید یجاگرچه 

 یدارهنگ را کندیم یزندگ منطقه نیا در که یهر شخص ایاروپا  ۀیشهروند اتحاد کیبه 
 . شودیا عمال م کندیم پردازش ای

  آر یپ ید یج ییربنایز اصل هفت. 2-2

 یشخص یهاداده پردازش اصول. 1-2-2

 ینحوبه و انصاف، تیرعا با ،یقانون صورتبه دیبا یشخص یهاداده ،مقرره نیا طبق
 ،«یقانونمند»مقرره به سه اصل  نیا 5 ۀموضوع داده پردازش شوند. در ماد ۀدربارشفاف 

مورد  یشخص یهادر پردازش داده دیاشاره شده است که همواره با «تیشفاف»و  «عدالت»
 یراستا در را یاژهیو یمذکور اقدامات فن ۀمقرر 32و  25، 24. مواد ردیتوجه قرار گ
 پردازشگر ای کنندهکنترل که معناست نیبد نیا. داردیم یالزام داده پردازش مخاطرات

 ,Bitar & Jakobsson) کندلحاظ  یمتناسب یاقدامات فن خود یهاتیفعال با مطابق دیبا

 اقدامات نیا مستند کندیم حیتصر 30 ۀو ماد 5 ۀماد 2 بند در آر یپ ید یج. (2017
 نیا مقرره متن در. باشد آماده ناظر مقامات به هئو ارا مطابقت ،اثبات یبرا دیبا همواره

 یشخص یهاداده کهآن جز یحیتوض چیه و اندنشده مشخص صراحتبه یاقدامات فن
 پردازش ای رهیخذ ،یآورجمع تینحسن تیرعا با و هداد موضوع  شخص  تیرضا با دیبا

                                                      
1. General Data Protection Regulation (GDPR), available at https://gdpr-info.eu/ 

https://gdpr-info.eu/
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کمک به  یبرا یا یآ یس نترنتیا تیمرکز امن ،خصوص نیا در است. امدهین شوند
به نام  یدستورالعمل یتیو مطابقت با الزامات امن یبریسا تیامن لیتحص در هاسازمان

آن شامل  یینها ۀنسخ که است کرده میتنظ 1«یبریسا مؤثر دفاع یبرا یاتیح یهاکنترل»
 یهاکنترل انیم در هاداده از حفاظت کنترل ده هاآن انیم از که است یاتیح کنترل ستیب

 2.دارند قرار هیپا یبحران یتیامن

 پردازش تیمشروع. 2-2-2

را فقط تحت  یشخص یهااصل پردازش داده مقرره نیافصل دوم،  6 ۀماد طبق
 نیها با قوانشخص، مطابقت داده تیکه از آن جمله رضا داندیقانونمند م یخاص طیشرا
آن  ۀلازم یمحرمانگ حفظ و شخصم هدف ،یعموم مقررات از تیتابع حاکم، مقرراتو 

 است.

 تیرضا اصل. 3-2-2

و اساس شروع به پردازش است.  قانون نیا اصول نیترمهم از یکی تیرضا اصل
 دیفرد با ،یشخص یهاداده پردازش هرگونه یبرا ،داردیم حیتصراز فصل دوم  7 ۀماد

 تیرضا زینها به آن وآگاه  زیناز نحوه و زمان و هدف پردازش  ،کامل تیرضا برعلاوه
. مطابق با ردیآن را پس بگ ت،یپس از اعلام رضا ،تواندیشخص م نیداشته باشد. همچن

 ابهام هرگونه بدون و مشخص فرد،منحصربه ،یعلن دیبا تیرضا آر یپ ید یج نیقوان
 یبرا هاشرکت راه سر یشتریب موانع است داشته قصد الزامات نیا با قانونگذار. باشد

 (. Gocheva, 2017) بگذارد اطلاعاتشان پردازش یبرا اربرانک تیرضا گرفتن
 یشخص یهاداده مورد در ریصغ اشخاص تیرضا بر ناظر طیشرا. 4-2-2

 دیبا سال شانزده ریمربوط به افراد ز اطلاعات کند،یم انیقانون ب نیا 8 ۀماد 1 بند
 یحتم تیاز رضا یبه طرق قانون دیکننده باکنترلو  باشد هاآن یقانون یول تیرضا با
 . ابدی نانیفرد اطم یول

                                                      
1 CIS Critical Security Controls for Effective Cyber Defense  توسط  2008ابتدا سال  یبحران یتیامن یهاکنترل

 در هادستورالعمل نیا. شدند منتقل CIS (Center for Internet Security) به 2015 سال در سپس و نیتدو SANS مؤسسه

 و یبررس یفناور متخصصان توسط همواره و شده میتنظ یجهان سطح در هاداده و یاطلاعات یهاستمیس تیامن کسب یراستا

 .شوندیم یرسان روز به

2. The CIS 20 Critical Security Controls Explained, available at https://www.cisecurity.org 
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 خاص یشخص یهاداده پردازش. 5-2-2

 ،یخاص که اطلاعات نژاد یهاپردازش داده م،یخوانیقانون م نیا 9 ۀماد 1 دبن در
 یهاو اصناف، داده هاهیاتحاد تیعضو ،یو فلسف یاعتقادات مذهب ،یاسیس دگاهید ،یقوم
را  یجنس یهاشیو گرا یپزشک یهاافراد، داده ییشناسا کیومتریب یهاداده ،یکیژنت

 ،مثال یبرا ؛کندیمطرح م زیرا ن یماده استئنائات نیممنوع است. البته ا کنندیآشکار م
 ای یعموم نظم حفظ جهت در را ییهاداده نیچن پردازش ضرورت دولت کهیوقت

 .بداند لازم جرم وقوع از یریجلوگ

 یفریک یهاتیمحکوم و میجرا به مربوط یشخص یهاداده پردازش. 6-2-2

 میجرا به مربوط یشخص یهاداده پردازش دارد،یم انیسند ب نیفصل دوم ا 10 ۀماد
مجاز  یتیاهداف امن یاو بر یو رسم ییکنترل مقامات قضا تحت فقط یفریک مجازات و

 است. 

 ندارد ییشناسا به ازین که ییهاداده پردازش. 7-2-2

 یهاداده آن یبرا کنندهکنترل که یهدف اگرسند،  نیفصل دوم ا 11 ۀماد 1 بند طبق
 به موظف یو باشد، نداشته داده موضوع ییشناسا به یازین کندیم پردازش را یشخص
)فقط  داده موضوع ییشناسا جهت در یشتریب اطلاعات پردازش ای لیتحص حفظ،

 .ستین آن هدف خاص( خصوصدر
 داده موضوع حقوق. 3-2

 در و است افتهیشخص اختصاص  ایحقوق موضوع داده  بهسند  نیاسوم  فصل
 اصل»مبحث  نیاصل ا نی. اولدشویم انیب صراحتاًحقوق  نیا لیتفصبه بخش چهار
 از را داده موضوع همواره است موظف کنندهکنترل آن طبق که است «تیفیک و تیشفاف

 هرگونه است موظف کنندهکنترل نیهمچن. سازد مطلع او به مزبور اطلاعات هرگونه
 موضوع. برساند داده موضوع اطلاع به را هاداده پردازش مکان و زمان به مربوط اطلاعات

 افتیدر خود، یشخص یهاداده به مربوط اطلاعات پردازش، اهداف از دیبا نیهمچن داده
 دارد حق داده موضوع. باشد مطلع زین شیهاداده کنترل و یدسترس ۀنحو ها،داده کنندگان

 یهاداده که یصورت در. شود مطلع وقت اسرع در اطلاعاتش یافشا ای هک صورت در
 72 یط حداکثر دیبا مربوطه سازمان رد،یگ قرار افشاشدن معرض در یلیدل هر به کاربران
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 آر یپ ید یج یبندها از گرید یکی. برساند هاآن اطلاع به را لهئمس نیا ساعت
 اجازه کاربر به که است اطلاعات یسازپاک حق ،داده موضوع از تیحما درخصوص

 حذف خواستار یخصوصهب لیدل چیه اعلام بدون و یکتب ای یشفاه صورتبه دهدیم
 در ییبسزا ریتأث سند نیا دهندیم نشان هاافتهی. شود تیسا کی ۀداد گاهیپا از شیهاداده
 از یدرستبه هنوز کاربران اما است؛ داشته هاداده یعموم تیامن و اعتماد کنترل، ت،یشفاف

 از حفاظت یبرا ینیتضم را مقرره نیا افراد اگرچه ،تینها در و ستندین آگاه خود حقوق
 کندیم نییتع را دیجد مقررات نیا تیموفق زانیم آنچه ،نندیبیم خود یشخص یهاداده
 (.  ,2019Kovacs) است هاسازمان و هاشرکت یریپذتیمسئول و یوفادار زانیم

 پردازشگرها و هاکنندهکنترل تیمسئول. 4-2 

 درنظر پردازشگر و کنندهکنترل یبرا ییمجزا فیوظا ،آر یپ ید یج دیجد ۀمقرر در
 .است شده گرفته

 گرانیمشترکاً با د ای ییتنهااست که به یکس»کننده اروپا، کنترل ۀیاتحاد فیتعر طبق
 یو چگونگ ییچرا. «کندیم نییرا تع یشخص یهاپردازش داده یهااهداف و روش

 گرید ۀنکت کیقانون  نیا ،نیهمچن. شودیم نییکننده تعکنترل میها با تصمپردازش داده
 ردیگیم میکننده تصماست که کنترل نید و آن نکته اکنیم ضافهکننده اکنترل فیبه تعر
صورت است که به یکننده کسشوند. کنترل رهیذخ دیبا یشخص یهااز انواع داده کیکدام
پردازش  اتیکه عمل یزمان. اما کندیم نییآن را تع یهامنطق پردازش و روش یقانون
 کی تینها در است ممکنشود،  دایپ مسئول ۀکنندکنترل دیباو  شودیانجام م یرقانونیغ

اتخاذ کرده ها را پردازش داده میکه تصم یمقام عموم کی ای یحقوق ای یقیشخص حق
 اریکه آن شخص قانوناً اختنینظر از اصرف ،یموارد نی. در چنشود شناخته مسئول است
 نیکننده درنظر گرفته شود. بنابراکنترل دیبا ر،یخ ایداشته است  کار را نیا انجام

 ،ارائه شود «یواقع» ۀکنندبه کنترل شهیهم دیها و توقف پردازش بادرخواست حذف داده
 . ریخ ایداشته است  یقانون تیصلاح کهنیفارغ از ا
است  یسازمان ای یحقوق ،یقیشخص حق کیپردازنده  ،آر یپ ید یج فیتعر طبق
 یهاتیو فعال فیوظا. کندیکننده پردازش مرا از طرف کنترل یشخص یهاکه داده
 باشدخاص  اریبس ۀنیزم ایعمل  کیکاملاً محدود به  است ممکنشده به پردازنده محول
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پردازنده با  یااروپا، معن یباشد. در حقوق شورا ریو فراگ یصورت کلممکن است به ای
 یهابر پردازش دادهها، علاوهپردازندهاست.  کسانیاروپا  ۀیآن در حقوق اتحاد یمعن
 خود مثلاً  یمرتبط با اهداف شخص یهاپردازش داده یهاکنندهشخصاً کنترل گران،ید

 از آنچه تینها درخواهند بود.  زینخودشان  یهاحساب ایامور کارمندان، فروش و  ۀادار
 شودیم برداشت پردازشگرها و هاکنندهکنترل تیمسئول درخصوص آر یپ ید یج سند

 را یشخص یهاداده محوکردن ای حذف سازوکار ای افزارنرم دیبا پردازشگر که ستا نیا
 وجودهب یمشکلات ندهیآ در است ممکن موضوع نیا البتهبگذارد.  کنندهکنترل اریاخت در
 گرید شیپ یهاسال ۀشدرهیذخ اطلاعات چرا بداند واهدبخ کنندهکنترل ای کاربر که وردآ

 (. Reini, 2019) وجود ندارد

 مستقل ینظارت مراجع. 5-2

مستقل  یچند مرجع قانون ای کی نداموظف مقرره نیا عضو یکشورها از کیهر
همواره از  دیمراجع با نی. اکنند یمقرره معرف نیمواد ا یکنترل و نظارت بر اجرا یبرا

مطابق با فصل  و باشند داشته نانیها اطمحفاظت از داده یتمام مفاد مقررات عموم یاجرا
 . کنند یهمکار ونیسیکم زیمراجع و ن گریهفتم سند مذکور با د

 نیمطابقت با قوان یخود را برا یهاسوابق پردازش دیو پردازشگرها با هاکنندهکنترل
 ,Voigt & von dem Bussche) برسانند خاص ینظارت مراجع بیتصو به آر یپ ید یج

2017, pp.34-37 .) 
زودتر  چهبهتر است هر ،نداییاروپا کاربرانتان که دیدار یشرکت جهان یهر جا در اگر

 بدون کنندیم فکر یاریبس که هم آنقدرها یمجاز یفضا. دیابیبخود را  یمرجع نظارت
خود  یهاتیمراقب فعال اریبس دیجد ۀمقرر نیا به توجه با دیبا هاشرکت و ستین مرز

 . (Denley et al, 2019, pp.9-10) باشند

 هاتیمسئول و میجرا. 6-2

، 2018یم 25در  ییاروپا ۀداد از حفاظت یعموم مقررات یاجرا و بیتصو دنبالبه
مقرره که در جهت  نیا ۀرانیسختگ مقررات با را خود یهاتیفعال دیبا هاسازمان اکنون
 هاشرکت یبرا یترگسترده اریافراد الزامات بس یشخص یهاو حفاظت از داده تیریمد
 هنوز هاشرکت و هااز سازمان یاریاست که بس نیا تیواقع .سازندمنطبق  است داده قرار
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 شانیهاتیفعال به خود یقبل یهاضفرشیپ طبق و ستندین آشنا مقررات نیا با یدرستبه
 آر یپ ید یج نیقوان مشمولْ یهاها و سازماناگر شرکت ،مقرره نیا طبق .دهندیم ادامه
 اجرا یدرستبه را نیقوان انحا از ینحو هر به شود مشخص و نکنند تیرعا یدرستبه را

طبق  ،باشند کرده یچیسرپ مقرره نیا اصول از کیهر از ای و اندداشته یتخلف ای نکرده
 تا و شانانهیسال درآمد ازدرصد  5 تا 2 نیب دینوع تخلف با بهبسته مقرره نیا 83 ۀماد

 .بپردازند مهیجر وروی ونیلیم 20 سقف

  رانیا یدر نظام حقوق یشخص یهاداده از حفاظت. 3

 میحر از تیحما درخصوص یجامع و منسجم مقررات رانیا یحقوق نظامدر  تاکنون
تحت  ریاخ یهاسال که زین یاحهیو لا است نشده نییتب یشخص یهاداده و یخصوص
 به هنوز ،شده است نیتدو یشخص یهاو داده یخصوص میاز حر تیحما ۀحیعنوان لا

 میاز حر تیناظر بر حما نیقوان ،رونیازا. است دهینرس یاسلام یشورا مجلس بیتصو
 1،یاسلام مجازات قانون ،یاساس نوناق ازجملهمختلف  نیدر قوان دیافراد را با یخصوص
 1382مصوب  3کیالکترون تجارت قانون و 2اطلاعات به آزاد یدسترسو  انتشارقانون 
  .کرد جووجست

 ،دارد کشور آن نیقوان انیم در یاژهیو تیاهم و گاهیجا یکشور هر یاساس قانون
 رانیا یاسلام یجمهور یاساس قانون در و دهدیم لیتشکرا  آن یحقوق چارچوب رایز
 اصل چند لیتحل در ،اشاره نشده است «یخصوص میحر» عبارتاگرچه صراحتاً به  ،زین

 زاده،یگلرا مشاهده کرد ) یخصوص میحر از تیحما قیمصاد توانیم وضوحبه آن مهم
جان، مال، حقوق،  ت،یثیح» :میخوانیم یقانون اساس 22در اصل  ،مثال یبرا(. 1396

 ؛«.کندیم زیکه قانون تجو یمسکن و شغل اشخاص از تعرض مصون است مگر در موارد
 ،یتلفن مکالمات کردنفاش و ضبط ها،و نرساندن نامه یبازرس» :میخوانیم 25 اصل در ای

و  سمعاستراق ها،نآ نرساندن و مخابره عدم سانسور، ،تلکس و یتلگراف مخابرات یافشا
                                                      

به آدرس  یاسلام یمجلس شورا یمرکز پژوهش ها یدر تارنما یقانون قابل دسترس متن .1
https://rc.majlis.ir/fa/law/show/90621 

 آدرس به یاسلام یشورا مجلس یها پژوهش مرکز یتارنما در یسقانون قابل دستر متن .2
https://rc.majlis.ir/fa/law/show/780303 

به آدرس  یاسلام یمجلس شورا یمرکز پژوهش ها یدر تارنما یقانون قابل دسترس متن .3
97https://rc.majlis.ir/fa/law/show/939 
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 یهاداده قیمصاد عمده احتاًکه صر« مگر به حکم قانون ،استهرگونه تجسس ممنوع 
 یهاداده از حفاظتمربوط به  نیقوان یبررس به ادامه در. داردیم مصون را افراد یشخص
 قانون و طلاعاتا به آزاد یدسترس و انتشار قانون ،یدر قانون مجازات اسلام یشخص
 .میپردازیم کیالکترون تجارت

 یمجازات اسلام در قانون یشخص یهاداده از حفاظت. 1-3
 امر به ،یاانهیرا میقانون جرا عنوان تحت یمجازات اسلام قانون امیفصل س در

 یدر راستا قانون نیا .است شده پرداخته یشخص یهاداده از حفاظت و یخصوص میحر
 به 1388 سال در یمخابرات و یاانهیرا یهامجرمانه از سامانه ۀاستفاد قیمصاد نییتع

 یمحرمانگ هیعل میجرا به قانون نیا نخست فصل .دیرس یاسلام یشورا مجلس بیتصو
 کمیمبحث  از 1 ۀماد. است افتهی اختصاص یمخابرات و یصااختص یهاسامانه و هاداده

 انیب «رمجازیغ یدسترس»عنوان  تحت( یقانون مجازات اسلام 729 ۀ)مادقانون  نیا
 ۀلیسوبه که یمخابرات ای یاانهیرا یهاسامانه ای هاداده به رمجازیغ طوربه هرکس» :کندیم

 ای سال کی تا روز کیوبه حبس از نود ابدی یحفاظت شده است، دسترس یتیامن ریتداب
 خواهد محکوم مجازات دو هر ای الیر ونیلیم ستیب تا الیر ونیلیم پنج از ینقد یجزا
 یدسترس انیب و فیتعر در. ستیچ رمجازیغ یدسترس ابعاد و حدود دید دیبا حال «.شد
 یبرخ. است شده انیب یاوتمتف مطالب اندانحقوق یسو از ماده، نیا موضوع رمجازیغ

 دانند،یم شدهحفاظت یاانهیرا یهاسامانه به یرقانونیغ ۀرخن یمعنا به آن را دانانحقوق
 اطلاعات، و هابرنامه و هاداده جوزم بدون کسب یمعنا به را رمجازیغ یدسترس یاعده
 پردازش درحال ای شدهرهیذخ یمحتوا به مجوز بدون یابیدست یمعنا به را آن زین یگروه و
 فیراتع گفت دیبا اما. انگارندیم یاشبکه ای یمخابرات ،یاانهیرا ۀسامان چند ای کی در

 ۀسامان به یدسترس ای رخنه به ناظر را یدسترس صرفاً  که یفیتعار ریسا و مزبور
 محسوب باشد مجازات قانون 729 ۀماد شامل که جامع یفیتعر ند،کنیم انیب شدهحفاظت
 ۀداد به رمجازیغ یدسترس سامانه، به رمجازیغ یدسترس برعلاوه ،ماده نیا رایز شوند؛

 داده صرفاً بلکه ؛نباشد حفاظت تحت سامانه است ممکن و کرده انیب زین را شدهحفاظت
 هاداده مجوز بدون کسب یمعنا به را یدسترس که هم یفیتعر. ردیگ قرار حفاظت تحت

 و است «یدسترس» از اخص «کسب» نخست که است مخدوش جهات نیا از ،کرده انیب
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 «سامانه» بهنسبت رمجازیغ یرسدست دوم، و باشد داده کسب بدون یدسترس است ممکن
 یدسترس فیتعر. شودینم آن شامل داده کسب فیتعر که دارد تحقق تیقابل زین
 ۀماد از اخص یفیتعر پردازش درحال ای شدهرهیذخ یمحتوا به یدسترس به رمجاز،یغ

 2کیترافداده 1،محتواادهد از اعم داده و شده انیب «داده» ۀواژ ماده نیا در رایز ،است 729
 (.1398 ،مژده) است 3امیپداده و

 یصرف دسترس  یاانهیرا میقانون جرا کی ۀماد اطلاق به توجه با ت،ینها در
حفاظت  یتیامن ریتداب ۀلیوسبه که یمخابرات ای یاانهیرا یهاسامانه ای هابه داده رمجازیغ

 با ای میاعم از مستق ،یدسترس قیطر ومذکور خواهد بود  ۀمشمول مقررات ماد باشدشده 
 .نداردموضوع ماده  اصلدر  یریثتأ ،واسطه

 و انتشار آزاد اطلاعات یدر قانون دسترس یشخص یهاداده از حفاظت. 2-3

 امور در تیشفاف یراستادر  1387به اطلاعات مصوب  آزاد یانتشار و دسترس قانون
 نیهدف ا اگرچه. شد نیتدو هارسانه و شهروندان نظارت امکان و یحکومت ینهادها
 فیتعر به زین را یمواد ،بود اطلاعات به هارسانه و شهروندان یدسترس حق نامکاقانون 
 داده است.  اختصاص هااز آن حفاظتو  یشخص یهاداده

 اطلاعات» :کندیم فیتعر نهگونیا را یشخص اطلاعات ،قانون نیا 1 ۀماد ب بند
 یزندگ تیوضع کار، محل و سکونت محل یهاینشان ،یخانوادگ نام و نام رینظ یفرد

 عبور رمز و یبانک حساب ۀمارش ،یجسم یهایناراحت ،یفرد یهاعادت ،یخانوادگ
 که یاطلاعات پخش ای انتشار از دارد حق یشخص هر» :داردیم حیتصر 3 ۀماد «.است
 یریجلوگ است افتهی رییتغ انتشار یبرا یسازآماده انیجر در یول شده هیته او ۀلیوسبه

 نیا در که باشد نشده هیته یگرید سفارش به مزبور اطلاعات کهآن به مشروط کند،
 یدسترس درخواست» ،میخوانیم 6 ۀماد در «.بود خواهد هاآن نیب قرارداد تابع صورت

 ای گرددیم مربوط هاآن به اطلاعات که یقیحق اشخاص از تنها یشخص اطلاعات به

                                                      
 ۀنوشت ای صوت ر،یکه متضمن تصو ییهاداده. شودیم شامل را امیپتر از دادهعام یهااما داده است، امیپهمان داده امحتوادهد .1

 ند.اانهیشده در رارهیذخ

 .دارد دربررا  یدسترس یهاتیموقع و مدت ان،یمربوط به ورود کاربر در شبکه شامل زمان شروع، پا یهاداده ک،یداده تراف .2

 یهایفناور ای ینور ،یکیالکترون لیاطلاعات است که با وسا ایاز واقعه، مفهوم  یهر نماد کیدر تجارت الکترون امیپداده .3

 .کندیپردازش م ای رهیذخ افت،یارسال، در د،یاطلاعات را تول دیجد
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 14 ۀماد در یخصوص میحر از تیحما درخصوص «.شودیم رفتهیپذ آنان یقانون ۀندینما
 باشد اشخاص یخصوص میحر به مربوط شدهدرخواست اطلاعات چنانچه»: است آمده
 شده لیتحص یخصوص میحر به مربوط احکام نقض با که باشد یاطلاعات ۀزمر در ای و

 با مرتبط یهاداده از زین قانون نیا 16 ۀماد «.شود رد دیبا یدسترس درخواست است،
 با قانون نیا مشمول مؤسسات یبرا که یصورت در»: کندیم تیحما تجارت ای سلامت

 ای جان شده،درخواست اطلاعات قراردادن اریاخت در که باشد محرز یقانون مستندات
 هاآن یبرا یتجار ای یمال خسارت ورود متضمن ای اندازدیم مخاطره به را افراد سلامت
  «.کنند امتناع اطلاعات قراردادن اریاخت در از دیبا باشد،

: پنداردیم یمدن تیمسئول یادار صراحتاً را آن مفاد نقض قانون نیا 21 ۀماد ۀتبصر
 یحقوق و یقیحق اشخاص قانون، نیا مفاد برخلاف یواقع اطلاعات انتشار صورت در»

 را واردشده یهاخسارت جبران ،یمدن یهاتیولئمس یعموم قواعد مطابق که دارند حق
 مفاد نقض صورت در که شودیم برداشت نیچن قانون نص از نیبنابرا «.ندینما مطالبه

 خسارت جبران درخصوص ییهاینیبشیپ قانونگذار ،یخصوص میحر نقض و قانون نیا
 .(1396 ک،ین ینیحس) دارند زین یابهامات هاینیبشیپ نیا هرچند است، کرده

 کیدر قانون تجارت الکترون یشخص یهاداده از ظتحفا. 3-3
 تیحما درخصوص یقواعد و مقررات 1382مصوب سال  کیالکترون تجارت قانون

کرده  فیتعر ینترنتیا طیمح و یمجاز یفضا در یشخص اطلاعات یخصوص میحر از
 از تیحما»را به  61تا  58 دموا قانون، نیا سوم باب از سوم فصل قانونگذار واست 
 .است داده اختصاص «یشخص یهاامیپداده

 یشخص یها«امیپداده» عیتوز ای و پردازش ره،یذخ» :میخوانیم قانون نیا 58 ۀماد در
 یاخلاق اتیخصوص ،یمذهب ،یدتیعق یهادگاهید ،ینژاد ای یقوم یهاشهیر نیمب
 تیرضا بدون اشخاص یجنس ای و یروان ،یجسمان تیبه وضعراجع یها«امیپداده»و

 «.است یرقانونیعنوان غها به هرآن حیصر
 پردازدیم یشخص یهاامیپداده عیتوز و پردازش ره،یذخ طیراش بهقانون  نیا 59 ۀماد

 امیپداده یکه محتوابه شرط آن زین و امیپموضوع دادهشخص  تیرضابر اصل  دیتأک باو 
 یهاامیپداده عیپردازش و توز و رهیذخ ،باشد یاسلام یشورا مجلس مصوب نیقوان وفق
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 مشخص، هدف ازجمله یطیشرا لحاظ با را یکیدر بستر مبادلات الکترون یشخص
 یدسترس امکان ام،یپداده روزآمدبودن و حیصح شده،نییتع اهداف با تناسب و ضرورت

 مجاز یشخص یهاامیپداده کامل محو امکان نیهمچن و خصش توسط امیپداده اصلاح و
 .داندیم

 کندیم انیب و پردازدیم یو بهداشت یپزشک یشخص اطلاعات به مزبور قانون 60 ۀماد
تابع  یبهداشت و یمربوط به سوابق پزشک یهاامیپداده عیتوز ایپردازش  ای رهیذخ که
 .آمد خواهد قانون نیا 79 ۀماد در که است یانامهنییآ

 لیاز قب ،امیپموضوع داده یبه دسترسراجع موارد ریساقانون  نیهم 61 ۀماد
ول ئمس ینهادها ،یمنیا یاشخاص ثالث، اعتراض، فراگردها یآن برا یافشا استثنائات،

به به آن را  یدگیو رس کندیم یبررس را یشخص یهاامیپداده انیکنترل جر و یدبانید
  .سپاردیم مربوطه ۀنامنییآنون وقا نیمواد مندرج در باب چهارم ا

 یئاتاستثنا م،ینیبیکشورها م گرید نیو قوان ییاروپا یهادستورالعمل در که طورهمان
بدون  یشخص یهاپردازش داده هاآن اساس بر که ستشده ا ینیبشیپ یمل تیامن لیاز قب
 (.1398 ،ی)کارگر است ریپذامکان زین داده موضوع شخص حیصر ۀاجاز

 ،73 تا 71 مواد یط ،قانون نیهم چهارم باب در زین مذکور مواد نقض یانگارجرم
 مبادلات بستر در هرکس کندیم انیب قانون 71 ۀماد .است شده نییتع ینقد یحبس و جزا

 به و محسوب مجرم کند نقض را قانون نیا 95 و 58 مواد در مقرر طیشرا یکیالکترون
 میجرا هرگاه: است آمده زین قانون نیا 72 ۀماد در .شودیم محکوم حبس سال سه تا کی

 ریسا و یکیالکترون یگواه صدور خدمات دفاتر توسط یشخص یهاامیپداده بهعراج
 قانون نیا 71 ۀماد در مقرر مجازات حداکثر به مرتکب ابد،ی ارتکاب مسول ینهادها
 :دیگویم و داده قرار مخاطب را یگواه صدور خدمات دفاتر 73 ۀماد .شد خواهد محکوم

 میجرا یکیالکترون یگواه صدور خدمات دفاتر یاطیاحتیب و یمبالاتیب ۀواسطبه اگر»
 پرداخت و حبس سال کی تا ماه سه به مرتکب دهد، یرو یشخص یهاامیپداده بهراجع
 «.شودیم محکوم الیر ونیلیم پنجاه معادل ینقد یجزا
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  رانیا یحقوق نظامدر  یشخص یهادادهحفاظت از  نیاصلاح قوان ضرورت. 4

تجارت  قانونو بالاخص  رانیدر ا یشخص یهاداده از حفاظت نیقوان نیب ۀسیمقا
 خصوص نیا در که است یقانون نیترکامل حاضر حال در که 1382مصوب  یکیالکترون

 یصینقا یدارا رانیا حقوق که دهدیم نشاناروپا  ۀیاتحاد مقررات با میدار دسترس در
 یهادستورالعملنبود  نیهمچنو  حیفقدان مقررات صر ،یشخص یهاداده فیتعر در

  .است مشخص
 یهاداده و یخصوص میحر موضوع به مادر کشور  یو مقررات متعدد نیقوان اگرچه

 تیاز حما یتا حدود توانیم متعدد نیقوان در جووجست با و اندافراد پرداخته یشخص
 یم چشمبه زیهرچ از شیب که یخلئ اما ،افتی نانیافراد اطم یخصوص میقانون از حر

 یهاداده به مجازریغ یدسترس قیمصاد و یخصوص میحر حدوحدود نییتبخورد، 
 . ردیگ قرار صلاحیذ مراجع و گذارقانون توجه مورد ستیبایم که است یشخص

 اصل جملهداده از تیماه ۀدربار یاصول ،یکیالکترون تجارت قانون 59 و 58 مواد در
(، 59 ۀالف و ب ماد ی)بندها مرتبط و قیمض لیتحص اصل ،(58 ۀ)ماد یقانون لیتحص

)بند د  یدسترس ی(، اصل59 ۀماد ج)بند  شدهیآورگرد یهاصحت داده ای یاصل درست
 گریاصول د یبرخ اما ؛استگرفته شده  درنظر( 59 ۀماد ـ( و اصل امحا )بند ه59 ۀماد

 ،یسازشفاف اصل ت،یامناصل  انتخاب،اصل  ماننداست  آمده آر یپ ید یج ۀمقررکه در 
 قرار ارقانوگذ توجه مورد انتقال عدم اصل و مرتبط پردازش صلا افشا، تیممنوع اصل

  (.1386 زرکلام،) است نگرفته
 یدارا تیرضا اصل همانند زین شدهو پردازش یگردآور یهاداده به یسدستر اصل

 است کرده اریاخت سکوت هاآن مورد در رانیا قانون در قانونگذار که است یاتیمستثن
 (.343ص ،1384 ،ی)اصلان
افراد و  یهاتیمسئول و فیوظاو صراحت به  لیتفصبه آر، یپ ید یج 4 فصل در
متأسفانه قانون  اما ،است شده پرداخته پردازندیم هاداده یآورجمع به که ییهاسازمان

 و است هاسازمان و افراد نیابرخورد با  ۀنحو ۀدربار یدستورالعمل مشخص فاقد رانیا
 ۀماد و ندارد وجود هاآن اراتیاخت و هاتیمسئول ف،یوظا ت،یفعال ۀنحو بر یقیدقنظارت 

 .دهدیم ارجاع نامهنییآ به را نهیزم نیا در یریگیپ زین کیقانون تجارت الکترون 61
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 تیحمامورد یهاداده قیمصاد ثیح از است وارد رانیا قانون بر که یگرید یاشکال
 نشده است.  اشاره هاآن به صراحتبه قانون متن در که است

  شنهادیو پ یریگجهینت
 از و یاجتماع یهادر شبکه ههرروز که یاطلاعات انبوه و یفناور شرفتیبا پ همزمان

 صدد در یحقوق یهانظام ۀهم که است یمنطق شود،یم جاهجاب نترنتیا قیطر
 نیدر ا .باشند افراد یشخص یهاداده از انتیص و حفاظت بر حاکم نیقوان مندکردننظام

 یهاحفاظت از داده یمقررات عموم 2018و در سال  است بوده شتازیاروپا پ ۀیاتحاد ،انیم
 یشخص یهاداده از حفاظت ضامن که کرد بیتصو را آر یپ ید یجمعروف به  ییاروپا

 ۀیاتحاد یهاشرکت ۀهم و بودهخارج از آن  یاروپا و حت ۀیداخل اتحاد ییشهروندان اروپا
 سروکار ییاروپا شهروندان یشخص یهاداده با ینحوخارج از آن را که به یاروپا و حت

کرده  یسع ریچند سال اخ در زین رانیا .کندیمملزم  مذکورمقررات سند  تیرعا بهدارند 
 میتنظ یشخص یهاداده از حفاظت جهت در ینیقواناز کشورها  یاریبس با گامهماست 
 البته. شودیمشاهده م 1382 مصوب کیالکترون تجارت قانون در هاآن نیترکامل که کند

 یهاو دستورالعمل حیمقررات صر فقدان ،به آن اشاره شد زین ترشیپ که طورهمان
 میحر ۀحیلا بیبا تصو رود یم انتظار که است ییهایکاست و نواقصمشخص از 

 زین حهیلا نیا سینوشیپ آنجاکهاز ،ییسو از .آمد قفائ هاآن از یبخش بر بتوان یخصوص
 یبا مشکلات زیآن ن بیتصو از پس یرسد حت یم نظربه ،است شده هیته 1384سال  در
 . میباش روهروب اجرا و ریتفس در

و  حفاظت یبرا ینیقوان میتنظ درخصوص ،شدهمطرحبه مباحث  تیبا عنا تاً،ینها
 :شودیم شنهادیپ کشورمان یحقوق نظام در افراد یشخص یهااز داده انتیص

و  یرخصوصیغ میو مرز آن با حر یخصوص میحر حدوداز  یصمشخ فیتعر. 1
 . شود ارائه دیقانون جد در هاآن نقض قیمصاد و یشخص یهاداده

 پردازندیم هاداده یآورجمع به که ییهاسازمان و افراد یهاتیمسئول و فیوظا. 2
 .شود مشخص دیجد قانون در حیصر طوربه

 یسو ازافراد  یشخص یهاداده از انتیص نقض با متناسب یاجراها ضمانت. 3
 .شود گرفته درنظر دیقانون جد در یاز عوامل خاط کیهر
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Comprehensive Study of Personal Data Protection in Iran's 
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Regulations 
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Abstract 

Protecting the privacy of individuals has always been considered a global 

principle by international institutions and has been stipulated in many 

international documents. Nowadays, lawmakers have considered personal 

data more than ever due to the fast pace of the technology and consequently 

the availability of personal data in cyberspace, their ease of transfer, and the 

convenience of their processing. 

The EU has been a frontrunner and, as a comprehensive alternative to the 

EU Data Protection Act, set out the International Document of General Data 

Protection Regulations (GDPR) in April 2016, which was approved and 

implemented by the European Parliament on May 25, 2018. This article aims 

to demonstrate the scope of personal data and its protection in the General 

Data Protection Regulations as an international document and Iran's legal 

system. It further recommends some improvements in cyberspace 

infrastructures and regulations and the necessity of better designating 

regulatory bodies to protect individual privacy better. 
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