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 چکیده
ت نابرابر اس یعملاً نظام کند،یم یتلق یجد یها را اصلدولت یکه برابربا آن ،یالمللنینظام ب

متحده که  الاتیچون دولت ا یدولت ۀجانبکی یهامیآن قدرت است. تحر یکه محور اصل

است  یرنابراب نیا یهااز نمودها و نشانه یانمونه کند،یرا نقض م المللنیحقوق ب یهنجارها

است  یاند. چندسالناعادلانه یهامیتحر نیدورزدن ا یبرا یراه افتنی یها همواره در پو دولت

ا فراهم ر ینظارت یبه دور از کنترل نهادها یوانتقالات مالرمزارزها که امکان نقل یریگشکل

ا به نوظهور آن ر ۀدیپد نیخاص ا یهایژگیو ایکه آ دکنیپرسش را مطرح م نیآورده است، ا

دلار  ۀه سلطبرا دارند که  تیظرف نیرمزارزها ا ایو آ کند؟یبدل م هامیدورزدن تحر یبرا یبزارا

 یصورت نظربه یتیظرف نیگفت، اگرچه چن دیدهند؟ در پاسخ با انیپا یاالمللنیبر مبادلات ب

نظام  ۀطدور از سلبه یمال یهاانجام تراکنش تیو رمزارزها از قابل نیبلاکچ یوجود دارد و فناور

 یمال مستیطور کامل سرا ندارند که به تیظرف نیموجود در جهان برخوردارند، اما ا یاقتصاد

 یاها مستلزم ارادهدولت ۀدر مبادلات دوجانب یفناور نیکاربردن ابه رایرا دور بزنند، ز یالمللنیب

 . اندرفتهیدر جهان آن را پذ یکم یاست و اکنون کشورها یاسیس
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 مقدمه
یت شود که از سوی شورای امنهایی گفته میبه تحریم المللی معمولاًبینهای تحریم

کشوری وضع  برایسازمان ملل متحد و ذیل فصل هفتم منشور سازمان ملل متحد 
صورت ها دیگر دولت برایکه از سوی یک دولت  جانبهیکهای ؛ اما تحریمشودمی
کرده نکه شورای امنیت وضع  را طور کلی هر تحریمیگیرد، وضعیتی متفاوت دارد. بهمی

گرفته از رویکرد تئکه نش را جانبهیکهای تحریم .دانست جانبهیکباشد باید 
حفظ صلح و برای های شورای امنیت که توان مانند تحریمگرایی است نمیجانبهیک

 نوعیبه بلکه باید آن را؛ کردتوجیه تلقی ، مشروع و قابلشودوضع میالمللی امنیت بین
 عمال فراسرزمینی قوانین سرزمینی دانست.اِ

ی پوند مریکا جااکردند که دلار میگمان اقتصاددانان برخی از  ،قرن نوزدهم یدر ط
لار بر سایر عنوان ارز مبنای جهانی بگیرد. اما تقدم و برتری داسترلینگ بریتانیا را به

ز ار کنار استفاده د ،گذاران ایالات متحدهجهان باعث شده است که سیاست یارزها
های اقتصادی بتوانند از ابزارهایی چون فشار مالی و تحریم ،دیپلماسی و اقدامات نظامی

 (106، ص1393)جاوید،  بهره ببرندنیز برای حفظ و گسترش منافع ایالات متحده 
اعمال  ۀترین کشورهای فعال در زمینیکی از مهم امریکا ۀازآنجاکه ایالات متحد

ابزار ترین اصلی منزلۀای از تحریم اقتصادی بهطور فزایندهاست و به جانبهیکهای تحریم
های تحریم کند، بیشترین تلاش برای مقابله بابرای دستیابی به اهداف خود استفاده می

در مقایسه با اقدامات  هاتحریم نسبتاً ۀنیز متوجه مقابله با این کشور است. هزین جانبهیک
ها از سایر روش تربیششود که دولت امریکا سبب می سیاسی آن ۀهزین بودننظامی و پایین

عنوان کند، موقعیت دلار بهرا تقویت می امریکاو آنچه این توان  به آن گرایش داشته باشد
 جنگ از طرق دیگر در کتاب 2و جنیفر هریس 1جهانی است. رابرت بلکویل ۀارز ذخیر

 الات متحده در بازارهای مالی،دلار و نقش اصلی ایبودن تداوم جهانی»اند: اظهار داشته
های های معتبری به بانکسازد تا اولتیماتومداری ایالات متحده را قادر میوزارت خزانه

اما گسترش استفاده از این ( Blackwill & Harrsi, 2016, pp.58,59) «المللی بدهد.بین

                                                   
1. Robert Blackwill 
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طور جدی های تحت تحریم بهکه کشور شودمیها علیه کشورهای متعدد سبب تحریم
 (Ibid, p.59) باشندهایی برای دلار جایگزین وجویدر جست

این د، اما پردازهای اقتصادی میوضع تحریم بهعلل گوناگونی ایالات متحده به 
 فدراتیو جمهوری درخصوص ،مثال براییکسانی را در پی دارد.  نتایج تقریباًها تحریم

ادعاشده در انتخابات  ۀ، مداخل2014کریمه در سال  ۀجزیراین کشور به شبه ۀروسیه، حمل
 ایالات متحده، نقض حقوق بشر، جرایم سایبری و انتقال اسلحه به سوریه، مجموعاً

از سوی ایالات متحده  2017این کشور در سال  ۀجانبیکعواملی بود که منجر به تحریم 
تر موشکی و پیش ۀاتمی و ایران به سبب برنام ۀشمالی به سبب برنام ۀکرهمچنین  1شد؛

فقدان به سبب نیز ونزوئلا ؛ قرار گرفتند یمشمول تحریم اقتصاد اتمیۀ به سبب برنام
سودان  ۀالنهای .مدیریت دموکراتیک و شرایط سیاسی خود تحت تحریم قرار گرفته است

حمایت دولت  توان مثال زد که به سبب تروریسم و نقض حقوق بشر تحتمینیز را 
. از این دایره خارج شده است داشت و اخیراًقرار  جانبهیکهای تحت فشار تحریم

رو شده هکه در همین چند مثال روشن است، مسائل گوناگون با پاسخی واحد روبچنان
برای یافتن راهی منظور بهکشورهای تحت تحریم  شدنها سبب نزدیکتحریماست و 

 ی شده است. اقتصاد هایرزدن تحریمدو

ر ها سال است که مخالفان ایالات متحده و کشورهای تحت تحریم ددر حقیقت ده
 هند و امروزاپی فرار از این فشارها و تضعیف قدرت اقتصادی و تحریمی ایالات متحده

 .گیری استدرحال شکلبه نام پدیدۀ رمزارزها  یامکان جدید

 هاها و ملتها را برای دولتن تحریمکه چگونه رمزارزها امکان دورزدبرای درک این
ا که به ر، تصمیمات سیاسی و مسائل مرتبط با امنیت ملی ، باید بازارهاآورندمیفراهم 

همواره  ؛ زیرااستفاده از رمزارزها، پولشویی و هک سایبری گره خورده است درنظر گرفت
ی به راهکارهاباب رمزارزها متمرکز بر بحث پولشویی بوده است و کمتر  تحقیق در

 ها برای استفاده از این ظرفیت برای دورزدن تحریم پرداخته شده است.دولت
های فرد را برای اجرای تحریمجدید و منحصربه یرمزارزها به سه دلیل مشکل

رمزارزها با استفاده از فناوری بلاکچین امکان که نخست آن :کننداقتصادی ایجاد می

                                                   
1. https://2017-2021.state.gov/syria-sanctions/index.html (last seen: 20/02/2022) 

https://2017-2021.state.gov/syria-sanctions/index.html
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فاقد یک مرجع حاکمیتی هستند که که دوم آن ؛کنندمی ناشناس ماندن کاربر را فراهم
ایالات متحده و متحدان آن میزبان که ؛ سوم آناجبار یا بازدارندگی قرار گیرد تأثیرتحت 

ای مانند رمزارزها ایجاد و دهند پدیدهبازار آزاد بوده و هستند که اجازه می ۀمبادلات اولی
و کنترل رمزارزها با اصول بازار آزاد لیبرال  هاشکوفا شود. بنابراین اعمال محدودیت

های حال ابزاری مهم برای کسانی است که با تحریمدموکراسی مغایرت دارد و درعین
 (Konowicz, 2018, pp.4-5) نداایالات متحده مواجه

های قبلی، بخش در مقایسه با سیستم ،های بر بستر بلاکچیندرحال حاضر، پلتفرم
. فناوری بلاکچین ممکن است اندسرعت درحال پیشرفتدهند اما بهاندکی را تشکیل می

دهد اقتصادی خارج بار به مخالفان ایالات متحده امکان میباشد که برای اولین اینوآوری
است شده امر سبب از سیستم مالی تحت هدایت ایالات متحده ایجاد و اداره کنند و این 

برای مقابله با قدرت  های اصلی تلاشلفهؤم یکی از که این فناوری در برخی کشورها به
های جدید انتقال برای ساختن سیستمجهانی  هایملی ایالات متحده بدل شود. تلاش

کنند درحال انجام است که های بانکی معمول کار میارزش که خارج از زیرساخت
همتا از آن جمله است و نقش بانکداری سنتی را افزاری پرداخت همتابهنرمهای سیستم

این تحدید و  ،گذاردبلاکچین نیز اثر می ۀها بر توسعرنگ کرده است. هرچند تحریمکم
تا  طول بکشداگرچه ممکن است دو یا سه دهه  .کندکردن توسعه همیشگی نیست

این اتفاق ناگزیر  ،را محدود کند اامریکبلاکچین به حدی از توسعه برسد که قدرت 
رمزارزها، باید  تأثیرپیش از پرداختن به  .(Fanusie & Logan, 2019, p7) خواهد افتاد

های ایالات متحده کید بر تحریمأبا ت المللدر حقوق بین جانبهیکهای به وضعیت تحریم
 .بنگریم علیه جمهوری اسلامی ایران

 المللوق بیندر پرتو حق جانبهیکهای تحریم

یک کشور، گروهی از سوی  :شوندهای مختلفی اعمال میدر قالب جانبهیکهای تحریم
پیش از  .(102، ص1394، آبادیو غریب )زمانیهای ثانویه تحریم همچنیناز کشورها و 

الملل لازم است به تفکیک میان ها در نظام حقوق بینورود به بحث جایگاه این تحریم
 های اولیه و ثانویه بپردازیم.یعنی تحریم جانبهیکهای دو دسته از تحریم
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را از  کنندهکشور تحریمها و نهادهای هایی است که شرکتهای اولیه تحریمتحریم
ت متحده که در تحریم ایالامانند آن، کندمیمنع  دف تحریمکشور همعامله و مبادلات با 

ادلات یی از معاملات و مبامریکاعلیه جمهوری اسلامی ایران، اشخاص حقیقی و حقوقی 
، رفتار ودشاند و در صورت انجام اقداماتی که نقض قوانین تحریم تلقی با ایران منع شده

کوم مقرر در قوانین ایالات متحده محهای و به مجازاتشود میها مجرمانه محسوب آن
 .خواهند شد
ها و اشخاص و نهادها و شرکت ۀهم ۀهای ثانویه شامل مجازات و جریمتحریم

. یعنی در عمل کنندهمکاری  کشور تحت تحریمشود که با ها در هر جای جهان میبانک
 کنندهریمکشور تحها نخواهند توانست به فعالیت اقتصادی خود با شرکتاشخاص و این 

 ؛تحریم خواهند شد ۀکنندنیز از سوی کشور وضع هاییادامه دهند و مشمول مجازات
های اروپایی اعمال شد، از قبیل مورد برخی بانک جریان تحریم ایران، در مانند آنچه در

ها، مصداق بارز این دسته از تحریم 1جریمه و قطع ارتباط با سیستم مالی ایالات متحده.
و کشورهای جهان در قبال آن شود میینی قوانین سرزمینی تلقی اعمال فراسرزم

ها مجاز برخی کشورها آن را مبتنی بر اصل حاکمیت دولت رویکردهای متفاوتی دارند.
ن ، ایجانبهیکهای معتقدند با توجه به پیامدهای مخرب تحریم دانند و برخی دیگرمی

 .(49-48، ص 1398شفیعی، و  )اخوان شودها نباید اعمال تحریم
کننده شود که از منظر نهاد تحریمتحریم در واکنش به اقدامی انجام میطورکلی به

اقدام متقابل  را جانبهیکهای تحریم اغلب،الملل است و غیرقانونی یا ناقض حقوق بین
از نوع  جانبهیکعدم مشروعیت تحریم در قبال مشروعیت و  ،این اساس بر دانند.می

های اولیه رویکردهای متفاوتی وجود دارد. در ابتدا باید به توجه داشت که در تحریم
شود؛ یعنی عملی خلاف تعریف اقدام متقابل، این عمل نوعی شر ضروری نامیده می

است. برهمین مبنا باید به  یافتهالملل که بنابه ضرورت موجود مشروعیت حقوق بین
های اقتصادی این اقدامات اشاره کرد؛ بسیاری تحریم دربارۀرویکردهای مختلف 

ها و معتقدند دولتدانند نمیالملل از نوع اولیه را عملی مغایر با حقوق بین جانبهیک
ه براساس حاکمیت، استقلال و برابری الزامی ندارند که با یکدیگر روابط اقتصادی داشت

                                                   
1. https://idsa.in/issuebrief/challenges-Implementing-jcpoa-after-the-us-withdrawal-sscrajiv-170518 (last 

seen: 21/12/2021) 

https://idsa.in/issuebrief/challenges-Implementing-jcpoa-after-the-us-withdrawal-sscrajiv-170518


 1400 پاییز و زمستان، 4، شمارۀ 2دورۀ  های نوین                                        قوق فناوریدوفصلنامۀ ح

138 

الملل است، مگر عملی خلاف حقوق بین جانبهیکتوان گفت تحریم بنابراین نمیباشند. 
موجب تعهدی، ملزم به داشتن روابط به ،حالت: الف( در شرایطی که دولتی از قبل دودر 

اقتصادی یا تجاری مستقیم یا غیرمستقیم با دولت دیگر یا اتباع آن دولت شده باشد؛ مانند 
ین ایران و ایالات متحده و یا اعضای سازمان جهانی تجارت که به مودت ب ۀعهدنام

های اقتصادی نباید ناقض حقوق اساسی بشر ب( تحریم تجارت آزاد با یکدیگر متعهدند.
 ۀی دیوان اروپایی دادگستری در قضیأباشد که این موضوع در اسناد مختلفی ازجمله ر

المللی دادگستری دستور موقت دیوان بینکید قرار گرفته و همچنین در أمورد ت 1البرکات
دت نیز مورد توجه قرار مو ۀدرخصوص نقض عهدنام امریکادعوای ایران علیه  ۀدر قضی

 .(I.C.J. Reports, 2018, p. 623گرفته است )
ها دولت ،مینیهای با اثر ثانویه یا فراسرزبهتر تحریمبیان های ثانویه یا به تحریمدر 

و در شوند می ملزمقوانین تحریمی نیستند نیز به  کنندهدولت تحریمو اشخاصی که تابع 
 .(181 ص ،1393)علوی،  ها، مشمول تحریم خواهند شدآن تحریم نکردنصورت اجرا

ثانویه  که اثررا های ایالات متحده علیه جمهوری اسلامی ایران تحریم ،نمونه برای
 :زیر دانستتوان به شرح دارند می

 2ایران قانون تحریمـ 

 20123قانون مقابله با اشاعه ـ 

 20124قانون اقدام دفاعی برای امور مالی سال ـ 

 20125قانون کاهش تهدید ایران و حقوق بشر سوریه ـ 

 6های ایرانمقررات مبادلات و تحریمـ 

 هدف آن ایالات متحده علیه ایران است و ۀهای ثانویتحریم ۀشامل همفهرست این 
شده در یی یا شرکتی بدون شخصیت ثبتامریکاتوسط شخصی غیرکه است اقداماتی 

                                                   
1. Kadi and Al Barakaat International Foundation v Council and Commission (2008) C-402/05 

2. Iran Sanctions Act 

3. Iran Freedom and Counter-Proliferation Act of 2012 

4. National Defense Authorization Act for Fiscal Year 2012 

5. Iran Threat Reduction and Syria Human Rights Act Of 2012 

6. Iranian Transactions and Sanctions Regulations 
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های همچنین ممنوعیت تحریم .گیرد و مشمول قوانین تحریم ثانویه استانجام می امریکا
قرار است که از ایالات متحده به اروپا صادر شده و هایی فناوریکالاها، خدمات و  ۀاولی

ای که موجب پیچیدگی وضعیت . نکتهگیرددربر میاز اروپا به ایران صادر شود را نیز 
و  قوانینشده است و در ادامه بررسی خواهیم کرد تعارض میان قوانین تحریمی و 

ها از سوی ایالات این تحریم نکردن، به این شکل که رعایتاروپا است ۀاتحادی مقررات
قانون ها نیز نقض شود و رعایت این تحریمرو میهمتحده با مجازات کیفری روب

از سوی  1996بار در سال که نخستین مذکور قانون شود.اروپا محسوب می 1ۀمسدودکنند
های ثانویه علیه کوبا و پس از آن برای مقابله با تحریم اروپا به تصویب رسید ۀاتحادی

در واقع ابزاری است که سازوکار  و لیبی و امروز هم در مورد ایران قابلیت اجرا یافته است
ایالات  ۀهای ثانویکند تا با دورزدن تحریمهای اروپایی فراهم میبرای شرکتلازم را 

های اروپایی را از این قانون شرکت .به تجارت خود با کشور موردنظر ادامه دهند متحده
کمیسیون  ،2018ژوئن  6دارد. در های فراسرزمینی ایالات متحده باز میاجرای تحریم

ایالات  ۀهای ثانویتحریم ۀاین قانون را با محوریت مسئل ۀشدروزنویس بهاروپا اولین پیش
 2متحده علیه ایران آماده کرد.

ر دهای جدید ایالات متحده علیه ایران سازی این قانون در چارچوب تحریمفعال
 :شودچهار محور اعمال می

ز سوی اممنوعیت اجرای مستقیم یا غیرمستقیم هرگونه تحریم با فعل یا ترک فعل ـ 
 اشخاص حقیقی یا حقوقی اروپایی بدون مجوز کمیسیون اروپا برای این عمل و

شود که خسارت جدی متوجه منافع اشخاص مذکور مجوز فقط زمانی صادر می
 باشد.

ی غیراروپایی برا اداریی هر مرجع قضایی یا أممنوعیت به رسمیت شناختن رـ 
 اروپا ۀاتحادی ۀها در حوزاعمال تحریم

جام اشخاص اروپایی به سبب اناز سوی  خسارت ۀن طرح دعوای مطالبایجاد امکاـ 
 هاهای مشمول تحریم توسط آنفعالیت

                                                   
1. EU Blocking Regulations 

2. Available at: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A31996R2271 (last seen: 

2022/01/12) 

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A31996R2271
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 30شوند لازم است ظرف ثر میأها مستقیم یا غیرمستقیم متاشخاصی که از تحریمـ 
 1د.نرسانی کنروز موضوع را به کمیسیون اروپا اطلاع

عملی این تعارض  ۀشود؛ نتیجریمی میاین قانون باعث ایجاد تعارضی با قوانین تح
گیرند هایی که قصد فعالیت در ایران را دارند در دوگانگی قرار میاین است که شرکت

 2.کنند اروپا و ایالات متحده را بررسی ۀکه باید وضعیت خود در مقابل قوانین اتحادی
یک بانک  ،مثالبرای  :گیریمدرنظر میبرای فهم بهتر این دوگانگی یک مثال فرضی را 

و آن پالایشگاه بخشی از نفت است آلمانی در حال کار با یک پالایشگاه در کشور هند 
است  اهای نفتی مستثنکه هند از تحریمکند و با توجه به اینمین میأخود را از ایران ت

گری خود و مبادلات اما آیا بانک آلمانی به سبب واسطه ؛آیدمشکلی برای آن پیش نمی
از ترس  ،خواهد بود؟ حال آیا اگر این بانک امریکاهای تحریم تأثیربا ایران تحت مالی 

 دۀاین تحریم، همکاری خود با پالایشگاه مذکور را خاتمه دهد این نقض قوانین مسدودکنن
 ؟شودمی های نقض آناروپا محسوب و مشمول مجازات

توانند ص اروپایی میبراساس این قانون، اشخا ،طور که اشاره شدهمان ،هرحالبه
که به سبب اجرای این قانون و ضمایم را های قانونی نوع خسارت ازجمله هزینه هر

 3گردبه آن اقدامات عقب ند که اصطلاحاًند از کمیسیون اروپا مطالبه کنمتحمل شده باش
 گویند.می

 با استفاده از رمزارزها هادورزدن تحریم
های ایالات شمالی، ایران، سودان و چین که یا با تحریم ۀاز قبیل ونزوئلا، کر یکشورهای

ل گوناگون رو هستند یا قصد مقابله با محوریت جهانی دلار را دارند به اشکاهمتحده روب
گرایی ایالات جانبهیکها این است که آن ۀاند که ویژگی مشترک هموارد این عرصه شده

 این خصوص رویکردهای این کشورها در ها را به این سمت سوق داده است.متحده آن
 اند.نوعی به سمت استفاده از رمزارزها رفتهمتفاوت بوده است اما همگی به

                                                   
1. http://sanctionsnews.bakermckenzie.com/eu-blocking-regulation/ (2022/01/12) 

2. https://www.whitecase.com/publications/alert/eu-issues-draft-update-block-re-imposed-us-sanctions-

iran (2022/01/14) 
3. Clawback Measures 

http://sanctionsnews.bakermckenzie.com/eu-blocking-regulation/
https://www.whitecase.com/publications/alert/eu-issues-draft-update-block-re-imposed-us-sanctions-iran
https://www.whitecase.com/publications/alert/eu-issues-draft-update-block-re-imposed-us-sanctions-iran
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یم یا منظور دورزدن تحردر استفاده از رمزارزها بهگوناگون در میان راهکارهای 
صلی را اگرایی مبتنی بر دلار ایالات متحده، پنج راهبرد جانبهیکجلوگیری از رویکرد 

  :دانستها از دیگر روشتوان پرکاربردتر می
تحریم و از طریق رمزارزها،  تأثیرنخستین راهکار برای کسب درآمد به دور از 

شمالی از  ۀها و افراد از طریق هک سایبری است. روسیه و کرسرقت رمزارزها از صرافی
شود و در فضای دارک ای برخوردارند که توسط دولت کنترل میگسترده توان سایبری

های سرقت رمزارزها، سرقت یکی از روش .(Konowicz, 2018, p.7)ند اوب بسیار فعال
جنوبی  ۀهای رمزارز کره صرافیها است؛ ازجملای صرافیمستقیم آن از طریق هک رایانه

ها شمالی میلیون ۀاند. هکرهای کرر گرفتهشمالی قرا ۀکه هدف حملات مکرر هکرهای کر
 ,Wagstaff & Smith) انددست آوردهبهکوین را از این طریق دلار رمزارز مانند بیت

های ایالات گرفتن تحریمبا شدتزیرا ، شدیدتر شودرود این حملات و انتظار می( 2017
منابع جدید  جویوطور طبیعی به سمت جستشمالی، این کشور به ۀمتحده علیه کر
شود. روش دیگری که با استفاده از ظرفیت فناوری بلاکچین و رمزارزها سوق داده می

شود است که باعث می 1«نتبت»هکرها از یک ربات موسوم به  ۀشود استفادانجام می
 ۀکنندآلوده شود و از این طریق کنترل 2«تروجن هورس»رایانه به نوعی ویروس معروف به 

توانند صدهاهزار سیستم ها میکل دستگاه را از دور کنترل کند. این ربات تواندربات می
ها را از کار بیندازند و از این طریق سایترا آلوده کنند یا با ایجاد ترافیک سنگین، وب

این باج برای جلوگیری از هرگونه ردیابی  کنند؛خواهی را قادر به باجربات  ۀکنندکنترل
، هکرهای روس برای 2007. در سال شودمی ارزها دریافتو شناسایی از طریق رمز

 ۀهای الکترونیکی استونی قدرت و ظرفیت مجرمانبار با حمله به زیرساختاولین
اشاره کرد  3«واناکرای»گیری بدافزار توان به باجنمونه می. برای ها را نشان دادندنتبت

این  اخیراً  .(Nakamura & Kim, 2017)پذیری سیستم ویندوز استفاده کرد که از آسیب
کوین ها برای استخراج بیتهمچون سرقت ظرفیت رایانه برای کارهای دیگریها ربات

 .(Matthews, 2017) اندکار رفتهبهنیز 

                                                   
1. Botnet 

2. Trojan Horse 

3. WannaCry 
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های مالی، دیگر برای کسب درآمد از رمزارزها و دورزدن محدودیتراهکار 
این روش نیازمند سرورهای قوی و نیروی برق زیادی است و  .استخراج رمزارزهاست

ن علوم کامپیوتر را نیز باید از دیگر نیازهای آن دانست. این مسیر احال متخصصدرعین
روسیه از کشورهایی  .کندمیامکان تولید سرمایه خارج از سیستم مالی جهانی را ایجاد 

وزه بیش از دیگر کشورها فعال های خاص خود در این حاست که با توجه به ویژگی
لازم برای انرژی  و افزارهاشمالی یا سودان به سخت ۀکشورهایی مانند کر مثلاً زیرااست. 

و  1های انرژی مانند گازپرومکه در روسیه غولکار دسترسی ندارند، درحالی این
هفتاد د اند که درحال مذاکره برای فروش برق ارزان به حدواعلام کرده 2یوروسیب انرژو

دیگری که روسیه و ونزوئلا و تا حدی چین راهکار کوین هستند. شرکت استخراج بیت
 ۀشود و پشتوانایجاد رمزارز ملی است که توسط بانک مرکزی صادر می کنندمیدنبال 

تر بحث خواهد شد، ونزوئلا مفصل ادامهکه در چنان ،کالایی مانند طلا و نفت دارد. البته
ای چون نفت ی لازم برای این امر است و ارز دیجیتالی که با پشتوانههافاقد زیرساخت

شده بر بستر بلاکچین نیست؛ ایجاد شده باشد، چیزی بیش از یک قرارداد نفتی رمزنگاری
گرفته است. نظر تری برای ایجاد رمزارز مستقل دررسد روسیه تلاش جدینظر میاما به

، ولادیمیر پوتین اعلام کرد 2018ورگ در ژوئن پترزبالمللی اقتصادی سندر مجمع بین
اندازی روبل دیجیتال کند و کار با ارزهای مجازی را که روسیه درنظر دارد اقدام به راه

جمهور روسیه نیز رمزارزها را کمکی به ن رئیسا. سرگی گلازیف، از مشاورستود
روبل دیجیتال را  ۀپروژو دانسته المللی های بینهای روسیه برای مقابله با تحریمبانک

 .(Rudnitsky, 2017) کرده استحمایت و ستایش 

 حالت نیبهتر. است مشترک رمزارز به دولت نیچند اتصال مستلزم گرید راهبرد
مقابله  یرا برا 4نیکوکسیبر ۀدیا راًیمشاهده کرد که اخ توانیم 3کسیبر در را راهبرد نیا

از ارزها و طلا است  یآن سبد ۀاعضا مطرح کرده است و پشتوان نیبا دلار در معاملات ب

                                                   
1. Gazprom 

2. EuroSibEnergo PLC 

3. BRICS 

4. BRICS Coin 
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(Garrie, 2017). یاقتصاد قدرت از که است قاره سه در ییکشورها از متشکل کسیبر 
 .برخوردارند متحده الاتیا و اروپا مقابل در یتوجهقابل

حرکت به سمت 2،گذاری مستقیم روسیهرئیس صندوق سرمایه 1،کریل دمیتریوف
عنوان رمزارز مخصوص بریکس را در نشست یازدهم بریکس در برزیل بهایجاد 

پیوندیافتن روسیه، چین  3جایگزینی برای سیستم موجود با محوریت دلار دانسته است.
های اقتصادی را برای ایالات متحده دشوارتر گذاری تحریمتأثیرو هند با یک رمزارز 

کند که تجارت بین میثر ایجاد ؤبی معلاوه این مشارکت یک ارز ترکیبه ؛خواهد کرد
 .(Garrie, 2017) ها را تسهیل و برابر کنداعضای بریکس و شرکای آن

تجاری  ۀدیگر برای کسب رمزارزها آن است که دولت، جمعیت و جامعرویکرد 
آزاد از رمزارزها تشویق کند. این رویکرد اگرچه به  ۀکشور تحت تحریم را به استفاد

ندازد. امیارز فیات دولت را به مخاطره  ،کندمیاقتصادی کمک  تضعیف آثار تحریم
ها روی ارزش ارز فیات نسبت مستقیم دارد. هرچه تحریم تأثیربنابراین این راهبرد با 

شود. دیوید ها شدیدتر باشد، تشویق به استفاده از رمزارزها بیشتر میگذاری تحریمتأثیر
قتصاد استرن دانشگاه نیویورک نیز در این خصوص استاد امور مالی در دانشکده ا 4،یرماک

شما در بسیاری از کشورهایی که سیستم بانکی شکست خورده است، »دارد: بیان می
این مورد بیش از هر جا در ایران قابل « کنید.پذیرش و گسترش رمزارزها را مشاهده می

 ؛ زیرایت داردملاحظه است و شواهد از افزایش استفاده از رمزارزها در ایران حکا
 در ایرانی محققان ۀعقید به»بخشد. گذاران را از نگرانی تحریم بانکی رهایی میسرمایه

 اما است ارزش ۀذخیر یک بیشتر کوینبیت جهان، کشورهای اکثر در ،رمزنگاری ۀحوز
 ایرانیان. دهدمی را جهانی اقتصاد به دسترسی امکان ما به زیرا است، ابزار یک ایران در

وضعیت ( Breland, 2018)« .ندارند دسترسی فیات ارزهای به چون خرندمی را کوینبیت
های ایالات متحده در افراد به سبب تحریم زیرا ؛است داشتهسودان نیز شرایط مشابهی 

                                                   
1. Kirill Dmitriev 

2. RDIF 

3. Silk Road Briefing. BRICS Coin Cryptocurrency on the Agenda. Sep.12.2017. Available at: 

https://www.silkroadbriefing.com/news/2017/09/08/brics-coin-cryptocurrency-agenda/ (last seen: 

2020/10/11) 

4. David Yermack 

https://www.silkroadbriefing.com/news/2017/09/08/brics-coin-cryptocurrency-agenda/
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وکارها برای دورزدن تحریم به سمت المللی محدود شدند و افراد و کسبمبادلات بین
ایران، روسیه و سودان را بین کشورهای مختلف فعال در این اند. آنچه رمزارزها رفته

متوسط این جوامع  ۀها مشترک است، اقبال عمومی طبقکند و بین آنموضوع برجسته می
 گیرد،دربر میدر سودان هدایای عروسی تا مهریه را نیز  مثلاً تا جایی که  ،به رمزارزها است

ی جهان منجر به تضعیف شدید ارز ملی آن این کشور از نظام مال ۀسالانزوای سی زیرا
 .(Stevis-Gridneff & Kantchev, 2018) شده است

یل تبدسازوکار در مقابله با تحریم راهبردها این  ۀچالش اصلی مشترک برای هم
رهای فروش انرژی، کالاها و سلاح توسط کشو ۀعمد زیرا ؛رمزارزها به ارز فیات است

. اما با گسترش شود و نیاز به ارز فیات داردرزها انجام نمیمستقل هنوز با استفاده از رمزا
 یابد.بلاکچین در سیستم مالی جهانی، احتمال این معاملات بزرگ نیز افزایش می

دهه پس از  های متعدد در طی بیش از چهاردر پی تحریم ،جمهوری اسلامی ایران
 کار بردهبههای متعددی را برای فرار و دورزدن تحریم ها و شبکهانقلاب اسلامی، روش

های ایالات ترین این موارد تحریم سوئیفت است که به سبب تحریماست. یکی از جدی
خدمت به ایران، سرویس خود  ئۀمتحده و تهدید به تحریم این سرویس در صورت ارا

های مالی جدید فراهم فناوری بلاکچین فرصتی را برای زیرساخت 1.به ایران را قطع کرد
رئیس وقت بانک ملت ایران، در  .ن باشدهای ایالات متحده مصوکند که از تحریممی

ها یاد عنوان ابزاری برای دورزدن تحریماز بلاکچین به ،طی اظهارنظری ،2019 ۀژانوی
های ایالات متحده اخت را از فشار تحریمتواند سیستم پردکه به لحاظ فنی میکرده است 
رمزارزها برای دورزدن  از جمله مواردی که فناوری بلاکچین و مشخصاً 2حفظ کند.

بریو نیوورلد »سوئدی به نام  آپها استفاده شده است، یک شرکت استارتتحریم
کوین تها در ایران از طریق بیگذاری اروپاییکه برای تسهیل سرمایه است 3«اینوستمنت

کرد و برای خرید گذاران دریافت میکوین را از سرمایهشکل گرفت. این شرکت بیت
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 ,del Castillo) کردتهران به ریال تبدیل می ۀهای ایرانی در بازار سرمایسهام شرکت

ایالات  ۀهای ثانویهای سوئدی به سبب ترس از تحریمازآنجاکه بانک ،در واقع .(2017
، این شرکت فعالیت خود را فقط دن حساب به این شرکت را ندادنبازکرد ۀمتحده اجاز

اما یک سال بعد از آن به سبب دستورالعمل بانک مرکزی  .1از طریق رمزارز آغاز کرد
ممنوعیت رمزارزها فعالیت خود را متوقف کرد و اعلام کرد از ابتدا نیز به دربارۀ ایران 

  ت.گذاری نکرده اسایران، سرمایهسبب ابهام در وضعیت حقوقی رمزارزها در 
اعلام کرد که درحال ساخت یک رمزارز ملی برای جبران  2018سال  ۀایران در ژوئی

در آگوست همان سال، بانک مرکزی ایران  2های مالی ایالات متحده است.آثار تحریم
فاز کند. اجرای این برنامه شامل دو ای را صادر میشدههای رمزنگاریاعلام کرد توکن

شود و در های بین بانکی استفاده میبرای پرداخت اول، این توکن صرفاً ۀدر مرحل ؛است
دیگر اظهارات و  3تر نیز در دسترس خواهد بود.های گستردهدوم برای پرداخت ۀمرحل

دهد که هدف نهایی تهران استفاده از فناوری رمزارزها نیز نشان می دربارۀمواضع ایران 
المللی در خارج از سیستم بانکی معمول است. چندین هیل تجارت بینبلاکچین برای تس

رسد ایجاد مسیرهای نظر میپروژه مربوط به تجارت خارجی درحال انجام است و به
یک پروژه به نام برنا در همکاری  4جدید برای بخش بانکی، محور تمرکز ایران است.

های د که براساس آن سیستمبین بانک مرکزی و شرکت خدمات انفورماتیک وجود دار
مشارکت با شرکت انفورماتیک  ۀبانک مرکزی بودج 5.یابدمیپرداخت بانکی ایران توسعه 

برنا از ۀ پروژ .( ,2019Leigh)کند مین میأرا ت 6اندازی بلاکچین ایرانی آریتکبرای راه
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رمزارز کردن هایپرلجر برای ایجاد یک پلتفرم اختصاصی بلاکچین بدون اقدام به ماین
ازآنجاکه این رمزارز را بانک مرکزی کنترل و توزیع خواهد کرد،  زیراکند، استفاده می

 1ضرورتی ندارد.کردن ماین

ست که رمزارزی ا آپ ایرانی ققنوس در دست اجرانیز توسط استارت یدیگر ۀپروژ
عنوان این توکن بر بستر بلاکچین استلار به 2کند.طلا به نام پیمان را تولید می ۀبا پشتوان

 .(Motamedi, 2019b) کندباز برای ایجاد زیرساخت پرداخت کار مییک بلاکچین متن

این نهاد مسئول انحصاری که بانک مرکزی ایران اعلام کرد  ،2019 ۀدر ژانوی
 تقریباً .(Motamedi, 2019a)ای در آینده خواهد بود رمزارزهای ملی و رمزارزهای منطقه

تجارت ایران بیان داشت: ایران در  ۀزمان با این اعلام، معاون رئیس سازمان توسعهم
استفاده از رمزارزها در  بارۀهای ایالات متحده، درحال مذاکره درراستای دورزدن تحریم

فریقای امبادلات خود با هشت کشور اتریش، بوسنی، بریتانیا، فرانسه، آلمان، روسیه، 
 3سوئیس است.جنوبی و 

 راهبرد ایالات متحده در مقابله با دورزدن تحریم
های رمزارزها برای نظام تحریم خود بسیار محتاطانه و واکنش ایالات متحده به چالش

کند بوده است. در حقیقت ایالات متحده سعی داشته به سمت رویکردی چندجانبه 
 ۀهم ،در این میان کند.حرکت کند تا به همراه شرکای خود بتواند نظام تحریمی را حفظ 

را به اشکال  توجه خود 20و گروه  7کشورهای شریک همچون کشورهای عضو گروه 
که وزیر دارایی اند. چنانکردهمعطوف خصوص رمزارزها نوین سیستم پرداخت و به
 ۀباید دربار 20کند که گروه اقتصادی فرانسه پیشنهاد می»فرانسه اظهار داشته است: 

کوین بحث کند و با توجه به گستردگی و ماهیت مشکل بیت ۀگذاری در حوزمقررات
 ۀر فضای رمزارزها نظارت داشته باشد و به مقابله با پتانسیل گستردمشترک در این حوزه، ب
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کارشناسان،  ربراساس نظ 1«.کندپولشویی و کلاهبرداری که در این حوزه وجود دارد اقدام 
جهانی تضعیف شده  ۀعنوان ارز ذخیرتوان ایالات متحده در استفاده از قدرت دلار به

های تحریمی سرمایه برای اعمال سیاست أر منشاز انحصا دتوانو بیش از این نمیاست 
برد و باید به سمت دیپلماسی چندجانبه و توجه به امور مالی مدرن مانند ببهره  جانبهیک

ایالات  ۀکنگر ،در همین راستا( Blackwill & Harris, 2016, p.192)رمزارزها گام بردارد 
برای آن وزن قائل شد.  2017سال های روسیه در بار در قانون تحریممتحده برای اولین

این قانون در حقیقت دستورالعملی خطاب به وزارت  261شده در بخش راهبرد تبیین
است شده در این متن تهدیداتی برشمرده شده و بیان  2داری ایالات متحده است.خزانه

های مربوط به امور مالی غیرقانونی، ازجمله اشکال درحال تحول در که بحث و داده
ای، ارتباط از راه های رایانهشود و دیگر شیوهنتقال ارزش مانند آنچه رمزارز نامیده میا

دور و یا مبتنی بر اینترنت، جرایم سایبری و یا هرگونه تهدید دیگری که وزارت مربوطه 
 کند، شناسایی شود.منعکس می

کن است ها ممآوری دادهداری برای مطالعه و جمعدستور کنگره به وزارت خزانه
 ،این مصوبه بنابر ،چیزی بیش از تصدیق گسترش ارزهای دیجیتال است. در حقیقت

به  که صرفاًنه این ،متقابل را هدایت کنندهای راهبردهای اجرایی باید این دپارتمان
رکزی داری و بانک مدرخواست کنگره مورد مطالعه قرار دهند. در حقیقت وزارت خزانه

تحریم  مقابله با دورزدنهای راهبردتحریم و  ۀدوحصری در مسئلحایالات متحده نقش بی
ها بحث د که درخصوص رویکرد آنناز طرق مختلف ازجمله رمزارزها بر عهده دار

 خواهیم کرد.
اند اما کارشناسان در این خصوص سه راهبرد را به دولت ایالات متحده پیشنهاد داده

دانند و معتقدند قوانین صوص را لازم نمیتصویب اسناد جدید در این خ ،و در گام اول
شود مبارزه با پولشویی و قانون رازداری بانکی به مبادلات ارزهای مجازی نیز اعمال می

(Ip, 2017). رمزارزها  ۀاقدام دربار ۀراهبرد اول آن است که ایالات متحده باید یک برنام
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ها و دولتهای راهبردو مقابله با  هاحلهای دولتی برای یافتن راهها و آژانسدر دپارتمان
. این کارگروه اقدام باید شامل وزارت کندهای تبهکار با استفاده از رمزارزها ایجاد گروه
های داری، وزارت خارجه، وزارت دادگستری و وزارت دفاع باشد، زیرا آژانسخزانه

گرفته تا  2و آژانس امنیت ملی 1داریمختلف از سرویس درآمدهای داخلی خزانه
ها دارای استعدادها و ظرفیت 4و کمیسیون بورس و اوراق بهادار ایالات متحده 3اف.بی.آی

براین، ند. علاوهاو منابع ترکیبی برای مقابله با این چالش رو به گسترش ایالات متحده
های امنیت سایبری و فناوری نیز همکاری ها و شرکتها و دانشگاهدولت باید با بانک

ها نیز باید و آژانس یابدمیایالات متحده سرعت راهبرد به این ترتیب پیشرفت کند. 
برابر تهدیدات و اتفاقات واکنش نشان  تر درتری داشته باشند تا سریعاختیارات گسترده

جامعی را برای مقابله با رمزارزها با راهبرد کارشناسان، این کارگروه باید  ۀدهند. به عقید
 ؛ثر خود را حفظ کندؤهای مالی مد که ایالات متحده توانایی تحریماین هدف تضمین کن

گذاری روی تقویت امکان ردیابی مبادلات بر بستر این اقدامات، لزوم سرمایه ۀاز جمل
تر یعنی متخصصان با زمان و منابع کافی افراد صاحب بلاکچین است که به معنای دقیق

در همین راستا نیز افک  .(Breland, 2018) ندهای رمزارز را شناسایی و ردیابی کنشناسه
ها هستند دست به معامله از طریق خواهد با افرادی که در لیست تحریمها میییامریکااز 

 (Mosman et al., 2021, p.7رمزارزها نزنند )

پیچیده  ۀراهبرد دیگر امکان نظارت بر تبدیل رمزارزها به ارز فیات است که البته شبک
 ،داری، پیش از این. سرویس درآمدهای داخلی خزانهگیرددربر می و پرحجمی را

های مشتریان خود و اعمال را مجبور به اشتراک گذاردن داده 5بیسهایی مانند کوینصرافی
 ۀبا توجه به نقش گسترد ،در این خصوص .(Hatmaker, 2017)قوانین مالیاتی کرده بود 

حال گستردگی منافع مشترک با ایالات متحده باید دید چین در بازار رمزارزها و درعین
گذاری های آنلاین و اشتراکهای صرافیآوری دادهکه آیا چین حاضر به همکاری در جمع
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رمزارزها در درازمدت تهدیدی برای دلار و یوآن، هردو،  زیرابا ایالات متحده خواهد بود! 
 خواهد بود.

سرعت تواند بهکه میاست دلار  ۀا پشتوانرمزارز خودش ب ۀراهبرد سوم نیز توسع
تر و تثبااز بازار را جذب کند و جریان اصلی سرمایه را از ارزهای بی چشمگیریسهم 

 کند.خارج از کنترل دور 
در راستای اهمیت و مخاطرات رمزارزها که تهدیدی علیه نظام تحریم اقتصادی 

داری ایالات متحده ارجی وزارت خزانههای خایالات متحده بیان شد، دفتر کنترل دارایی
الات و ؤارز دیجیتال منتشر کرده است. در این اعلامیه، افک س ۀرهنمودهایی را دربار

عنوان اولین ها پرداخته است. بههایی را که برایش وجود دارد مطرح کرده و به آنچالش
دیجیتال از نگاه  گام، افک به تعریف مفاهیمی چون ارز مجازی، ارز دیجیتال و کیف پول

 عنوان بازنمایی دیجیتال ارزش کهارز مجازی را به 1دارد، افکپردازد و اشعار میخود می
ارزش محسوب  ۀمبادله، ب( یک واحد حساب و ج( ابزاری برای ذخیر ۀالف( وسیل

و وضعیت است قضایی صادر یا تضمین نشده  ۀکند اما در هیچ حوزشود تعریف میمی
 2قانونی ندارد.

ارز دیجیتال و  ه استتعریف کردتری گستردهافک اصطلاح ارز دیجیتال را به نحو 
داند و کیف پول را شامل رمزارز، ارز مجازی غیرفیاتی و شکل دیجیتال ارز فیات می

براساس  3شود.داری میداند که ارز دیجیتال در آن نگهافزار کاربردی میدیجیتال را نرم
های است یا انجام تجارتکرده دیدگاه افک، معاملات و مبادلاتی که افک غیرمجاز اعلام 

ها شخص مشمول ها و نهادهایی که در آنگذاریممنوع یا مبادلات مربوط به سرمایه
درصد یا بیشتر در آن سهم دارد از طریق رمزارزها نیز همان وضعیت مبادلات  50تحریم 

توان نیز می را های رمزارزهاحال آدرسدرعین 4شود.تخلف محسوب میسنتی را دارد و 
 .نیستاما این لیست کامل  در لیست تحریم قرار داد
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 گیرینتیجه
المللی مغایر با نظام صلح و امنیت بین جانبهیکهای که تحریمبا توجه به این ،طور کلیبه

 جانبهیکهای ی که تحت تحریمکند، کشورهایها را نیز مخدوش میاست و برابری دولت
کنند و این ها حرکت مییندی طبیعی به سمت دورزدن این تحریماگیرند، در فرقرار می

ست که خود ناقض ا برای مقابله با عملی زیراتوان عملی متخلفانه تلقی کرد، اقدام را نمی
. فناوری ستا هاالملل ازجمله اصل عدم مداخله در امور داخلی دولتاصول حقوق بین

صورت ناشناس و غیرقابل با توجه به ظرفیتی که برای انجام مبادلات مالی به ،بلاکچین
دول تحت تحریم قرار گرفته و  ۀآورده است، به طرق مختلفی مورد استفادردیابی فراهم 

های دولت جانبۀیکگیرد و پتانسیلی را فراهم آورده که بتوان به مقابله با این اقدام می
توان به این اقدامات می ۀخصوص ایالات متحده پرداخت. از جملقدرتمند به

گذاری در رمزارزها، استخراج رمزارزها، انجام امور پرداخت از این طریق و سرمایه
سوئیفت و همچنین تولید رمزارزهای ملی اشاره کرد که اگرچه هرکدام  ۀدورزدن شبک

تحریم  ناشی ازمجموع  به حل بسیاری از مشکلات مالی  نقاط ضعف خود را دارند اما در
 رساند.مییاری 

این اقدامات از سوی ایالات متحده نیز مورد نظارت و ارزیابی مداوم قرار داشته و 
ها در دولت داری این کشور و نهادهای نظارتی آن به رصد فعالیتدارد و وزارت خزانه

کنند با اعمال اقدامات پردازند و سعی میکچین میرمزارزها و استفاده از فناوری بلا ۀحوز
کنند، از های کیف پول دیجیتالی که شناسایی میهای آدرستحدیدآمیز نسبت به تراکنش

دولت ونزوئلا نتوانست آن را  ،مثال برای. کنندجلوگیری  جانبهیکهای دورزدن تحریم
به المللی نیز بین ۀر عرصهای مالی داخلی خود ادغام کند و دیک از عملیاتدر هیچ

 ۀتجاری که استفاده از پترو در آن وسیل ۀنامگونه توافقو در واقع هیچ نرسیدجایگاهی 
در واقع ونزوئلا نتوانست شرکای تجاری خود را برای  .شکل نگرفت شودپرداخت تعیین 

 گفت که 2018وزیر تجارت خارجی این کشور در آوریل مثلاً قبول پترو متقاعد کند. 
 های سنگین از روسیه خریداری خواهد کردبا استفاده از پترو کامیون ونزوئلا احتمالاً

(Halland, 2018).  ای معاون وزیر دارایی روسیه گفت: روسیه برنامه 2018، اما در دسامبر
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انجام معامله  ،برای استفاده از توکن در تجارت با ونزوئلا ندارد. در تلاش ناموفق دیگری
 .هند و ترکیه نیز به شکست انجامیدترو با از طریق پ

هرچند به سوی استفاده از  تحریمی کشورهای که دهدمی نشان هاروش این 
 تجاری هایروش برای بستری به دتوانمی ابزار اند و هرچند اینرمزارزها گام برداشته

ناشی از که که بیش از آن وجود داردهای در این زمینه شود، اما هنوز چالش بدل آتی
 .المللی استبین ۀقدرت در عرص ۀفناوری باشد، ناشی از روابط ناعادلان
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 Impact of Cryptocurrencies on Unilateral 

Sanctions 
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Abstract 

Although it takes the equality of states as an international principle, the 

international system is an unequal system in which power is essential. 

Unilateral sanctions, such as those of the United States government that 

violates international law, are examples of this inequality. Governments are 

always looking for ways to bypass these unjust sanctions. The formation of 

cryptocurrencies as a means of facilitating financial transfers beyond the 

control of regulators raises the question of whether the specific features of this 

means could also serve as a means of bypassing sanctions. And will 

cryptocurrencies be able to end the United States dollar’s dominance of 

international trade? In response, while such a capability exists in theory, and 

blockchain technology and cryptocurrency, as one of its essential products, 

can transact financially away from the dominance of the global economic 

system, this does not imply that the technology has the full potential to bypass 

the global financial system. Because the application of this technology in 

bilateral state interactions necessitates political will, and only a few countries 

worldwide have embraced this. 
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