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Article Info Abstract 

Original Article Due to the widespread dependence of all human affairs on cyberspace and the 

Internet, the risk of cyber attacks threatens international peace and security 

more than ever. From time to time, some news is spread in the media and social 

networks that a cyber attack has been carried out against a state. Still, due to 

the complexities of cyberspace, it is difficult to determine the perpetrator of the 

cyber attack. What can act as a strong barrier against the state’s violations of 

the rules and principles of international law is the rules of the international 

responsibility of the states. Currently, there are two standards of responsibility 

for states against cyber attacks of Non-State Actors, one of which is the 

standard of effective control, and the other is the standard of general control. In 

this article, the advantages and disadvantages of these two standards for 

determining the international responsibility of states for cyber attacks by Non-

State Actors are discussed. It is concluded that due to the special characteristics 

of cyber technologies, these two standards are not appropriate to prove the 

responsibility of states for Non-state actors’ cyber attacks. The standard of due 

diligence must be considered by states because, based on the characteristics of 

this standard, it seems easier to prove the international responsibility of states 

against cyber attacks by Non-state Actors. 

Received: 

24-10-2022 

Accepted: 

07-01-2023 

 

Keywords: 

Cyber attacks 

International responsibility 

of states 

Effective control standard 

Overall control standard 

Due diligence standard 

*Corresponding author  

e-mail: parvizfarshasaid@yahoo.com 

How to Cite:  

Farshasaid, P., & Jalali, M. (2022). International Responsibility of States For Cyber Attacks of Non-State 

Actors. Modern Technologies Law, 3(6), 173-184. 

Published by University of Science and Culture    https://www.usc.ac.ir 

Online ISSN: 2783-3836 

 

 

Modern Technologies Law, 2022, 3(6)    https://www.mtlj.usc.ac.ir 

http://doi.org/10.22133/ijtcs.2022.145651
https://www.usc.ac.ir/
https://www.mtlj.usc.ac.ir/


174 

 
http://doi.org/10.22133/MTLJ.2023.367059.1136  

 قبال حملات سایبری عوامل غیردولتی   ها در المللی دولت مسئولیت بین 
 2محمود جلالی   ، *1پرویز فرشاسعید 

 ران ی، اصفهان، اواحد اصفهان )خوراسگان( ،یدانشگاه آزاد اسلام ،یعموم المللنیحقوق ب یدکتر یدانشجو 1
 رانیگروه حقوق دانشگاه اصفهان، اصفهان، ا اریدانش 2

 چکیده  اطلاعات مقاله 

وابستهبه پژوهشی مقالۀ   امنیت علت  و  صلح  سایبری  حملات  خطر  اینترنت،  و  سایبر  فضای  به  بشر  امورات  تمامی  گستردۀ  شدن 
که اینشود مبنی بر  میهای مجازی منتشر  ها و شبکه گاهی اخباری در رسانهگاه  .کندیش تهدید میپازالمللی را بیشبین

به  ولی  است،  گرفته  انجام  دولتی  علیه  سایبری  مشخصیچیدگیپ علت  حملۀ  سایبر  فضای  عامل  های  حملۀ  نمودن 
الملل همچون سدی استوار د و اصول حقوق بینها از قواعتواند در برابر تخلفات دولت . آنچه میاستسایبری مشکل  

در قبال حملات ها  . در حال حاضر دو معیار مسئولیت برای دولت استها  المللی دولتعمل کند قواعد مسئولیت بین
  . در این مقاله به مزایا واست وجود دارد که یکی معیار کنترل مؤثر و دیگری معیار کنترل کلی  عوامل غیردولتی یبریسا

بین  تعیین مسئولیت  برای  این دو معیار  قبال حملات سایبریالمللی دولت معایب  و  پ  عوامل غیردولتی  ها در  رداخته 
المللی های سایبری این دو معیار برای اثبات مسئولیت بینهای خاص فناوریگیژعلت وی گیری شده است که به نتیجه
ها قرار گیرد؛  ب نیست و باید معیار مراقبت بایسته مدنظر دولتها در قبال حملات سایبری عوامل غیردولتی مناسدولت

ها در قبال حملات سایبری عوامل غیردولتی المللی دولتهای این معیار، اثبات مسئولیت بین زیرا، بر اساس ویژگی
 .رسدنظر میتر به ساده 
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 مقدمه 

ها برای واردکردن خسارات به  که دولتدر گذشته و هنگامی   .الملل ایجاد کرده استهای جدیدی را برای حقوق بینحملات سایبری چالش
ویکم عصر حاکمیت اینترنت بر  قرن بیست  .کردن عامل این حملات تا حدی ساده بودکردند، مشخصاده می های سنتی استفرقبایشان از سلاح 

وابسته شده استهای زندگی بشر  تمامی عرصه بااهمیت  فناوری مدرن و  این  به  این   . است، به حدی که تمدن و حیات کنونی بشر  در سایۀ 
یابی  اقتصادی و سایر منافعی هستند که دست  ای در این عرصه دارند به دنبال کسب منافع سیاسی،های پیشرفتههایی که فناوریدولت  ،وابستگی 

های متعدد و  روزه شاهد انتشار اخباری دربارۀ حملات سایبری به دولتبدین سبب، همه  . تر شده استتر و راحتها با این فناوری سادهبه آن
 . ای در حوزۀ سایبرند های بسیار پیشرفته ، روسیه، چین و سایر کشورهایی هستیم که دارای فناوریحتی کشورهایی مانند ایالات متحدۀ آمریکا

ی و...، در معرض حملات  ژبخش صنعت و انر  ، ها و مراکز پژوهشی های تمدن و حیات بشری، از مراکز دولتی گرفته تا دانشگاه تمامی حوزه 
الملل  هایی بوده که حقوق بینالمللی این حملات همواره یکی از چالشبری، اثبات مسئولیت بینماهیت حملات سای  علت به  .سایبری قرار دارند 

است؛ ها در قبال حملات سایبری عوامل غیردولتی شایستۀ اعتنا و توجه بیشتری  المللی دولتموجود با آن مواجه بوده است و بحث مسئولیت بین
اصطلاح   ،المللدر حقوق بین  .دهند المللی چنین حملاتی را توسط عوامل غیردولتی انجام می بینها برای فرار از مسئولیت  زیرا بیشتر دولت

  . رد یگدربر می   ی،تیهای چندملهای غیردولتی گرفته تا شرکت، از سازمانی المللاز کنشگران را در سطح بینای  گسترده   فیعوامل غیردولتی ط 
  ید ی و زنگ خطر جد   ایجاد کرده  انیجهان  یبرا   ها و مشکلاتی را است، چالش  ههایی که داشتشرفت یها و پتیمطلوب   ۀدر کنار هم  ،انهیرا   یفناور

باعث    . امکان بروز آسیب و خسارت گسترده(5ص    ،1391  ، نی ا ند وسر  قرشی)  د ی آشمار می ای بههای هستهسلاح   کارگیری بهپس از وحشت  
رشد فزایندۀ فناوری در حوزۀ اطلاعات و    .ای بیندیشد س وظیفه کند و برای مقابله با آن چاره شود جامعۀ جهانی در برابر این تهدید احسامی 

تبعات چنین حملاتی به حدی جدی است که    .حملۀ سایبری نمونۀ بارز چنین تهدیدی استارتباطات تهدیدهایی نیز به دنبال داشته است که  
 ،1394  ان،ی و رنجبر  ی اصلان)  و واداشته استپحقوقی به تکاهای مناسب و مواضع سیاسی تخاذ رویهها را برای اه دولتژویالمللی بهکنشگران بین

است، زیرا بدون یافتن مسئول المللی  ترین و مؤثرترین اقدام در رویارویی با حملات سایبری ایجاد نظام حقوقی مسؤلیت بینمهم   (.257ص  
یم حقوقی مسئولیت  ژوتحلیل دو ردر این مقاله به تجزیه  .راحتی چگونگی واکنش به آنها را مشخص نمودبهشود  واقعی حملات سایبری نمی 

می  موجود  غیردولتی  عوامل  سایبری  حملات  برای  مؤثر پدولت  کنترل  معیار  نخست  در    1ردازیم:  آن  از  استفاده  برجستۀ  موارد    وانی د  أیرکه 
که در رأی سال   4و معیار کنترل کلی بود 3بوسنی   زدایی در قضیۀ نسل 2007و رأی سال  1986در   2اراگوئهکین یۀقض ۀدربار ی دادگستر ی المللبین

اسخ  پالمللی به این سؤال  یم مسئولیت بینژمدنظر دیوان قرار گرفت. با بررسی این دو ر  5المللی یوگسلاوی سابق در قضیۀ تادیچ دیوان بین  1999
خواهد بود و    این دو معیار در رویارویی با حملات سایبری عوامل غیردولتی مؤثر  یچیدۀ حملات سایبری آیاپخواهیم داد که با توجه به ماهیت  

 . ی دیگری تعیین شودحقوق  می رژشت حملات سایبری قرار دارند خواهد گرفت یا باید پهایی را که در جلوی فرار از مسئولیت دولت

 ویکم  . حملات سایبری پدیدۀ خطرناک قرن بیست 1

های زندگی و  اختراع و گسترش شبکۀ جهانی اینترنت باعث شده است که تمامی عرصه  .ویکم را باید عصر فناوری اطلاعات بنامیمقرن بیست
های دفاعی و موشکی،  های کنترل پرواز هواپیماها، سامانهها و سامانهرق گرفته تا فرودگاههای باز نیروگاه  .وابسته شود  هاتمدن بشر به این فناوری

 ؛ ها هستیمالمللی علیه دولتبا این پدیده شاهد ظهور نوعی جدید از حملات بین  .اند ها وابستهداری، همه و همه به این فناوریتجارت و بانک
های مرتبط  ها و سایر ابزارها،کرم های حوزۀ سایبر یعنی ویروس گیرد، بلکه فناوریی سنتی صورت نمی هاحملاتی که به سبک قدیمی و با سلاح 

 
1. Effective Control 

2. Nicaragua case 

3. Bosnia Genocide Case 

4. Overall control 

5. Tadić case 
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که  در گذشته، هنگامی   .ها تغییر یابد اختراع کامپیوتر و اینترنت باعث شد نوع و سبک حملات علیه دولت  با این حوزه را به خدمت می گیرد.
ها و بلافاصله به دنبال آن شاهد تخریب ها و شلیک گلوله ها، خمپاره شاهد پرواز هواپیماها، پرتاب موشکگرفت،  ها شکل می حملاتی علیه دولت

توانستند در برای این حملات اقدام به ها می راحتی ممکن بود و دولتشناسایی چنین حملاتی نیز به  .اماکن و جراحت و مرگ اشخاص بودیم 
ورزیدند، زیرا چنین حملاتی  ها و کشورهای دیگر اجتناب می ها تا حد امکان از انجام حملات علیه دولتلتبنابراین، دو  .دفاع مشروع نمایند 

د  یخود از تهد   یالمللنیاعضا در روابط بمنشور سازمان ملل متحد،    2  مادۀ   4بر اساس بند    .دادها افزایش می احتمال جنگ و درگیری را بین آن
نت داشته باشد  یکه با مقاصد ملل متحد مبا  ی گری ا از هر روش د ی  یهر کشور  ی اسیا استقلال سی  ی ت ارض یه تمامیعلا استفاده از آن  یبه زور  
ها و تجهیزات  زور در گذشته به معنی استفاده از سلاح   . های حوزۀ سایبر مفهوم زور را نیز به چالش کشیده استفناوری   .کرد   خواهند   یخوددار

در چند سال    .کند را به کشورها وارد می   های بسیار زیادیای خسارت اهد حملاتی هستیم که بدون چکاندن ماشهنظامی بود، ولی امروزه ش
چنین وضعیتی باعث شده است که    .شودمی روز به تعداد این حملات افزوده  ایم و روزبهگذشته، شاهد حملات متعدد سایبری در جهان بوده

المللی صورت المللی با هدف ساختن جامعۀ اطلاعاتی بینازآنجاکه توسعۀ جامعۀ بین  .گذاری کنیم بری نامویکم را قرن حملات سایقرن بیست 
(. در بحث دفاع مشروع، بر اساس  Kulesza, 2009, p.3)  استگیرد، مسئلۀ امنیت سایبری و دفاع مشروع قانونی دارای اهمیت بسیاری  می 

. البته باید گفت  مجوز دفاع مشروع داده شده است  سازمان  ك عضوی ه  یمسلحانه عل  حملۀرت وقوع  صو  منشور سازمان ملل متحد، در  51مادۀ  
های  است، ولی فناوریهای سنتی  حملۀ مسلحانه حملات با سلاح که مواد منشور سازمان ملل متحد پیش از عصر سایبر تهیه شده و منظور از  

سنتی و به سبکی دیگر    هایست؛ زیرا مواجه با حملاتی هستیم که بدون استفاده از ابزار و سلاح الملل را به چالش کشیده احوزۀ سایبر حقوق بین
حتی فضای ارتکاب حملات سایبری فضایی جدید و ناملموس است و فقط نتایج آن قابل مشاهده    .گیرد و با ابزارهای بسیار متفاوتی انجام می 

  مرگ   یا  جراحت  ایجاد  باعث  سایبری به حد حملۀ مسلحانه برسند، یعنی   ل متحد، اگر حملاتمنشور سازمان مل  51با توجه به مادۀ    .است
شود دریافت که بیشتر حملات با توجه به حملات سایبری، می   .ها دفاع مشروع کرد توان در برابر آنمی   اشیا شوند،  تخریب  و  خسارت   و  اشخاص

المللی  حل برای مواجهه با حملات سایبری کنکاش در قواعد مسئولیت بینتنها راه.رسند می بیان شده است ن 51ای که در مادۀ سایبری به آستانه
نماید و هم باعث ایجاد نظم و  ها مشخص و آشکار می ها است، زیرا این قواعد هم چگونگی واکنش به حملات سایبری را برای دولتدولت

گیرد و دسترسی نامحدود به کنشگران خصوصی  زهای سیاسی و فرهنگی را نادیده می در حقیقت، فناوری سایبری مر  .شودالمللی می ثبات بین
گی این حملات باعث شده است که حملات سایبری متعددی در جهان شکل گیرد که یافتن ژ(. چنین ویLiu, 2017, p.256)  کند ایجاد می 

ترین انگیزه های متعددی دارند، مهمام و هدایت حملات سایبری انگیزه ها از انجاگرچه دولت  .استها بسیار دشوار  انگیزۀ واقعی مرتکبان آن
 . استهای رقیب برای ارتکاب این حملات واردکردن خسارت و آسیب به دولت

 المللی  ها در برابر اعمال متخلفانۀ بین المللی دولت مسئولیت بین   . 2

که  ،المللوارد بر تابعان حقوق بین یمعنو ای یعبارت است از الزام به جبران خسارت ماد ی،المللبین ی نهاد حقوق  ۀمثاببه ی،الملل بین تیمسئول 
  . الملل باشد تابعان حقوق بین  ایاز موضوعات    ی کبا ی  المللو مخالف حقوق بین  رمشروعیاز عمل غ  یخوددار  ایاز عمل    ی ناش  دیخسارت با  نیا
مسئول   یرا ب بین  دولت،هر    یالمللبین  تیتحقق  ن  تی قابل  دیبا  ی المللتخلف  را  دولت  آن  به    ، 1384  ، ی گدل یب  یی ایض)  باشد داشته    زیانتساب 

بر    .شوند المللی دولت منجر می آیند که به مسئولیت بینالمللی به حساب می های تعهدات بینمنزلۀ نقضحملات سایبری بیشتر به  .(469ص
المللی  المللی یک دولت موجب مسئولیت بینالمللی دولت، هر تخلف بینمسئولیت بین  الملل دربارۀطرح کمیسیون حقوق بین  1اساس مادۀ  

المللی در پروندۀ دیوان دائمی دادگستری بین   .اند های متعددی به اصل مذکور استناد کردهالمللی در پروندههای بیندیوان  .شودمی آن دولت  
المللی  دیوان بین  1.گرددمی المللی برقرار  شود مسئولیت بینالمللی علیه دولتی دیگر می ی بینفسفات مراکش نظر داد که وقتی دولتی مرتکب تخلف

 
1. Phosphates in Morocco, Judgment (1938), P. C. I. J.  Series A/B, No. 74,para 28 
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  .به اصل مزبور استناد کرده است  3ناگی ماروس  و طرح گابچیکو ـ  2قضیۀ نیکاراگوئه  1های متعددی مانند تنگۀ کورفو،دادگستری نیز در پرونده
واریر، رینبو  پروندۀ  در  تعهدی، صرف   4همچنین،  از هر  دولتی  که تخلف هر  داد  نظر  داوری  آن، موجب مسئولیت دولت  دیوان  منشأ  از  نظر 

دیده  ای دوجانبه یعنی فقط مربوط به مناسبات دولت مسئول و دولت صدمهازآنجاکه روابط حقوقی ناشی از وقوع تخلف اساساً رابطه  5.شودمی 
المللی دارد و  ۀ بارسلونا تراکشن رأی داد که باید بین تعهداتی که یک دولت در برابر کل جامعۀ بینالمللی دادگستری در قضیاست، دیوان بین

این است که   .تعهداتی که ناشی از حمایت سیاسی در قبال یک دولت دیگر است به نحو اساسی قائل به تفکیک شد  ماهیت ذاتی دستۀ اول 
اند، یعنی تعهداتی  نفع ها ذیها در آنها مطرح است، همۀ دولتعلت اهمیت حقوقی که در آنبه  و  ها استتعهدات مزبور مربوط به تمامی دولت

  6. آیند ناپذیر به حساب می تخطی 

 ها  المللی دولت دهندۀ تخلف بین عناصر تشکیل 

انتساب به آن دولت باشد  الملل قابلبین( طبق حقوق دهندۀ اقدام الفشود که فعل یا ترک فعل تشکیل می المللی دولت زمانی محرز تخلف بین 
 .  المللی آن دولت باشد ( موجب نقض تعهد بینو ب

برای مثال، در پروندۀ کارکنان کنسولی و    .های متعددی به عناصر دوگانۀ مذکور اشاره کرده استالمللی دادگستری در پروندهدیوان بین
انتساب به دولت ایران  نخست باید معلوم شود که از لحاظ قانونی تا چه حد اعمال موردبحث قابلسیاسی آمریکا در تهران، دیوان رأی داد که  

الملل در این  اعمال دیگر حقوق بینهای معتبر یا هر قاعدۀ قابلدوم، باید انطباق یا مغایرت آن اعمال را با تعهداتی که ایران طبق عهدنامه  .است
 7. بر عهده دارد بررسی کرد  خصوص 

المللی یک دولت بر اساس مواردی که مسئولیت بین  .ها یا ترکیبی از هر دو باشد ها یا ترک فعل تواند شامل فعلاقدام منتسب به دولت می 
چ ها مورد استناد واقع شده است و از لحاظ اصول هیکم به همان تعدادی است که بر اساس مبادرت به فعل ترک فعل مورد استناد قرار گرفته دست 

ای طولانی است سابقهالمللی دولت  (. در بحث شرط دوم که نقض یک تعهد بین36، ص  1387  ،ی حلم)   تفاوتی بین این دو مورد وجود ندارد 
  الملل، غالباً نقض یک تعهد معادل اقدامی مغایر با در حقوق بین  .گیرد ای را دربر می ای و هم تعهدات غیرعهدنامهدارد و هم تعهدات عهدنامه

شود، باید به  می المللی نقض  (. در این خصوص که در حملات سایبری چه تعهد بین37، ص  1387  ،ی حلم )  حقوق سایرین تلقی شده است
المللی خود از تهدید به زور یا استفاده از آن  بر اساس این بند، کلیۀ اعضا در روابط بین  .منشور سازمان ملل متحد مراجعه کنیم  2مادۀ    4بند  
اگرچه استفاده از    .یکپارچگی سرزمینی یا استقلال سیاسی هر کشوری که با مقاصد ملل متحد مباینت داشته باشد خودداری خواهند کرد   علیه 

آید، ولی همۀ حملات سایبری به آستانۀ  های دیگر کاربرد زور به حساب می ابزار سایبری برای هدایت و ارتکاب حملات سایبری علیه دولت
حملۀ  منشور سازمان ملل متحد، فقط در برابر    51الملل، بر اساس مادۀ در حقوق بین  .رسند الملل نمی ای دفاع مشروع در حقوق بینموردنظر بر

 . مسلحانه حق دفاع مشروع داده شده است
حملۀ مسلحانه باید به قطعنامۀ  بنابراین، برای یافتن تعریف    .حملۀ مسلحانه تعریفی ارائه نشده استدر منشور سازمان ملل متحد، برای  

قطعنامۀ تعریف تجاوز، تهاجم نیروهای مسلح کشوری به سرزمین    3بر اساس مادۀ    .سازمان ملل دربارۀ تعریف تجاوز مراجعه کنیم  3314

 
1. Corfu Channel Case  
2. Military and Paramilitary Activities in and against Nicaragua  
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های ها و گروه اعزام دستههمچنین، عمل دولتی که سرزمین خود را در اختیار دولت دیگر قرار داده است و    .آید کشور دیگر تجاوز به حساب می 
 1. دهد مسلح یا نیروهای غیرمنظم یا سربازان مزدور برای انجام عملیات علیه کشور دیگر تجاوز را شکل می 

صراحت آمده است. بر  منشور سازمان ملل متحد به  2مادۀ    7مداخله در امور داخلی کشورها ازجمله اصولی است که در بند  اصل عدم
کند در اموری که ذاتاً جزو صلاحیت داخلی هر کشوری است یک از مقررات مندرج در این منشور ملل متحد را مجاز نمی اساس این بند، هیچ

الملل دربارۀ روابط  اصول حقوق بین  . در اعلامیۀکند چنین موضوعاتی را تابع مقررات این منشور قرار دهند دخالت کند و اعضا را نیز ملزم نمی 
ها، بر اساس منشور سازمان ملل متحد، هرگونه مداخلۀ مستقیم یا غیرمستقیم به هر دلیلی در امور داخلی یا  میان دولتدوستانه و همکاری  

 2.آید الملل به حساب می خارجی هر دولت نقض حقوق بین

آیند و  مسلحانه به حساب می  های سنتی داشته باشند، حملات بنابراین، اگر حملات سایبری نتایج و عواقبی شبیه به نتایج و عواقب سلاح 
های سنتی نداشته  حق دفاع مشروع در برابر چنین حملاتی وجود خواهد داشت. اگر حملات سایبری نتایج و عواقبی مانند نتایج و عواقب سلاح 

امور داخلی کشورها به حساب می  بر مبنای نقض اصل عدمالمللی دولتآیند و مسئولیت بینباشند، مداخله در  مداخله در پی خواهد  ها را 
ها را در برابر حملات سایبری اثبات کرد اقدام بسیار مهمی در حفظ صلح المللی دولتکه چگونه و با چه معیاری بتوان مسئولیت بیناین  .داشت

در برابر حملات سایبری عوامل ها  المللی دولتکه موضوع بحث ما دربارۀ مسئلۀ مسئولیت بیناینبا توجه به    .المللی خواهد بودو امنیت بین
ها در برابر حملات سایبری المللی دولتاست، در این قسمت به بررسی و کنکاش پیرامون معیار مناسب برای اثبات مسئولیت بینغیردولتی  

 . عوامل غیردولتی خواهیم پرداخت

 . مسئلۀ انتساب و معیار کنترل در برابر حملات سایبری عوامل غیردولتی 3

  یطیدر شرا   .است ایجاد کرده  ه حملدرخصوص انتساب های روزافزونی را پرسشابهامات و  ی بریحملۀ سابودن عامل و ناشناخته می گمنا فرض 
  ی حت  ای  ی دولت  ینهاد  ایآن به دولت    سابانت  طبعاً باشد،  صورت گرفته    ی گروه غیردولتی خاص  ا یاز طرف دولت    ی بریحملۀ سا  ستیکه معلوم ن

ترین عنصر برای ایجاد ای سایبری به یک دولت مهمحمله(. انتساب  162، ص  1397فرد،    یدریو ح  ی ریام )  ممکن خواهد بودریخاص غ  یفرد 
سایبر  ژر حوزۀ  برای  کاربردی  حقوقی  بین  .استیم  حقوق  مادۀ  در  اساس  بر  موجود،  بین  8الملل  حقوق  کمیسیون  مواد  راجع طرح  به  الملل 

این مواد آمده    8در مادۀ    .المللی دولتها وجود دارد ، دو معیار برای مسئولیت بین 2001المللی سال  برای افعال متخلفانۀ بین  هامسئولیت دولت
که شخص یا اشخاص مزبور در    شود، در صورتی الملل فعل دولت تلقی می موجب حقوق بیناست که رفتار شخص یا گروهی از اشخاص به

واژۀ کنترل به مواردی اشاره دارد که دولت بر انجام رفتار خلاف تسلط و    3. ستور تحت هدایت یا کنترل دولت عمل کنند انجام رفتار مزبور به د
بنابراین، با توجه به اشراف و تسلطی که بر دولت دیگر یا گروه و اشخاص دارد و با علم   .توجهی نیستغلبه دارد و این غلبه ناشی از غفلت و بی 

یشنهاد برای عمل خلاف است که این معنی شامل  پۀ هدایت فقط شامل تحریک یا  ژدر مقابل، وا   .کند رفتاری را به خود مرتبط می به این غلبه،  
، نخستین تعریف دقیقی از کنترل برای تفسیر به دادگاه واگذار شده است  اگرچه   (.155ص    ،1388  ،ی راع)  استهدایت واقعی و ضمنی مؤثر هم  

نظر داد که    دیوان در قضیۀ نیکاراگوئه  . استالمللی دادگستری در قضیۀ نیکاراگوئه  اند معیار کنترل مؤثر دیوان بینها ارائه دادهمعیاری که دادگاه
وجود آید، باید این نکته ثابت شود که دولت آمریکا نسبت به این نیروها دارای کنترل  نتراها بهکه مسئولیت دولت آمریکا در قبال اقدامات کبرای آن

(. 315ص    ،1388  ،ی راع)  شده را به دولت آمریکا منسوب کند   های بشردوستانه واقع ای بوده است که نقضگونه مؤثر داشته است و این کنترل به
شود که کنشگران موردبحث وابستگی کامل به  نظامیان یا دیگر عوامل غیردولتی فقط وقتی ایجاد می بر اساس این رأی، کنترل یک دولت بر شبه

 
1. Definition of Aggression, United Nations General Assembly Resolution 3314 (XXIX), 2319th plenary meeting, 14 December 1974,art 3 

2. United Nations General Assembly Resolution 2625 (XXV) Declaration on Principles of International Law Concerning Friendly Relations 

and Co-Operation among States in Accordance with the Charter of the United Nations ,Adopted at the 1883rd plenary meeting  ,October 24, 

1970.  
3. Draft articles on  Responsibility of States for Internationally Wrongful Acts, 2001: Art 8 
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گونه المللی دادگستری در قضیۀ نیکاراگوئه را اینالملل رأی دیوان بیناکثریت کارشناسان حقوق بین  .دولت برای انجام فعل متخلفانه داشته باشند 
 .  اعمال مسلحانۀ گروهی به دولتی انتساب یابد آن دولت باید کنترل مؤثری بر عملیات آن گروه داشته باشد که ایناند که برای تفسیر کرده 

 انمیز  به  ف طر  یکاز    همتحد   ت یالاا  لتدو  با  نشیارشو  بطۀرا که    دشو  زمحر  شت: باید دا   رظهااچنین    ل کنتر  معیار  دربارۀ  انیودهمچنین،  
 1.ند آن دولت قلمداد شو  عامل  یا  همتحد   ت یالاا  لتدو  کنر  ا کنتر  یهاونیر  ،حقوقی   ظلحااز    تا  ستا  هسید ر  ل کنتر  حد   به  یگرد  ف طرو از    بستگی وا 
به عمل    هاا کنتر از    همتحد   ت یالاا  که   حمایتهایی   یگرو د  دهگستر  مالی   یکمکها  غمربه:  شتدا   ازبرا  مؤثر  ل کنترو    رت نظا  صلا  بر  تکیه  با  انیود

  کرده   لعماا  مینههاز  ی م تما  بر  مؤثر دولت را   ل کنتراز    یاجهدر  چنین  همتحد   ت یالاا  ینکها  بر  مبنی   اردند   د جوو  شنی رو  لیلد  هیچ   ،ستا  آورده
 3.شودمربوط می  استگرفته  رت صو نقضهایی آن  لطودر   که ی صخا عملیات نجریادر  صخا ی لعماا  بر لت دو ل کنتر به مؤثر ل کنتر 2باشد.

بر معیار کنترل مؤثر المللی دادگستری درخصوص قضیۀ نسلبیندیوان    2007در رأی سال   با تکیه  نیز، دیوان  زدایی و مجازات مرتکبان 
نظامیان صرب را به دولت صربستان انتساب  در این رأی، دیوان اعمال شبه  .منزلۀ عاملی برای تحقق مسئولیت دولت به این قضیه پرداخته استبه

 .(153، ص 1388 ،ی راع) نظامی صرب دولت بوسنی کنترل مؤثر نداشته استه دولت صربستان بر نیروهای نداد و دلیل دیوان این بود ک
از   منظور  .دیچ مطرح شد تا  یۀقض  ۀسابق دربار  یوگسلاو ی  ی فرینظر کد ی گاه بخش تجد ددا   أیدر ر  ی است کهکنترل کلمعیار ،اریمع  نیدوم
در   کترمشا  وها  ونیر  مالی   تأمینو    تجهیز  ف صراز    ل کنتر  که  ستا  این  سابق،  یویوگسلا  ی کیفر  هگاداد  تجدیدنظر  شعبۀ  نظر  طبق،  ی کنترل کل

  موجب را    نظامی شبه  یافتۀنمازسا  یهاوه گر  بر  لتدو  کلی   ل کنتر  یویوگسلا  ی کیفر  هگاداد  4.رود  ترا فر  هاآن  نظامی   تعملیا  بر  رت نظا  و  ییزربرنامه
  و   راتستود  یا جرا  جملهاز  رت،صو  هررا در    لتدو  قانونی و    منظم  مسلح  ی هاونیر  به  هاآن  تشبیه  با و    ند دا می  لتدو  عملی   نکاار  به   هاآن  تبدیل

  داد  ارقر  المللی بین  مسئولیتاز    لتها دوگریز  از    بجتنا را ا  ی یهاه رمقر  چنین   ضعو  منطق  ان یود  .میکند   اد قلمد   ل مسئو  رات،ختیاا  حیطۀ از    تخطی 
 (.68، ص 1389، ی محلات ی رینص)

. کردن یک مخاصمه لازم است کنترل کلی استالمللی تلقی الملل برای بینای که در حقوق بینهمچنین، از نظر بخش تجدیدنظر، آستانه
(.  156،ص  1388  ،ی راع)  شودکنترل واقعی همان تأمین مالی و تجهیز این نیروها است و شامل شرکت در عملیات غیرنظامی و حمایت از آن می 

ضابطۀ    .استالمللی دادگستری و دادگاه کیفری یوگسلاوی سابق در درجۀ کنترل لازم برای انتساب عمل به دولت متفاوت  دیوان بینهای  ضابطه
که ضابطۀ دادگاه کیفری یوگسلاوی سابق انتساب را حتی برای هماهنگی یا  حالی دیوان به اثبات وابستگی کامل یا کنترل مؤثر نیازمند است، در

 (. 174، ص 1392زاده، ی ملک)  کند های نظامی اشخاص غیردولتی تجویز می رح کلی فعالیتکمک به ط
 ها در برابر حملات سایبری عوامل غیردولتی المللی دولت . معایب معیار کنترل مؤثر برای مسئولیت بین 4

نشان داده شود افرادی که   که ضروری نیستداد: نخست آنزدایی دربارۀ معیار کنترل مؤثر چنین نظر  المللی دادگستری در قضیۀ نسلدیوان بین
اند ، بلکه لازم است ثابت شود طور کلی ارتباطی از نوع وابستگی تام با دولت خوانده داشته  اند بهالملل را نقض کردهادعا شده است حقوق بین

حال، باید نشان داده شود که چنین کنترل مؤثری بر هریک بااین  .اند کردهکه ایشان طبق دستورات دولت مذکور یا تحت کنترل مؤثر آن عمل می 
های  که صرفاً در زمینۀ کلیت اعمالی که افراد یا گروه اینگرفته اعمال یا صادر شده است، نه  های ادعایی صورت از عملیاتی که در خلال نقض

المللی دادگستری برای احراز این وابستگی و کنترل معیارهایی  ن بیندیوا   5. اند صادر یا اعمال شده باشد های مذکور در پیش گرفتهمرتکب نقض
( دخالت دولت به آموزش و کمک مالی بیشتر از حد منجر شده ب  6. رکن غیردولتی واقعاً توسط دولت ایجاد شده باشد   ( ارائه داده است: الف
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ج( دولت موردنظر باید    1.، بلکه این رابطه باید وابستگی کاملی باشد به عبارت دیگر، کافی نیست که حمایت دولت از گروهی قطعی باشد   .باشد 
اساساً ضابطۀ کنترل نیازمند این است که گروه وابسته و    ه(  3. دولت موردنظر رهبران گروه سیاسی را انتخاب کند   (د  2. واقعاً کنترل را اعمال کند 

ارائه  4. کننده اختیار واقعی نداشته باشد مجزا از دولت کنترل  این معیارهای  المللی درخصوص حملات  شده از سوی دیوان دادگستری بیناگر 
که برخلاف سلاح  اینعلت ماهیت پنهان حملات سایبری و  به  . شویمرو می و تحلیل کنیم، با مشکلات فراوان و متعددی روبهسایبری را تجزیه  

های این حوزه دسترسی دارند، اثبات این مسئله که آیا این حملات توسط یک فرد یا  اوری  طور مساوی به فنها به  های سنتی همۀ افراد و گروه 
اگر عامل این حملات فردی از افراد جامعه است، آیا برای این حملات از دولتی دستور گرفته و    .یافته ارتکاب یافته مشکل استگروه سازمان

همچنین،    .برای اهداف شخصی اقدام به انجام و هدایت چنین حملات سایبری کرده است  تحت کنترل و هدایت دولتی بوده است یا خودسرانه و
اند، آیا چنین گروه غیردولتی توسط دولتی ایجاد شده و تحت کنترل و دستور آن دولت بوده و  اگر این حملات توسط گروه غیردولتی ارتکاب یافته

ها و فقط به دلیل مخالفت با چنین دولتی اقدام به  ک دولت و بدون ارتباط با سایر دولتاوامر آن دولت را اجرا کرده است یا گروهی مخالف ی
انجام و هدایت حملات سایبری کرده است؟ همچنین، آیا چنین فرد یا گروهی توسط دولتی آموزش دیده و حمایت مالی شده است و حمایت  

ها بسیار مشکل ای بین عاملان حملات سایبری و دولتاثبات چنین رابطه  ؟کرده است  ای بوده که بین این فرد یا گروه وابستگی کامل ایجاد گونه به
ها و اشخاصی که در پشت حملات سایبری قرار  گیرند و ارتباط بین دولتاست، زیرا حملات سایبری به صورت پنهانی و ناشناس انجام می 

گیرد که شناسایی چنین  های سری و مخفی انجام می ها از طریق کانالگروه های مالی به این افراد و  دارند بسیار محرمانه است و حتی کمک
توان وابستگی کند، مشکل این است که چگونه می کنترل را اعمال  واقعاً    د ی دولت موردنظر با  که ایندر بحث    .ای تقریباً غیرممکن استرابطه

ها در برابر حملات سایبری عوامل غیردولتی  المللی دولتبال انتساب مسئولیت بیناگر با این معیار به دن  .ها را اثبات کرد کامل یا مؤثر دولت
های تبهکاری انجام گرفته  ها از طریق افراد و گروه ها ادعا خواهند کرد که حملات سایبری از خاک آن، زیرا دولت  باشیم راه به جایی نخواهیم برد 

ها را طبق این معیار مسئول توان این دولتبنابراین، نمی   .اند ها نبودهاند و تحت امر و دستور آنها نداشتهگونه وابستگی به این دولتاست که هیچ
  .دانست

های سنتی در کشورهای متعددی  درخصوص سلاح   .تفاوت بسیاری دارد های سنتی  ای است که با سلاح گونه های حوزۀ سایبر بهفناوری
اگرچه در بعضی از کشورها   .هایی دسترسی داشته باشند آسانی به چنین سلاح توانند بهراد و شهروندان نمی قوانین خاصی وجود دارد و همۀ اف

های  های سبک به رسمیت شناخته شده است، افراد و شهروندان چنین کشوری نیز حق مالکیت سلاح مانند ایالات متحدۀ آمریکا مالکیت سلاح 
ای حملهکه  هنگامی   .شودشدت محافظت می ها بههای نظامی است که از آنط در اختیار نهادها و ارگانهایی فقسنگین را ندارند و چنین سلاح 

حمله را شناسایی کند ، زیرا یا دولتی در پشت تواند عامل  راحتی می یابد ، دولت قربانی بههای سنگین علیه دولتی ارتکاب می مسلحانه با سلاح 
های حوزۀ سایبری تمدن کنونی بشر را به اما فناوری  .یا سازمانی مرتبط با دولتی مرتکب چنین حملاتی شده است  حمله قرار دارد یا گروه این  

های عرصۀ رایانه و اینترنت ، های فناوریها در دسترس همۀ شهروندان قرار دارند و امروزه ، با توجه به پیشرفت این فناوری  .اند   چالش کشیده
شود هر فرد یا گروهی توان انجام و هدایت حملات  می چنین وضعیتی باعث    .رین نقاط و روستاها مردم به آن دسترسی دارند تحتی در دورافتاده

  ی های سنتسلاح   ۀلیوس  حملات به  تیمکان هدا   با   ی بریحملات سا  تیمکان هدا   ،نی همچن  .ای از جهان داشته باشد سایبری را در هر گوشه
گرفت ها انجام می مستقر در خاک آنمسلح    یهاگروه   از سویها  دولت  هیعل  ینظامشبه  یهاگروه   ۀحملات مسلحان  ،در گذشته  .استمتفاوت  

  .کرد ها اثبات  گروه   نیدولت را بر ا  کیبتوان کنترل مؤثر    یراحتکه بهاینبدون    شود،می   تی نقطه از جهان هدا   هراز    ی بریحملات سا  امروزه   ی ول 
 . های این فناوری، معیار کنترل مؤثر به چالش کشیده شده استگی ژبا توجه با ماهیت و ویبنابراین، 
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 عوامل غیردولتی   ی بر ی حملات سا   برابر ها در  دولت   ی الملل بین   ت ی مسئول   ی برا . معایب معیار کنترل کلی  5

زدایی، ضابطۀ کنترل مؤثر را  قضیۀ نیکاراگوئه و قضیۀ نسلهای مرتبط مانند  اش درخصوص پروندهالمللی دادگستری، در رویۀ قضایی دیوان بین
شعبۀ    .کار برده استکلی را بهکنترل    لحاظ کرده است، ولی شعبۀ تجدیدنظر دادگاه یوگسلاوی سابق در قضیۀ تادیچ و آرای مرتبط دیگری معیار

تنها با کمک مالی به  نظامی به دولت باید اثبات کرد که دولت نهمنظور انتساب اعمال گروه نظامی یا شبهتجدیدنظر در این قضیه رأی داد که به
رفتار  فقط در این صورت دولت مسئول سوء  .های آن گروه بر آن کنترل کلی داشته استگروه، بلکه با همکاری و کمک در طراحی کلی فعالیت

الملل است صادر  اب اعمال خاص که در تضاد با حقوق بینهایی را برای ارتکشود، اگرچه ضروری نیست دولت دستورالعملمی گروه قلمداد  
کار ببریم نیز راه به جایی نخواهیم  ها در برابر حملات سایبری عوامل غیردولتی بهالمللی دولتاگر معیار کنترل کلی را برای مسئولیت بین  1.کند 

هایی که در پشت حملات سایبری قرار دارند، در طراحی حملات سایبری ه بر کمک مالی دولت به افراد یا گروبرد، زیرا باید اثبات کنیم که علاوه  
نخستین معضل در بحث حملات سایبری مطابق این معیار یافتن این است که دولت    .کرده است  ها کمکها همکاری داشته و به آننیز با آن

تر از اثبات مسئلۀ کمک مالی اثبات همکاری کرده است و مهم  مالی کنندۀ حملات سایبری کمک  ها و افراد هدایتچگونه و از چه طریقی به گروه 
ها و  ها قبل چنین حملاتی طراحی و پس از ماهای است که از مدتگونهارتکاب حملات سایبری به  .استو کمک در طراحی حملات سایبری  

ها و سایر  ها، کرم گیرند و ابزار مورداستفاده ویروس انجام می   های حوزۀ سایبری ازآنجاکه این حملات با فناوری  .شوند ها هدایت می حتی سال
ممکن است    .های سنتی بسیار متفاوت استابزار مرتبط با این حوزه است، حتی طراحی این حملات با طراحی حملات با استفاده از سلاح 

یکی از   .کاملًا نامرئی به کشور هدف انتقال داده شوند صورت  های جانبی و بهحملات سایبری در کشوری طراحی شوند و با استفاده از حافظه
های  های آلوده به ویروس در پارکینگ گیرد انداختن فلش مموریهایی که مورداستفادۀ هکرها و سایر طراحان حملات سایبری قرار می روش 

  .کنند ها استفاده می داشته و از کامپیوترهای شرکتها را بری  ممور  تجربه و ناشی این فلشاست و گاه کارکنان بی ها  خودروی بعضی از شرکت
چنین ظرفیت   .کند شود و کامپیوترهای بسیاری را در شرکت آلوده می های کامپیوتری می پس از مدتی، ویروس به همین سادگی وارد سیستم 

 . دوجه نتوان عامل و فاعل حملات سایبری را مشخص نموهیچشود که بهمی فناوری سایبری باعث 

 ها در برابر حملات سایبری عوامل غیردولتی معیار مؤثر برای اثبات مسئولیت دولت   . 6

  شده است تعیین  شدن حملات سایبری با حملات مسلحانهمعیارهای انتساب اقدامات گروهی غیردولتی به دولت پیش از عصر اینترنت و همراه  

(Collion, 2013, p.55معیارهای ارائه .)کارشناسان  دهند حل مؤثری برای حملات سایبری ارائه نمی  ضایای نیکاراگوئه و تادیچ راه  شده در ق .
ای با  در مقاله  مارگلیز  .اند ها در برابر حملات سایبری بودهالمللی دولتمتعددی به دنبال ارائۀ راهکاری برای حل مشکل اثبات مسئولیت بین

را ارائه کرده است و عقیده دارد که    2های فناوری برای حقوق مسئولیت دولت« معیار کنترل مجازیعنوان »حاکمیت و حملات سایبری: چالش
مطابق این معیار، دولتی که کمک مالی    .ها در برابر حملات سایبری مؤثرتر باشد المللی دولتتواند در بحث اثبات مسئولیت بیناین معیار می 

شده  (. البته مشکل معیار مطرح Margulies, 2013, p. 496)  یردولتی فراهم کرده است مسئولیت دارد های غگروه   های دیگری را براییا کمک
توان اثبات نمود که واقعاً دولتی به عوامل خصوصی  است؛ یعنی چگونه می ها  ها در کمک مالی یا سایر کمکاز سوی ایشان اثبات نقش دولت

چنین چالشی معیار کنترل مجازی را هم برای اثبات   .های دیگری را فراهم آورده استکمک  برای ارتکاب حملات سایبری کمک مالی کرده یا
ها در برابر حملات سایبری عوامل غیردولتی، المللی دولتها، هنگام تعیین معیار جدید مسئولیت بیندولت .نماید اثر می ها بی مسئولیت دولت

گیرد درنظر داشته باشند، زیرا با تعیین محل هدایت حملات سایبری تا  انجام می   ی از خاک آنباید مشکل شناسایی دولتی را که حملات سایبر
ها در  المللی دولتحل در بحث اثبات مسئولیت بینبنابراین، بهترین راه  .هایی دربارۀ مرتکبان این حملات دست یافتتوان به سرنخحدی می 

 
1. prosecutor v. Tadic. Judgment . (Appeals chamber ICTY)15 July 1999 : para 124 

2Test of Virtual Control 
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های  است که بارها در دیوان  1اصل مراقبت بایسته  المللیکی از اصول حقوق بین  .ه این نکته استبرابر حملات سایبری عوامل غیردولتی توجه ب
مطابق این اصل، اگر دولت در اجرای تعهدات خود فاقد مراقبت    .استالمللی تأیید شده و به معنای هوشیاری لازم در انجام تعهد حقوقی  بین

تعهدات مراقبت بایسته مبنایی    (.165، ص  1398  ان، ی و مراد  یحداد) المللی ایجاد خواهد کرد بایسته باشد، این اصل مبنایی برای مسئولیت بین
این مفهوم   .های گروسیوس و واتل وارد ادبیات حقوقی شده استها است و ریشه در اصول کلی حقوق دارد و با نوشتهبرای ایجاد مسئولیت دولت

زیست وارد شده  ملل محیط الگذاری و حقوق بینالملل سرمایهالملل نظیر حقوق مسئولیت دولت، حقوق بینهای حقوق بیندر تمامی حوزه 
(. اصطلاح مراقبت بایسته در لغت به  166  ، ص1398  ان، ی و مراد  یحداد )  کند است و کشورها را به اقدامات مبتنی بر هوشیاری مداوم ملزم می 

رود و  سی انتظار می طور منطقی از کدر مفهوم حقوقی به معنای مراقبت و هوشیاری است که به  .معنای مراقبت مقتضی یا احتیاط منطقی است
اصل مراقبت بایسته بیشتر در بحث   2.پذیرد فرد متعارفی که به دنبال اجرای تعهد حقوقی است انجام می   عرفاً در اوضاع و احوال خاصی از سوی 

ه تحت اصول حقوق  در قضیۀ تریل اسملتر، دیوان داوری رأی دادک   .زیست مطرح شده استالملل محیطها در حوزۀ حقوق بینمسئولیت دولت
ای استفاده کند یا اجازۀ استفاده دهد که آثار ناشی از آن موجب  گونه الملل و حقوق ایالات متحده هیچ کشوری حق ندارد از سرزمین خود بهبین

خصوصی در خاک    ها برای اعمال اشخاصبر اساس این رأی دیوان داوری، دولت  3.ایراد آسیب به سرزمین، اموال یا اشخاص دولت دیگر شود
این اصل مهم و اساسی، یعنی اصل پیشگیری که در دعوای تریل اسملتر   .خود و عدم پیشگیری از ورود خسارت به سایر کشورها مسئولیت دارند 

تری رأی داد که همۀ  المللی دادگسدر این قضیه، دیوان بین  . المللی دادگستری قرار گرفتمطرح شد، در قضیۀ کانال کورفو نیز مورد نظر دیوان بین
نویس کنوانسیون حقوق  همچنین، در پیش  4.ها برخلاف حقوق سایر کشورها استفاده شودکشورها متعهدند که عالمانه اجازه ندهند از خاک آن

موظفند از ورود  ها  ( نیز بیان شده است که دولت2001های خطرناک )های فرامرزی ناشی از فعالیتآسیب  الملل دربارۀ مسئولیت دولت در بین
ها ممکن است موجب ورود آسیب فرامرزی عمده شود  الملل منع نشده اما نتایج فیزیکی آنهایی که در حقوق بینهای ناشی از فعالیتآسیب

  . اند رها منع شدهزیست سایر کشو  زدن به محیط  الملل از آسیبها بر اساس حقوق بین، دولت  شودمی که مشاهده  بنابراین، چنان  5.پیشگیری کنند 
در هر    .شوند های سنتی وارد می زیست شباهت بسیار زیادی با حوزۀ سایبر دارد، زیرا خسارات این دو حوزه بدون استفاده از سلاح   حوزۀ محیط

یار فراوانی به  دو حوزه ممکن است عوامل غیردولتی اقدامات مخربی را بدون اطلاع دولت سرزمینی انجام دهند، اما ممکن است خسارات بس
تنها چیزی   .ای است که از هر جای جهان امکان هدایت حملات سایبری وجود دارد گونههای حوزۀ سایبری به فناوری  .دولت همسایه وارد شود

شگیری از انجام منظور پیها بهها برقلمرو سرزمینی آنتواند به حل مشکل حملات سایبری در جهان کمک کند نظارت و کنترل دقیق دولتکه می 
  .استهای دیگر دولت حملات سایبری علیه

 گیری نتیجه 

های این حوزه، این قرن  ها به فناوریویکم و وابستگی روزافزون دولتهای گستردۀ فناوری اطلاعات و ارتباطات در قرن بیست علت پیشرفت به
ای از تمدن  توان هیچ حوزه های این حوزه به حدی است که نمی شری به فناوریتوان قرن فناوری اطلاعات نامید. وابستگی تمدن و حیات برا می 

ها را به استفاده از این فضا برای مقاصد سیاسی و اقتصادی   این وابستگی توجه دولت  .ها تصور نمود  و حیات بشری را مستقل از این فناوری
همچنین،    .دهند وسیلۀ عوامل غیردولتی انجام می المللی، حملات سایبری را بهبینرفتن از مسئولیت  ها، برای طفره دولت  .معطوف کرده است

ها برای استفاده از مزایای ای دوچندان به دولتها بسیار مشکل است. چنین امری انگیزه گیرند، ردیابی آنچون حملات سایبری پنهانی انجام می 
ها شده  ومرج در روابط بین دولتحملۀ سایبری در جهان هستیم که باعث هرج ها  میلیون   این حوزه داده است، تا جایی که امروزه شاهد ارتکاب
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آشفتهبرای سروسامان  .است به وضعیت  کنونی جهاندادن  باید دولت  ، بازار  اول  قدم  اثبات   هادر  برای  مناسبی  رژیم حقوقی  با همکاری هم 
شود به این وضعیت آشفته  وامل غیردولتی تدوین کنند، زیرا بدون چنین رژیمی نمی ها در برابر حملات سایبری عالمللی دولتمسئولیت بین

ها در برابر حملات سایبری عوامل غیردولتی شامل معیارهای کنترل مؤثر و کنترل المللی دولتهای کنونی مسئولیت بینرژیم   .سروسامان داد
گیرند که یافتن ارتباط  ای پنهان و ناشناس انجام می گونه د؛ زیرا حملات سایبری بهعلت معایبشان برای حوزۀ سایبر مناسب نیستنکلی است که به

تنها    .استها و اشخاصی که در پشت حملات سایبری قرار دارند مشکل است و اثبات مسئلۀ کنترل مؤثر و کنترل کلی بسیار دشوار  بین دولت
برابر حملات سایبری معیار مراقبت بایسته است، زیرا بر اساس آن هیچ کشوری حق   ها درالمللی دولتمعیار مناسب برای اثبات مسئولیت بین

اموال یا اشخاص دولت    ،ای استفاده کند یا اجازۀ استفاده دهد که آثار ناشی از آن موجب ایراد آسیب به سرزمینگونه ندارد از سرزمین خود به
ها نظارت و کنترل بیشتری بر سرزمین خود داشته باشند. این  شود که دولتث می پذیرش چنین معیاری از طرف جامعۀ جهانی باع  .دیگر شود

 .  کنترل تأثیری مثبت و بسیار مهم در کاهش حملات سایبری در جهان خواهد داشت
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