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Article Info Abstract 

Original Article With the formation and development of the Internet of Things, the smart city has 

been manifested as an emerging concept that monitors various aspects of human 

life and intelligent information processing and control systems. A smart city can 

monitor the physical world and provide smart services for citizens, transform 

services such as healthcare, transportation, entertainment and energy and make 

them available to the government in a new way. The technologies used in smart 

cities raise some concerns and challenges regarding the security and privacy of 

citizens because applications in smart cities provide a wide range of information 

related to citizens' privacy. They collect to meet the interests and benefits of the 

public, but they also have comprehensive control over the city, and naturally, the 

lives of citizens will be affected by serious supervision and restrictions. In this 

article, we identified the international and domestic laws and regulations by 

investigating books and articles and using the available sources. We examined the 

laws and regulations in international law and Iranian law regarding privacy in smart 

cities. The study's most important finding is identifying gaps related to this area in 

Iranian laws and the need for more speed of updating laws at both the international 

and Iranian levels with the speed of advancement of technologies used in smart 

cities. 
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 ران یو حقوق ا  المللنیبه حقوق ب  یهوشمند با نگاه  یدر شهرها یخصوص می حفظ حر  یحقوق  یهاچالش
   2یکلاه یساناز شبان ،*1یآرامش شهباز 

 .رانیتهران، ا  ،یدانشگاه علامه طباطبائ ،یاسیحقوق و علوم س  ۀالملل، دانشکد نیگروه حقوق ب ار،یدانش ۱
 . ایتالیا  لان،ی، میبوکون  یجیلوئ  ارتباطات، دانشگاه یارشد حقوق فناور یکارشناس یدانشجو 2

 چکیده اطلاعات مقاله 

مختلف   یهااست که بر جنبه افتهی  ینوظهور تجل یاشهر هوشمند در قالب انگاره  ،ایاش نترنتیا ۀو توسع  یریگبا شکل  مقالۀ پژوهشی
  ی ک ی زیف   یایشهر هوشمند قادر است دن   ک یکنترل و پردازش اطلاعات هوشمند نظارت دارد.    یهاستمیانسان و س  یزندگ

مانند بهداشت و    یو خدمات  هاسی ارائه کند، سرو  روندان شه  یبرا  یهوشمند  یهاس ی را تحت نظارت قرار دهد و سرو
حمل  سرگرمدرمان،  انرژ  ی ونقل،  متحول    یو  ش  سازد را  به  فنّاور  نی نو  یاوه ی و  دهد.  قرار  دولت  دسترس   ی هایدر 

برخ  یشده در شهرهااستفاده امنو چالش  های نگران  یهوشمند  باب  شهروندان را    یخصوص   می و حفظ حر  تیها در 
  ی خصوص  می از اطلاعات مربوط به حر  یاگسترده  فیفقط طدر شهر هوشمند نه  یکاربرد  یهابرنامه   رای ز  کنند؛ی مطرح م 

بر شهر دارند و طبعاً  یاجانبهبلکه کنترل همه  کنند،ی م  یآورمنافع و مصالح عموم جمع  تیرعا یشهروندان را در راستا
ها و  کتاب  ۀمقاله، با مطالع  نیقرار خواهد داد. در ا  یجد  یهات ی ها و محدودنظارت  ریتأثشهروندان را تحت   یزندگ

  م ی در رابطه با حر  رانیو حقوق ا  الملل ن یو مقررات در حقوق ب  نیقوان  یمنابع دردسترس به بررس  یریکارگمقالات و به 
و فقدان    رانیحوزه در حقوق ا  نیموجود در ا  یهاآن خل   ۀافتی  نی ترهوشمند پرداخته است که مهم  یدر شهرها  یخصوص

شده  استفاده  یهایفنّاور  شرفتیبا سرعت پ رانیو حقوق ا  الملل ن یدر هر دو سطح ب  نیروزشدن قوانتناسب سرعت به 
 هوشمند است.  یدر شهرها

یافت یخ در  :تار

25/۰4/۱4۰۱ 
یخ پذیرش  :تار

۰7/۰9/۱4۰2 
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 مقدمه 

  یشهر  ستی ز ندیفرا ۀنحو در ینیادیبن  ی طیمح راتیثأجوامع و ت یو اقتصاد یاجتماع  ابعاددر  تأثیر بسزایی ی شهر یزندگ  گوناگون عناصرامروزه 
  ت یاهم  است،تشکیل شده    نانیشهرنش  ازجهان    تیجمع  از  یتوجه  شایان  درصد  کمی وستی نکته که در قرن ب  نیمسئله با توجه به ا  نیا.  دارند

. ازآنجاکه شدنی هستندحل   مند نظام  یکردی رو  قی ازطر  فقط که    اندمواجه  یاگسترده  و   ده یچیپ  یهابا چالش  از اساس . شهرها  ابدییم  یاژه ی و
ارتباطات    یفنّاور جمله  از  د،یجد  یهایفنّاور  ی ریکارگ هب  ۀی پابر  هاحل راه   نیا  از  یاریبس   ن ی ا  براساسکه    را   یی، شهرهااست  یمبتناطلاعات و 
 یجد یبردانه، بلکه راهفنّاورمدرن و  یکردی رو ۀمنزل بهفقط آوردن به شهر هوشمند نهیرو نی بنابرا  ؛نامندیشهر هوشمند م کنندیم عمل  کردی رو
  یی )روستا  است  تیاهم  زئحا  یو کمبود انرژ  یلات اجتماعمعض  ،ی کاریب   ،یهمچون فقر، اختلاف طبقات  ییهاو چالش  هادیبر تهد یرگ یچ  یبرا 

 . (9۸ ص ،۱۳97و همکاران، 
  ، شتریب  تیاهم  از  میینگو  اگر  که  دنشهروندان وجود دار  ۀ دربار زین   یمسائل  ،شودیم  مربوط  شهرها  یکی زیف  طیمح  به  که  مشکلاتدر کنار    اما

از   یکهر  و  اندیهوشمند مشغول به زندگ   ی شهرشهروندان هستند که در    تیدرنها.  دارندربرخو  یطیمح  یهاچالش  با  برابر  یتیاهم  از  شکیب
در قالب   هاآن  مجموع   چه   و   ییتنهابه  یکچه هر  ـ  هایفنّاور نیبرد که ا ادیاز    دینبا.  داشت  خواهد  افراد   ی زندگ   در  یراتی ثأت  شدهاستفاده  هایفنّاوری

که    شهروندانزندگی    در  مخرب   تأثیراتی  توانند یم  ـ  هوشمند  یهاشهر  ۀانفنّاور  یساختارها باشند  و    شوند   ییشناسا  دیبا  تأثیرات   نیاداشته 
  ق یتحق نیا درحفظ شود.  شدهاستفاده یهای فنّاورشهروندان در کنار  یتا تعادل زندگ  شودگرفته  کاربه شانکنترل  یبرا  یمناسب یقانون یهاراهکار 

  ران یا  ی و مقررات نظام حقوق نی قوان و  یالمللنی ب  موجود   مقررات   ای آ کهنی ا  و است  ی خصوص  می حر با  مرتبط  یهاشناخت چالش  ی اصل  ۀ مسئل  ز ین
  ر؟ی خ ا ی دهددست میبه هاچالش  نیا کنترل  و  ییشناسا یبرا   یمناسب یهاپاسخ

 به  را   گذاراناستیهمواره ذهن محققان و س   دهیا  نیا  شدنمطرح   یابتدا   از  که  هوشمند  یشهرها  در  موجود  یهاچالش  نی ترمهم   از  یکی
 ی اگسترده  صورتبهشده  های استفادهفنّاوری  م، یدانیم  کهچنانهوشمند است.    یهادر قلمرو شهر  یخصوص  می حر  ۀمسئل  داشته،   مشغول  خود
  حفظ   و  یآورجمع  گوناگونیبا اهداف    زیافراد ن   یشخص  یزندگ   از  هاداده  نیا  گیرند.کار میرا به  ایاش  نترنتیا  ازطریق  شدهیآورجمع  یهاداده

  و   فرینیمع   ۀمثال در مقال  ی برا   ؛است  شده  پرداخته  فنّاوری  ۀ دربار  یخصوص   می حر  ۀ به مسئل(  ۱۳۸۱بام،  )نیسن  مقالات   از  یبرخ  در.  دنشویم
 م ی حر  از  انتیص  یبرا   ییشنهادهایپ  ،ینظر  و  یعمل  یهاچالش  نیی تب   با  و  شده  یبررس  ایاش   نترنتیا  ۀ دربار  ی خصوص  می حر  (۱4۰۰)  دزاده یوح

با    هوشمند   یشهرها  تیکلافراد در    ی خصوص  می حر  گاهیشناخت جا  ترگسترده  کردی رو  دنبال به  ،مقاله  نیا  در.  است  شده  ارائه  افراد  یخصوص
 یکارآمد   ،آن  تیو اهم   یخصوص  می حر  گاهیو پس از شناخت جا  آن  در  کاررفتهبه  یهایفنّاوراز    یبخش  فقطنه،  میهستآن    یهایژگ ی و  یتمام
  ی داخل  و  یالمللنیب  سطح  درو حفاظت از آن    یخصوص  می حر  یهاچالش  کنترل  یبرا   مناسب  قواعد   وضعو    ی مگری تنظ  در  مقررات  و  نیقوان

 . ردیگ یم قرار نظر مد رانیا حقوق
  ی عموم  می حر  از  تیحما  یهاچالش  ، ادامه  در   وشود  پرداخته میهوشمند    ی اهداف شهرها  و  ها لفهؤ م  خچه،ی به تار  نخست  حاضر،  ۀمقالدر  

  م ی حر  زین  تیدرنها  و   یبررس  ،نهیزم  ن یا  در  موجود  یالمللنی و ب  یبا توجه به مقررات مل   ،هوشمند  یشهرها  در  ی خصوص  می و حفاظت از حر
 .شودمطالعه می رانیا حقوق در یخصوص

 هوشمند  یهاشهر یهالفهؤ ممفهوم و  خچه،یتار . 1

 هوشمند یشهرها فیتعر  و نهیشیپ. 1-1

  د ی جد یهااستیو از س آمد وجود  به ۱99۰ ل یاوا و ۱9۸۰ ۀدهکه در اواخر  ، جنبشیدارد شهی جنبش رشد هوشمند ر درح شهر هوشمند لااصط
  ابعاد  ۀهم در یاتوسعه هایمیتصم  ،هوشمند رشد افتیبراساس ره  . (Harrison & Donnelly, 2012, p. 2) کرد  تیحما ی شهر یزی ربرنامه
توسعه،    یمنظور غلبه بر عوامل جانببه  .(9ص    ،۱۳97و همکاران،   احمد )پور  است  رگذاریثأتها  جوامع و ملت  ی زندگ   نی همچن  و یشخص  یزندگ 
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  درواقع   .(Karadag, 2013)  و جذاب کمک کند   مناسب  من،یسالم، ا  یشهر  یهاطیمح   ۀ تواند به حفظ و توسعیرشد هوشمند م  راهبردهای
  ی اندهی سمت آبه  حرکت  و  جامعه  تیبهبود وضع  یاطلاعات و ارتباطات، برا   یفنّاورخصوص  هب  ها،یفنّاورشهر هوشمند استفاده از    انیاساس و بن

  ط ی و منابع و مح  یمصرف انرژ  ها،رساختی مختلف، ز  یهای فنّاوروکارها،  کسب  جامعه،   مختلف   اقشار  ن یب   زیآممسالمت  تعامل  کمک  به  داریپا
 (Harrison & Donnelly, 2012, p. 4).است  یزندگ 

  ف ی محسوب شود، تعر  «هوشمند  شهر»  کی آن شهر    تا  شوند  استفاده شهر    کیدر    توانندیم  که یی  هایفنّاور  یگستردگ  ل ی دل به  حال،نیابا
  ی شهرها   ،فنّاورینوظهور علم و    یهاشرفتی پ  از  تیحما  در  روشی پ  دانشمندان  از  یکی  کن،ید  مارک.  ندارد  وجود   هوشمند از شهر    یمشخص

  تحقق   یراستا  در  و  دن کنیم  استفاده  شهروندانش  یازهاین  کردنبرآورده   یبرا   1اطلاعات  و  ارتباطات  یفنّاورکه از    کندیم  فی تعر  ی شهررا    هوشمند
به اطلاعات،    عی سر  یدسترس  یبرا   ل یموبا  یهاهوشمند، از برنامه  یشهرها  در.  است  لازم  ند یا فر  نیاقشار جامعه در ا  ۀیکل  یهمکار  هدف،  نیا

و گزارش وجود    نی پارک ماش  ی برا   یمحل  افتنیتا    ک یاز تراف  اجتناب  مانند   را   خود   امور  ۀی کلشود تا مردم  یاستفاده م  رهیو غ  یارتباط  یهاکانال
 هوشمند انجام دهند.   یقی طر  به آب یجو  کی ایانداز دست

 هوشمند  یشهرها یهالفهؤ م. 1-2

 جهان  در  هوشمند  یهاشهر  ۀدیا  که  ستین  یادی ز  مدت  کهنیا  وجود  با  و  ندارد  وجود  هوشمند  شهر  از  یمشخص  فی تعر  که  شد  گفته  ترشیپ
  ها لفهؤم  ن یالبته ا  که  کرد   فی تعر  آن  یبرا   توانیم  را  ییهالفهؤمها و  ارچوبهچ  حال نیابا  ؛اندکرده  اقدام   آن  اعمال   به   هادولت  و   است  شده   گسترده

  هوشمند   شهر  تحقق   یفاکتورها  (،2011)  الور  حسام  و   نکنید  فی تعر  طبق  مثال  یبرا ؛  دارند  اشتراک   یفنّاوراستفاده از    یدر عنصر محور  همه
 :  اند ازعبارت

 ؛آن جوامع و  شهر در ی کیالکترون و تالیجید یهایاز فنّاور یاگسترده فیاز ط استفاده( ۱

 ؛کار در منطقه  طیو مح  یبهبود محل زندگ  یارتباطات و اطلاعات برا  یاز فنّاور استفاده( 2

 ؛یحکومت یهاارتباطات و اطلاعات در سامانه یدست فنّاور نیا یسازیدرون( ۳

  هم گرد  دهندیم  ارائه   که  ی دانش  یارتقاو    ینوآور  پرورش  منظورارتباطات و اطلاعات را به  یکه مردم و فنّاور  یاعمال  کردنیامنطقه(  4
 . آوردیم

و    اطلاعات  یفنّاور  رساخت ی و ز  یاجتماع  یهاهیسرما  ،یانسان  یهاهیسرما  یی شهر هوشمند محصول همسو  زیاروپا ن  ۀیطبق سند اتحاد
به دست ارتباطات  زندگ   ی ابیمنظور  ک   ی به  پا  ت یفیبا  اقتصاد  و  ا.  (Manville, 2014, p. 11)است    داریبالا  شش  ،راستا  نیدر    ۀ گانابعاد 
شهروند  . 5؛ هوشمند یزندگ . 4؛ هوشمند ستی زطیمح. ۳؛ هوشمند یی جاهجاب.  2؛ هوشمند ی حکمران. ۱اند از: عبارت هاشهر یهوشمندساز

 .(۱5ص ، ۱۳97)پوراحمد و همکاران،   اقتصاد هوشمند. ۶؛ هوشمند

 
1. Information and communications technology )ICT ( 
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 ی خصوص میحر  به مربوط یتیامن یها. چالش2

   یخصوص می. مفهوم و قلمرو حر 2-1

اسناداز.  است  برخوردار  یاژه ی و  گاهی جا  و   تیاهم   از  ،ی و اخلاق  نیادیبن   ی اصل  ۀمنزل به  ،یخصوص   می امروزه حر ا  یتاحدود  که  یجمله    ن ی به 
تهران   ۀیان ی، ب2ی اسیو س  ی حقوق مدن یالمللنیب  ثاقیم ۱7 ۀ، ماد1حقوق بشر  یجهان ۀیاعلام ۱2 ۀاند مادموضوع و حقوق مربوط به آن اشاره کرده

اتحاد1968) دستورالعمل  حما  ۀی(،  درخصوص  داده  تیاروپا  )از  عموم  ،(1995ها  اط  یمقررات  از    که GDPR  (2016  )عات  لاحفاظت 
  (.۱۳9۰)انصاری،  است نهیزم نیدر ا نیادیبن یهایاز حقوق بشر و آزاد تیحما  ییاروپا ونیو کنوانس شده ریاخ  قانون نی گزیجا

جامع و مانع از   یفی تعر  ۀارائ  یکل  طوربه  و  است  مواجه  یاریبس  یهایجامع از آن با دشوار  یفی تعر  ۀ ائار  ،ی بشر  حق  نیا  تیاهم   وجود  با
  و   گرید  یزمان  به  یاز زمان  ی و مذهب  یفرهنگ  ، یاجتماع  ،یاقتصاد  طیبا توجه به شرا   یخصوص  می حر  را ی ز  ؛است  ینسب  ی امر  یخصوص  می حر

در نظر گرفت   منعطفرا    آن  ۀ گستر  دیبا زیمفهوم ن   ن یاز ا  یفی تعر  ۀارائ  منظوربه  ، ل یدل  نی ا  به.  است  متفاوت   گرید  یاجامعه  به   یااز جامعه  ن یهمچن
 را داشته باشد.   رات ییتا توان انطباق با تغ

کنفرانس  ۀر قطعنامد که یفی تعر جملهاز ؛است شده ارائه نی دکتر  و مختلف اسناد در یمتعدد فی تعار یخصوص می حر یدرباره  حالنیابا
ت شود در  یحماد،  بکن  یکه قصد دارد زندگ   طورهمانفرد بشر است که    هرحقِ  »  که  مضمونبا این    است  شده  انیب  ۱9۶7  در سال  3استکهلم 

 :لِ مقاب
 او؛  یو داخل ی خانوادگ  یخصوص یهرگونه مداخله در زندگ  (الف

 او؛ یا معنوی  یاخلاق یو به آزاد یا روح ی یهرگونه تعرض به سلامت جسم (ب
 هرگونه تعرض به شهرت و شرافت او؛ (ج 
 ها و اعمال او بشود؛  که از گفته یر مضریهرگونه تفس ( د
 او؛   یخصوص  یکننده مربوط به زندگ موقع امور ناراحتیب یافشا (ـه
 ت و عکس او؛  ی استفاده از اسم، هو (و

 کردن؛نظر قراردادن و عرصه را بر او تنگنشستن، او را تحتنی او، درکم ۀ دربار ی منظور جاسوست بهیهرگونه فعال (ح 
 ف مکاتبات او؛ ی توق (ط
 او؛  یا شفاهی یسوء از مخابرات کتب  ۀاستفاد (ی
 . حفظ اسرار مربوط به شغل و حرفه  ۀشده، برخلاف قاعدا گرفتهیکه او داده  یاطلاعات یافشا (ک

  تمام  و  است  افراد ی اساس حقوق ازجمله ی خصوص می »حر که  کرداشاره  ف ی تعر نی به ا توانیموجود دارد  ن ی که در دکتر یفی تعار ازجمله
  به   زین  یحقوق  اشخاص  یحت.  هستند  برخوردار  یخصوص  می حر  از  مقام  ای  یذهن  یی توانا  ،یمدن  تیاهل  سن،  ت،یتابع  از  نظرصرف  ی بشر  افراد

 . (۱24ص  ،۱۳۸4)رحمدل،  شوند«ی م برخوردار یخصوص  می حر از دارند تیفعال  یقیدر جامعه مانند اشخاص حق  کهنیا اعتبار

 
توان حمله کرد. هرکس حق  کس نمینیز به حیثیت و حسن شهرت هیچ  خودسرانه واقع شود.زندگانی خصوصی یا امور خانوادگی یا محل سکونت یا مراسلات کسی نباید در معرض دخالت . 1

 .گونه تجاوزها، از پشتیبانی قانون برخوردار باشدها یا ایندارد در این گونه دخالت 
افت و حیثیت او نباید مورد تعرض کس نباید در زندگی خصوصی و خانواده و اقامتگاه یا مکاتبات مورد مداخلات خودسرانه )بدون مجوز( یا خلاف قانون قرار گیرد و همچنین شرهیچ  (۱.  2

 .شودها از حمایت قانون برخوردار گونه مداخلات یا تعرض هرکس حق دارد در مقابل این ( 2؛ غیرقانونی واقع شود
3Nordic Conference On The Right To Privacy . ه: برای مطالعه متن کامل قطعنامه مراجعه کنید ب؛ 

https://www.icj.org/wp-content/uploads/2013/06/Right-to-privacy-seminar-report-conclusions-1967-eng.pdf (last visited at 2021/ 03/ 30 at 

17: 15)  
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ن و  ذر بدون اگیندارد افراد د ل ی هر شخص دانست که تما یقلمرو زندگ  توانیرا م  یخصوص می »حر روشیپ  قیتحق یدر راستا یکل طوربه
 .(42۰ص  ،۱۳95 ،ی)شهباز رد«یران قرار گگید نظارت و کنترل تحت حوزه  آن ای شوند محدوده آن وارد یو تیضار

شده، امن و  چارچوب محافظت   کیحق داشتن  »  :گونه تعریف کرداینرا    1«یم خصوصی حق بر حر»  توانیم  یخصوص  می حر  بر  علاوه 
  «یشخص  یاز خودمختار»  ی.« منظور از برخوردارت برخوردار اس  یشخص  ینوع خودمختار  کین چهارچوب، فرد از  یکه در ا  اریاز اغ  یخال

فردیاعمال حاکم  زین ق  یخصوص  یزندگ   ۀدر حوز  یت  از  دور  و محدودیبه  فشار  کنترل،  )موس  ی و عرف  یقانون  یهاتیدوبند،    و   زادهیاست 
 .(57ص  ،۱۳9۱ زاده،یمصطف

مشخصهی ترمهم  ،مطروحه   فی تعار  به  توجه  با حر  یهان  و  خلوت  خصوصی حق  بودن«،  یم  عموم  انظار  از  »دور   و  «یآزاد»  شامل 
ا  کی هر  و   یرضرو  ها لفهؤم  ن یا  یکه تمام  است  «تیمصون»   ، ۱۳9۱زاده،  یمصطف  و  زاده ی)موس  دگرنیکدیم  و لازم و ملز  ،ن سه مشخصهیاز 

 . (5۶ ص
.  ریخ   ای  شود   ییشناسا  یوشرطدیق   چ یه  بدون  حق  ن یا  دیبا  ایآ  که نیوجود دارد قلمرو آن است و ا  یخصوص  می حر  ۀ دربار  که  یمهم  بحث

مطلق و   ی اما امر ،است  یاساس  گرید  یهایآزاد  و  حقوق  از  یاریبس  مانند  زین  آن  بر  حق  و  یخصوص  می حر  که  داشت  ابراز  توانیم  رابطه  نیا  در
لزم وجود  ستم  ییهاتیمحدود نی البته چن .ساخت محدود و د یها را مقتوان آنیم که معنا  نیاست؛ به ا یبسن  ی ت، بلکه امرسین  دی قابل تحدریغ

بشر   یحقوق اساس دیتحد ۀ مسئل به که یالمللنیب  سند نی ترمهم. (Solove, 2023, p. 979) ستهاعمال آنا مشخص  و  نیمع  معقول، طیشرا 
پ  زی ن  یگریاسناد د  ن یهمچن  .است  ۱9۶۶مصوب    ی اسیو س   یحقوق مدن  ثاقی م  4 ۀپرداخته است ماد قرار    نظر مد  رامسئله    نیا  ی رویبه  خود 

  در  یکل  طوربه .  ۱9۶9بشر مصوب    حقوق  ییکای مرا  ونیکنوانس  27  ۀماد  و۱95۰حقوق بشر مصوب    ییاروپا  ونیکنوانس  ۱5  ۀمانند ماد  ؛اندداده
دارد که با توجه    یشروط  تیمحدود  نی اما ا  ،(۱29ص    ،۱۳95  محمدلو،  و   ی)مشهد  د شو  دیمحدود و مق   د یحقوق بشر با  ک،یدموکرات  ۀجامع  کی

 است: لیبه اسناد نامبرده به شرح ذ
 ؛  دن باش قانون با  منطبق دیها باتی. محدود1
 ؛باشند متناسب ومشروع برخوردار  یاز هدف دیبا .2
 ؛برسند یالمللنیب  ۀجامع اطلاع  به دیبا هاتیمحدود. 3
 ؛ شوند ضیتبع  جادیا موجب دینبا. 4
 . شود نقض دولت تعهدات  گرید که  شوند ن یا موجب دینبا. 5

ب   ،شد   مشاهده  چنانچه  نی بنابرا    مسئله   ن یا  که  است  شده   پرداخته  گسترده  صورتبه  یخصوص  می حر  ۀمسئل  به  بشر  الملل نیدر حقوق 
  واجب بر خود   ندمهوش شهر  مانند ینوظهور یهادهیپد با مواجهه در شود یمسئله باعث م نی. هم است یجهان ۀعرص در آن تیاهم ۀدهندنشان

  از   یبرخ  به  بعد  بخش  در  رونیا از  کنیم؛  توجه  زین  یالمللنیب  ملاحظات  و   مقرراتبه    ،یو محل  یمل  اقتضائات  و  هاینگران  برعلاوه   که  میبدان 
 وجود دارد.  یخصوص می که در رابطه با حر می پردازیم هوشمند یشهرها در موجود یهاچالش 

 هوشمند  یهادر شهر  یخصوص میمربوط به حر  هایدیتهد. 2-2

با چالش مواجه    یخصوص  می قلمرو نقض حر  مدرن  هایفنّاوری از حجم   ،هوشمند  یشهرها  در  مسئله  نیا.  است  کردهرا گسترش داده و  که 
  خصوص به  ؛است  تیاهم  حائز  اریبس   ،استهیفنّاور  نیا  ۀ یبرپا  شهرها  گونهنیا  ی اصل  عملکرد  و   کنندیم  استفاده  مدرن  یهایفنّاوراز    یعیوس

 . دارند یتنگاتنگ  ارتباط گریکدی با  و دهندیم لیگسترده را تشک یاشبکه  خدمات، در شدهاستفاده یهایفنّاور نیکه ا

 
1. Right to Privacy  
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  ۀ چهر  بودنکنترل تحت  اشخاص،  ی زندگ   ۀمحرمان  یهاجنبه  بودنیخصوص  مفهوم   انگریب   یخصوص  می حر  متداول  و   یاجتماع  یمعن
چنانچه مشاهده    ،گسترده  طوربه  امر  نیا  و  است  متناسب  خود  یمقتض  یفضا  با  که است  اریاغ  دخالت  بدون  یزندگ   و  فرد  خود  توسط  یاجتماع

 .است گرفتهمورد توجه قرار  زی ن یالمللنیدر بعد ب ،شد

   یبر یسا یدر فضا یخصوص می. حر 2-2-1

  یبریسا  یفضا  را ی ز  ؛شد  آشنا(  نترنتی)ا  ی بریسا  یفضا مفهوم   با  ابتدا   دیبا  هوشمند  یشهرها  در  یخصوص  می حر  الزامات  و  هایژگ ی و  شناخت  یبرا 
. است  ممکننا  ی بریسا  یوجود فضا  بدون  هوشمند  شهر  تصور  قتیدرحق  و  دهدیم  ل یتشک  را   شهرها  نیا  یاصل  رساختی ز  گسترده  صورتبه

شوند( وجود دارد.  یوصل م  همبه  نترنتیا  قی ازطر  که)  یالمللنیب  یهاشبکه  یفضا  در  که  رملموسیغ  و  یمجاز  است  یطیمح»  ی بریسا  یفضا
  اسناد  ر،ی صورت نوشته، تصوبه)  یکی زیصورت ملموس و فکشورها، به ها واطلاعات مربوط به روابط افراد، ملت، فرهنگ یتمام ط،یمح نیدر ا

در   صوت(  به   یمجاز  یفضا  کیو  دو  م  دارد  وجود  یتالیجیشکل  کاربران  دسترس  در  کاربرانی و  ازطر  یباشد،   ی هاشبکه  و  وتریکامپ  قی که 
 .(۳۶ص  ،۱۳۸۶ ،ی)باستان باشند«یبه هم مرتبط م یالمللنیب

  ی شهرها  و  عام  طوربه  فضا  نیا ی هایژگ ی و و  ات یخصوص  با یشتری ب ت یسنخاست که  ی فی تعر ازمندین  یبریسا یدر فضا ی خصوص می حر
  طبعاً   دهد.ارائه    سی سروهر فرد    یهایژگ ی و  با  متناسباست که    نیشهر هوشمند موفق ا  ک ی  یهایژگ ی و  از.  باشد  داشتهخاص    طوربه  هوشمند

  به را در ابعاد گسترده  نترنتیا یفضا  در ی خصوص می حر میبتوان  که  شود یم باعث  مسئله  ن یهم  و  است نترنتیابا استفاده از  ها سی سرو ن یا ۀارائ
 می درست از مفهوم حر درک آوردندستبه هوشمند یشهرها رد یخصوص  می مفهوم حر ییشناسا ۀلازم نیبنابرا ؛میهوشمند مرتبط بدان  یشهرها

 شرح داد:  گونهاین توانیم را  یبریسا یفضا در ی خصوص می حراست.  ی بریسا یدر فضا یخصوص
گاه  مربوطه،  اطلاعات  و   شبکه   وتر، یکامپ  ک ی  به   رمجازیغ  ی دسترس  که  ی تی»وضع   ن یهمچن  و   اطلاعات   رمجازیغ   انتقال  ا ی  مداخله  ، یآ

  باشد«   اطلاعات  صاحب  ۀاراد  ای  ییقانون، دستور قضا  ۀلیوس به  تواندیم  اعمال  نیا  رمجازبودنیغ.  کندیم  منع  را   هاآن   مجوز  بدون  زیآنال  و  پردازش
(Elmaghraby & Losavio, 2014, p. 493) . 

(  GDPRعات )لاحفاظت از اط  یمقررات عموم  4  ۀماد  ۱حفظ شود. در بند    دیاست که با  یشخص  ی ناظر بر اطلاعات  یخصوص  می حر
  ا ی  شدهشناخته  یقیحق   شخص   کی  به   مربوط  که  یاطلاعات  نوع   هر  به  یشخص  »اطلاعات  :است  شده  فی تعر  گونهنی افراد ا  یاطلاعات شخص

  زه یمم کیارجاع به  ۀلیوس به  میرمستقیغ ای میمستق  طوربه تواندیاست که م یکس  ییقابل شناسا یِ قیق شخص ح .شودیم گفته باشد نشدهشناخته
  ، ی اقتصاد  ، یذهن  ،یکیژنت   ، یروان  ، یکی زیف   ی فاکتور اختصاص  ک یاز    شتریب   ای  کی  ای  ن ی آنلا  ز یمم   ک ی  ، یاطلاعات محل  ، ییشناسا  ۀ مانند نام، شمار

 .«شود  شناخته ،است یق یآن شخص حق تی که هو ،یاجتماع ای ی فرهنگ
  ی اگسترده ۀاستفاد نیهمچن و آن یهایژگ ی و ل یدلبههوشمند  یهاشهر ویژه بهعام و  طوربه ی بریسا یفضا در افراد یخصوص می حر تیرعا

در   ، شد  گفته   قبل  بخش  در  کهچنان  ،یخصوص  می حر  تیرعا  حق.  شودیحق افراد شناخته م  شودیم  آن  در  یمجاز  یهاطیمح  و  نترنتیا  از  که
  اصل  جملهاز  اند؛کرده  یی شناسا  یبریسا  یدر فضا  ژهی و  طوربه  را   حق   نی ا  زین   یمحدود  اسناد  و   است  شده   یی شناسا  یاریبس  یالمللنی اسناد ب

 :داردیم انیکه ب 1نترنت«یا به ناظر  اصول و بشر   حقوق »منشور پنجم
  ی و حق گمنام  2( پشنی نکری)ا  هااده د  یحق رمزگذار  نظارت، عدم  شامل   نی. ادارند  را   نی آنلا  یخصوص  می از حر  یافراد حق برخوردار  ۀهم»

محترم شمرده    د یست باافشا  و  دفع  پردازش،  ،یدارنگه  ، یها که شامل کنترل بر اطلاعات شخصداده  ازحق حفاظت    ن یشود. همچن یم  نی آنلا
 .«دشو

 
1. The Charter of Human Rights and Principles for The Internet 
2. Encryption  
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 هوشمند   یدر شهرها یخصوص می. حر 2-2-2

اند  که عبارت  شود می  ی هوشمند شامل سه بعد اصل  یدر شهرها  هاناظر به آن  ی خصوص  م ی حر  حفظ   و  هاۀ دادهدربارافراد    یهاینگران  یکل  طوربه
 . (Van Zoonen, 2016, p. 273) ها«داده »انتقال و اطلاعات« از استفاده  و یآورجمع از »هدف شده«،یآورجمع اطلاعات »انواع: از

 اطلاعات   یآور جمع ( الف

  ی خصوص   می حر  ۀ درباررا    یاریبس  یهاچالش  مسئله   ن یا  که  است  افراد  یخص به اطلاعات ش  یخدمات مستلزم دسترس  ۀارائ  شد،   انیکه ب  طورهمان
  ها، نی دورب   از  بسیاری.  شود  قلمداد   هاآن  ه یعل  یدیتهد  تواند یم  افراد   از  جامع   ی شخص  اطلاعات   ن یا  را ی ز  ؛ کندیم  جادیا  هوشمند   یهاشهر  در   افراد

  اشخاص   یزندگ   بر 1جانبه همه  نظارتو    کنندیم  یآوررا جمع  یمختلف  یهاداده  دارند  وجود   ها شهر  ن یا  در  که   یی هادستگاه  گر ید  و   هاسنسور
  از   یو با چه هدف  ی چه مدت  یبرا   یشخص  چه   که   کردتوجه    هاداده  یآورجمع  ۀدر مرحل  د یبا  ،منظورنیهم به  ؛افتی  خواهد  بروز  گسترده  اریبس

 . کرد خواهد  استفاده هاداده
در   یرسانخدمات  انحصار  و  یمجاز  طیمح  در  خود  یشخص  یکارها  انجام   و  بودننی آنلا  یبرا   کاربران  روزافزون  و  دیشد  ل یم   علاوه به

  ،موارد  از  یاریبس در    رای ز  ؛(2۳۸-2۳۶صص    ،۱۳9۶  ،یشاهمراد  و   ی)فتح  ند هوشمند  یشهرهادر    توجه  درخورعوامل    گریاز د  ز ین  نترنتیا
  مالک  یکس چه  که  کنندیم برخورد مسئله  ن یا به یموارد در اما ،دهندیم قرار یخصوص  و  یدولت اشخاص اریاخت در را  هااول داده ۀافراد در وهل

 ی هایزی ربرنامه  بنابر  کنگهنگ  کشور  در  مثال  یبرا ؛  شود  انجام  هاداده  یآورجمع  ۀدر مرحل  دی مسئله با  نیا  ۀ دربار  یریگمیتصم  و  هاستداده
  ی بهداشت  و   یپزشک  خدمات  با  مرتبط  یهاپژوهش  لیتسه  راستایدر    هامارستانیها توسط مقامات بداده  لیپلتفرم بزرگ تحل  کی ساخت    شدهانجام
با    اً میمستقبرنامه    نیشده است. ا  ینیبشیپ   ،هستند  یاز خدمات پزشک  تیحما  یهاکه از برنامه   ،یپزشک  سوابق  یگذاراشتراک  ستمی س  و  شروع

خصوص و  یاطلاعات  است  ارتباط  در  ا  یقانون  ناتیتضم  افراد  با  ته  یخصوص  می حر  ی حداکثر  تیرعا  برای فضا    نیمتناسب  با    ۀ یافراد 
 در نظر گرفته شده است. 3دهند یم قرار پلتفرم اریاخت در را  هاکه داده یو کاربران 2ها داده از کنندگاناستفاده یبرا  ییهادستورالعمل 

را با خطر    یخصوص  می حر و  تیامن  تواند یم  منظردو    ازهوشمند است و    یشهرها  درشده  استفاده  یهایفنّاور  نی تراصلی  از  یکی  ایاش  نترنتیا
  ن یکه ا  است  ن یاز ا  یناش   ایاش   نترنتیبر ا  ی مبتن  هایفنّاوریباشند. ضعف    یخارج  ای  ی داخل  حملات   از  ی ناش  توانندیخطرات م   ن یا  .مواجه کند

  شده   ره ی ذخ و  پردازش  ،یبارگزار که  یی تاید و  کنند یم یآورجمع  را  هاداده ، میس یب و  م یباس  اتصالات و  شبکه  با  خود  ی دیکل ارتباطات در هایفنّاور
  ، نیبنابرا  (Ismagilova, 2020, p. 6). رندیگ  قرار  یدهسی از عدم سرو  یحملات ناش  ای  ینانسا  ۀمداخل  با  یحملات  معرض   در  توانندیم  است

  ؛ است  هوشمند  شهر  یهارساخت ی ز  تی تقو  کند  نی تضم  را   هوشمند  یشهرها   در  افراد  یخصوص  می حر  از  ی بالاتر  درصد  تواندیم  که  یموارد   از  یکی
  هوشمند،   اقتصاد  هوشمند،   ونقلحمل  هوشمند،  یهاخانه  مانند   یخدمات  به   دن یرس  و است  هوشمند   ی شهرها  یبناری ز  که  4ا یاش  نترنتیا  خصوصبه

  ت یامن حفظ با کاربران ثرؤم ۀاستفاد به تواندیم 5ایاش نترنتیا  کاربرد و  ستمیس در تیامن شیافزا . اندارتباط در آن با اً میمستق  هوشمند ستی ز طیمح
 زیادی  حد   تا   دنتوان یهوشمند، م  یشهرها  ییربنای ز  و   ی فن  ابعاد  به   مربوط  ی خصوص  می حر  ۀ دربار  هاینگران  ،تیدرنها  که   نجامدی ب  هاآن  یشخص

 . (Abosaq, 2019, p. 3)شوند  نیمأت

 
1. Survelliance  

2. Personal Data (Privacy) Ordinance and Electronic Health Record Sharing System (Points to Note for Healthcare Providers and Healthcare 

Professionals), (2016), Office of Privacy Commissioner for Personal Data, Hong Kong  

3. Electronic Health Record Sharing System and Your Personal Data Privacy, (2016), Office of Privacy Commissioner for Personal Data, Hong 

Kong  

4. The Internet of Things (IOT) 
 . کندشده و ابزارهای هوشمند فراهم می ها را از سنسورهای توزیع ای مسئول گردآوری و پردازش داده اینترنت اشیا ساختار شبکه . 5
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 هاداده یآور جمع  اهداف( ب

  با   ینهاد  هر  ،دندار  وجود  هوشمند   یشهرها  در  که  یاریبس  یهاداده  به  توجه  با.  باشد  واضح   و  خص مش  کاملاً   دیبا  هاداده  یآورجمع  از  هدف
  ت یرضا  با  هاداده  افتی در  ی برا   عموم   به وضوح  به  هاداده  یآوراما اعلام اهداف جمع  کند،   استفاده  را   ها داده  ن یا  از  ی بخش  تواند یم  خود  ازین  به  توجه
 . است مهم کاربر

  خدمات   تیف یک  ش یافزا   ی برا   اشخاص   یهاداده.  است  خدمات  بهبود   ند، مهوش  ی شهرها  در  ها داده  یآورجمع  یهاهدف  نی ترمهم  از  یکی
 ی ابی بازار  مانند هاستداده از ه ی ثانو ۀاستفاد مسئله نیا در مهم ۀنکت اما ،دنشویم استفاده خدمات  گرید و یانرژ مصرف ونقل،حمل  مثل ی شهر

  و   شهروندان  نانی اطم  نیمأت  یبرا   هاداده  از  متعادل  ۀاستفاد  نیبنابرا .   (Fabrègue & Bogoni, 2023, p. 591)شدهیسازیشخص
 .مدنظر قرار گیرد دیبا هاآن یخصوص  می حر نداختننیخطربه

  شناخت   هدف  با  هاداده  یآورجمع  موارد  یبرخ  در  مثال  یبرا   ؛باشد  ی بشر  حقوق  و  یرقانونیغ   اهداف  با  دی نبا  هاداده  یآورجمع  ن ینهمچ
 . ردیخدمات صورت گ ۀدر ارائ یی هاضیتبع هاآن براساس تا ردیگیم صورت  افراد مختلف ابعاد

   هاداده  انتقال( ج

مسئله است که کارکرد   ن یا  به  ناظربعد اول    :است  بعد  دو   یا دار  هاداده  انتقال  مبحث  در  هوشمند  یشهرها  در   هاداده  ۀ دربار  موجود   یهاینگران
که در    ،است و بعد دوم   وابسته  گرید  یاشبکه  و  ستمی س  به  شبکه  و  ستمی س  کیاز    هاداده  هماهنگ  یانتقال  انی جر  بههوشمند    یخدمات شهرها

  را  افراد   تیامن  و   یخصوص  می حر  توانند یم  که  هاستآن  انیم  در  ها داده  انتقال   و   هاشبکه  و  هاستمی س  ن یا  اتصالناظر به    ، مقابل بعد اول است
 . (Ismagilova, 2020, p. 2) اندازند خطربه

  ی خصوص  می حر  حفظ   یماندن در راستاناشناخته  .در تضاد باشد  یمجاز  یفضا  در  ماندن ناشناخته  تیبا ماه  تواندیم   هاداده  انتقال   ن یهمچن
 یشهرها  فنّاوری  یهارساختی ز  در  دیبا  ،(115ص  ،  1397  ،و همکاران  درافشان  ی)قبول   استمتفاوت    یکی زیف  یفضا  با  که  ،یمجاز  یفضا  در

  در   است  ممکن.  شود  شخص  کی  ییشناسا  باعث  ممکن است  گری د  یمخزن  به  داده  مخزن  کیاز    هاداده  انتقال  را ی ز  قرار گیرد؛  مدنظر   هوشمند
  انتقال  اما کرد، منتسب  ی قیحق  شخص  به  را ی خاص اطلاعات نتوان و  نشود   او یی شناسا باعث شخص  ک ی  از موجود اطلاعات  ، داده مخزن  کی

 شخص شود.   ییاطلاعات مکمل و شناسا نی ا عیباعث تجم تواندیم گر ید ۀداد مخزن به  داده همان

 هوشمند   یبا شهرها المللنیحقوق ب ۀمواجه. ۳

قواعد   ۀ نیهمچنان در زم فنّاوری،  به مربوط مقررات  م یتنظ برای  مختلف ینهادها یهاتلاش وجود  با  که م یابییمدر المللنیبه حقوق ب  ینگاه با
  مانند   نی نو  هاییفنّاور  یخصوص  می و حر  تیصورت خاص در رابطه با امن و به  یصورت کلبه  یفنّاور  مختلف  ابعاد  بر  ناظر  یهاو استاندارد

درحال رشد است و    ریچشمگ  یبا سرعت  یفنّاورکه در آن    یدر جهان  الملل نیمواجه است. درواقع حقوق ب   یحقوق  با کمبود و خل  ایاش  نترنتیا
آن داشته نتوانسته است به  در  ی میمستقریو غ   میمستق  راتیثأت  ی ری رشد و فراگ  نیا   به   فنّاوری  رشد  باو فعال همگام    ای صورت پوابعاد مختلف 

 . خوردیبه چشم م ی حوزه اقدامات نیاز ا ییهادر بخش فقطمختلف آن بپردازد و  یهابخش مندکردننظام و شناخت

  ی خصوص  یهاها و شرکتدولت  دوش  بر   را  یالزامات  و  پردازدیم   حق  ن یا  از  حفاظت   به   که  است   موجود  یاسناد  ی خصوص  م ی حر  حق  ۀ دربار
  بشر،   حقوق  ییاروپا  ونیکنواس   8  ۀماد  ،یاسیس   و  یمدن  حقوق  یجهان  ثاقیم  17  ۀماد  بشر،  حقوق  یجهان  ۀیاعلام  12  ۀماد  ازجمله  گذاردیم

 ان یب اسناد نیا در افراد یخصوص می حر حفاظت یبرا  که یاصل نی ترمهمحقوق بشر.  یمنشور عرب  8 ۀو ماد بشر حقوق ییقای آفر منشور 16 ۀماد
اصل    دهد یم  قرار  خطر معرض   در  را   افراد   یصخصو می که حر  یتیدر اعمال هر نوع محدود  د یبا  هادولت  که  ی معن  نیا  به   ؛است  تناسب  اصل  شده
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حفظ    نیتناسب ب   دیهستند و با  یبالادست  یگذار استیس  یاصل  ابزار  هادولت  را ی ز؛  (Serwin, 2008, p. 876)تناسب را مدنظر داشته باشند  
 نظر داشته باشند.  مدشده همواره  رفتهی را براساس اصول پذ یحقوق بشر گریو د یخصوص می حر

  دائم   2۰۱92  تا  ۱9۸۱1  سال  از  متحد   ملل   سازمان  یعموم  مجمع  که   ،یاطلاعات  و  یارتباط  یهایفنّاور  با  مرتبط  یهاقطعنامه  سلسله
  کرده   هیته  یجهان ۀجامع  نظرمد  یاندازهاها، تحولات و چشمدغدغه  انیب   یبرا   یالمللنیب  یاست که نهاد  یاقدامات  ازجمله  اند،رسانده   بی تصوبه

  ۀ استفاد  یبرا   هادولت  یهمکار  و   توجه  لزوم  و  هادولت  یتمام  در  یارتباط  و  یاطلاعات  یهایفنّاور  راتیث أت  تیاهم  به  ،هاقطعنامه  نیا  در.  است
 ها پرداخته شده است. از آن  دوگانه  ۀاستفاد امکان به  توجه  با هایفنّاور  نیا از حیصح

دارد   تال«یجیدر عصر د  یخصوص  می »حق بر حر  ۀ باردر  زین  3قطعنامه  دو  متحد  ملل   سازمان  یعموم  مجمع  مذکور،  یهاقطعنامه  برعلاوه 
  بشر   حقوق  یشورا   ن یهمچن.  است  پرداخته  هادولت  قلمرو  درون  یخصوص   و  یدولت  ینهادها  توسط  آن  به  احترام  و  حق  نیاکه به ابعاد مختلف  

  بشر  حقوق از یبرخوردار و  تیحما »توسعه، نام  به  وستهیپ ۀقطعنام دو در آن حصل که ما است پرداخته یفنّاور با ارتباط در بشر   حقوق ۀمسئل به
 است.  شدهمکتوب و مستند  4نترنت«یا در

  قرار   توجه  مورد  سخت  سند   کی  توسط  آن  به  مربوط  مقررات  ییشناسا  و  کنترل   برای  یالمللنیب  سطح  در  ی فنّاور  آثار  که  یموارد  معدود  از
 ، است  یفنّاورمرتبط با    یت یمقررات امن  ۀ بارکه در  ،5بوداپست«  ی بریسا  م یجرا   ونی»کنوانس.  است  ی فریک   الملل نیب  حقوق  ۀ حوز  در  است  گرفته

  ی برا  ی قانون جهان یاجرا   تی تقو  ۀ فقط دربار  ونیکنوانس   ن یا  ،مشخص است  ز یطور که از نام آن ن حوزه است. همان  ن یشده در ا  ه یاز اسناد ته  یکی
 حوزه.   نیا ازیمورد ن یاستانداردها یتمام ۀ دربار یکلصورت نه به ،است ی فریموارد ک
  و   روابط   م یتنظ  ضرورت  ز ین  یالمللنی ب  ۀ جامع  مختلف،  یهابخش  در  یفنّاور  از  استفاده  ی ری گفرا   یراستا  در  گفته شیپ  مباحث  به   توجه   با

 در   را  ییهاقدم  صلح حفظ  و  یالمللنیب  نظم از انتیص  یخصوص برا و به افته ی را در یفنّاورتأثیرات  و کنترل  حیصح  ۀ مواجه یبرا   مقررات وضع
 مقررات است.  نیاقدامات و روزآمدکردن ا ن یبه ا دنیبخشسرعت ازمندین  هرچند ؛است برداشته عرصه نیا

 هوشمند  یدر شهرها یخصوص میحر به  رانی ا نیقوان نگاه. ۴

  متناسب   یفنّاور  شرفتی با سطح پ  وجهچیه به  یبررس  نیا  هرچند  ؛پرداخته شده است  یخصوص  می حر  ۀ به مسئل  ی تاحدود  ز ین  رانیا  ن یقوان  در
  هوشمند  یشهرها ساختار از که یامسئله نی ترمهم  نی استگفت. است مانده یباق گذارقانون یبرا  یاریبس  ۀناشناخت یهابخش همچنان و ستین

  ی فنّاوراستفاده از    ۀ دربار  یصورت عمومو مقررات به  نی قوان  نیست که البته اهاداده  یآورجمع  به  مربوط  گرفته   قرار  رانیا  گذارقانون  توجه  مورد
 .  ستندی هوشمند ن یدر شهرها یخصوص  می حر مربوط به ی اختصاص احکام ذکر شده و 

 مطابق. است قاعده  نی اتری گو طیتسل ۀقاعد م،ی برشمار رانیا  حقوق در خود  یخصوص می حر  بر افراد حق یبرا  یاصول  ییمبنا میبخواه اگر
  یر یگجهینت گونه نیا توانیم  ،قاعده ن یرا ندارد. براساس ا او  اموال در تصرف  حق  کسچیه و  دارد تیمالک خود  اموال بر  ی شخص هر   ،قاعده نیا

 یامر آن تعلق که  ،شی خو نفس ر ب ی اول  قی به طر ،و تسلط کامل دارد اریاخت  ـ دارد یاعتبار ۀکه با آن رابط ـ شی بر اموال خو یانسان یکرد که وقت 
  ز ی ن  یموارد  در  ، ی خصوص  می حر  از  حفاظت  یبرا   شده   مشخص   یمبنا   یسوا (  ۸ص  ،  ۱4۰۱و همکاران،    ی)ابطح است  مسلط   ، است  ی قیحق

 است.  کرده ی نیبشیاشخاص پ  یهاداده از تیحما یبرا  را  یمقررات گذارقانون

 
1. A/RES/53/70 
2. A/RES/74/29 
3. A/RES/68/167 & A/RES/69/166 
4. A/67/53 و   A/69/53 

 : متن کامل کنوانسیون مراجعه کنید به ۀبرای مطالع . 5
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.  شوندیم میتقس یو شخص یعموم ۀبه دو دست یصورت ضمنآزاد به اطلاعات به یقانون انتشار و دسترس ۱ ۀماد در »اطلاعات« اصطلاح 
  ت یمحل سکونت و محل کار، وضع یهاینشان ، ینام و نام خانوادگ  ر ینظ یقانون با عنوان اطلاعات فرد نیا ۱ ۀدر بند ب ماد یاطلاعات شخص

  ۀ نام نییآ  ۱  ۀب ماد  بند در    نی همچن  .است  شده   ف ی تعر  عبور  رمز  و   یبانک   حساب   شماره   ،یجسم  ی هایناراحت  ،یفرد  یهاعادت  ، یگ دخانوا   یزندگ 
  1.اندشده فی تعر قانون خود  نسبتبه ی شتریب  قیمصاد با یشخص  اطلاعات زیماده ن  ن یا ییاجرا 

:  است شده فی تعر گونهنیا پ بند در یخصوص می است. حر «یخصوص می »حر فی شده تعر انینامه بنییآ نیکه در ا ی ترمهم  فی تعر اما
  لی ازقب  نکنند؛  نقض   را   آن  ییقضا  مراجع   ای  قانون  حکم  به   ای  یو  یقبل  اعلام  ای  تیرضا  بدون  گرانیفرد که انتظار دارد د  یشخص  یاز زندگ   یقلمرو»

 از   قسمت  آن  و  خودرو  ،یمسکون  منزل   نامه،  همراه،  تلفن  انه،یرا   قیازطر  فرد  اطلاعات  یدسترس  و  شنود  کردن،نظاره   واردشدن،  ، یجسمان  می حر
  ی حقوق  و   ی قیحق   شخص   هر   ی خصوص  ی احرفه  تیفعال  قانون  حسب  که  آنچه   ن یهمچن   ، یکشت  و  هتل   ر ینظ  یخصوص  ۀشداجاره   یهامکان 

  افراد   ی خصوص  می حر  ییشناسا  یکه برا   یاریمع  نی تریاصل  ،فی تعر  نیا  در  «.اکتشافات  و   اختراعات   و   یتجار  اسناد  لیازقب  شود؛یم  محسوب
  اطلاعات  زانیم چه  خواهند یم که  کنندیم ن ییتع خود تیوضع  براساس اشخاص درواقع. است افراد یشخص تیرضا و  اعلام است شده  نییتع
 .کنندیم اعلان مختلف طرق  به  را  امر نی ا و بگذارند گرانید اریاخت  در را  هاداده و

  ن ی قوان در  ی خصوص  می حر شناخت  ی برا  ییمبنا  تواند یم  زی ن  آن  ۀتبصر  و   منکر   از  انیناه   و معروف  به  آمران  از  تیحماقانون   5  ۀ ماد  ن یهمچن
.  شود  افراد   ی خصوص  می حر بهباعث تعرض   تواندیاز منکر نم   یامر به معروف و نه  ییاجرا   اقدامات  که  است  شده   ذکر  5  ۀ ماد  در.  رندیگ  قرار  رانیا

قرار   عموم   د یکه بدون تجسس در معرض د  یاماکن»  : کندیم  انیب  گذارقانون ،ماده  ن یا  ۀتبصر  در  ی خصوص  می حر حدود  کردنمشخص  یراستا  در
بها، هتل آپارتمان مشترک    یهاقسمت  مانند   رند،یگیم نمارستانیها،    مخالف   مفهوم   از  «.ستی ن  ی خصوص  می حرمشمول    ه ینقل  لیوسا  ز یها و 

  م ی حر  مشمولعموم قرار ندارد    دیدر معرض د  یراحتتجسس است و به  ازمندیکه ن  یکه هر مکان  کردبرداشت    گونهن یا  توانیم  مذکور  ۀ تبصر
 . کرد نیی شهرها تب   یکی زیف  ۀافراد را در محدود ی خصوص می حر یمرزها توان، میبیترتنیو بد شود یم یخصوص

چند که در  هر  مذکور،بر دو مورد  و علاوه   افتیرا    یخصوص می از حر  یفی ها تعاردر آن   توانیم  که  است  یموارد  نی ترمهم  ذکرشده  نیقوان
  ی در فضا   ی خصوص  می از حر  یق یدق  فی تعر  متضمن   موجود   ن یقوان از  یکچیاما ه  ، افراد ذکر شده  ی خصوص  م ی حر  ۀ دربار  یموارد  زی ن  گر ید  ن یقوان

 . ستین یمجاز
  که نیضمن ا  ،منشور  ن یشده است. در ا  انیب   زی ن  ی در منشور حقوق شهروند  یو  ی اطلاعات خصوص  یآورجمع  برای فرد    تیرضا  اریمع

 ت یممنوع   ن یافراد و همچن   یشخص  ل ی اماکن و وسا  یو بازرس  شیتفت  تیمصون  ، حق هر شهروند شناخته شده  ی خصوص  می محترم شمرده شدن حر
افشا  ی ریکارگ پردازش، به  ،یگردآور  به  ی و  افراد  گاهان  تیرضابر  شده است و    انیصراحت باطلاعات و مراسلات  از    یشخص برا   ۀآ استفاده 

  ی برا  یو مقررات  فی افراد را تعر ی خصوص م ی از حر یاریبس قیمصاد یشهروند حقوقاست. هرچند منشور  شده  د یکأت ی و ی اطلاعات خصوص
 ار یبس شده    انیب  ی و اطلاعات شخص  یخصوص  می نقض حر  یمنشور برا   نیکه در ا  ییاما استثنا  ،است  کرده  ی نیبشیحفاظت و حراست از آن پ

 قانون   وضع  با فقط  را  افراد یخصوص اطلاعات از استفاده حق یطی شرا  چیه بدون گذارقانون  قتیدرحق. است قانون حکم استثنا نیا ؛است یکل
  ن ی استفاده از آن در ا ی برا   یو مراتب ط ینوع قانون ذکر نشده و شرا  کهنیبا توجه به ا ، حکم قانون یکل انیب  ن یاست. ا داشته   نگه محفوظ  خود  یبرا 

 افراد به همراه داشته باشد.   یخصوص  می حر یرا برا  یخطراتممکن است  ،مقرر نشده است یمنشور بالادست 

  ی برا   ییهاتیمسئول   نیهمچن  و  است  شده  اشاره   یخصوص  می حر  داشتن  یبرا   افراد  حقوق  به  میرمستق یغ  صورتبه  ،گرید  نیقوان  در
  را  افراد   ی خصوص  ارتباطات  در  تجسس  هرگونه  که   یاساس   قانون  25  اصل   مثال   یبرا   ؛است  شده   تحمیل  افراد   از  ی برخ  بر   حق   ن یا  پاسداشت 

 
رفتاری و فردی ازقبیل نام و نام خانوادگی، محل   هایت اطلاعات مربوط به هویت، احوال شخصی، وضعیت فردی، عقاید و باورها، پست الکترونیکی، عکس و فیلم و صوت و تصویر و عاد . 1

های جسمی و روحی، شماره حساب بانکی و رمز عبور، محل کار و سکونت و همچنین اطلاعات  و تاریخ تولد، ازدواج، طلاق، مشخصات همسر، والدین و فرزندان، نسبت خانوادگی، ناراحتی 
 شخصی مربوط به انجام امور تجاری، شغلی، تحصیلی، مالی، آموزشی، اداری، پزشکی و حقوقی. 
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 ن یا اطلاعات به آزاد یدسترس و انتشار قانون ۱4 ۀماد در اطلاعات ۀدهندارائه یهانهاد یشده برا ین یبشیپ یهاتیمسئول . ازجمله داندیم ممنوع 
  م ی حر  به   مربوط   احکام  نقض  با  که   باشد  یاطلاعات  جزو  ای  باشد  اشخاص   یخصوص  می حر  به   مربوط   یدرخواست  اطلاعات  چنانچه   که  است

  ج  بند   در  مذکور  یاستثنا.  است  شده  وارد  اصل   ن یا  بر یاستثنائات  ۱5 ۀماد  در اما  ،شود  رد  د یبا  یدسترس  درخواست  است،   شده ل ی تحص  یخصوص
توان ی. مشماردیم  مجاز  را   ی و  یقانون   ف یوظاارچوب  هچ  در  م یبا ارتباط مستق  ی متقاض  ی عموم  ۀ سسؤ م  کی توسط    تدرخواست اطلاعا  ، ماده  نیا

  م ی حر نقض  آن ۀ جینت  که  است داده  مختلف  ینهادها به  را افراد  از یاریبس  یشخص  یهاداده ی که مجوز افشا کردانتقاد را وارد  نی ا ری به مورد اخ
 .  دی آینم دستبه ی وصخص می حفظ حر یاصل هدف  ،تینهادر و است افراد یخصوص

 گیریجهینت

است. اسناد    زیبرانگچالش   ،یزندگ   تیفیبهبود ک  یاشخاص در راستا  یهاهوشمند به داده  یشهرها  اریبس  یوابستگ ل یدلبه  یخصوص  می حر  ۀمسئل
بررس  یخصوص  می حر  ۀمسئل  یِ عام و خاص  یالمللنیب اقدامات قانون  اند،کرده  یرا  حال  تابه  یبسا مل  و چه  یالمللنی در سطح ب  یو عمل  یاما 

  GDPR  و   نترنتیا  به  ناظر   اصول   و   بشر   حقوق  منشور.  اندنکرده  میهوشمند تنظ  یشهرها  در   را   افراد   ی خصوص  م ی حر  از  انتیص   ۀ مسئل  طرح   دقتبه
  ی ناش   عمدتاً  که  یی هاینگران  به  تا  کرد   اجرا  هوشمند   ی توان اصول و قواعد آن را در بستر شهرهایافراد پرداخته است که م  یهاداده  تیامن  ۀ به مسئل

  ی هاپاسخ  است،  اطلاعات«  یآورجمع  در  ل ی دخ  »افراد  و  اطلاعات«  از  استفاده  و  یآورجمع  از  »هدف  شده«،یآورجمع  اطلاعات  »انواع  از
  ی شهرها  جه یدرنت  و   تر امن  ی نترنتیا  یفضا به  مناسب،  ی فنو    ی حقوق  یبه کار بسته شود تا با استفاده از بسترساز  ییهاراهکار  و   شود   داده   یاستهیشا

 .  کنندحفاظت    ،هوشمند است  یهامصداق مهم آن در شهر  یخصوص  می حر که  ،افراد   ی اساس  حقوق  از  بتوانند  و  کرد  دایپ   دست  یترامن  هوشمند
قانونبه  حال تابه  ران، یا  در  موجود   ن یقوان   سطح  در به تصو  یافراد در شهرها  ی خصوص  می حر  ۀ دربار  ی طور خاص   ؛ است  ده ینرس  بی هوشمند 

  ی مراقبت  یهاروش و اطلاعات انجام  گریافراد و د یشخص اطلاعات ن یب  یکیتفک هاآن براساس  که است گرفته صورت یاندک  یهاتلاش هرچند
  وجود   یمقررات  نی همچن  .یشهروند  ی حقوق  منشور  ا ی  اطلاعات  به  آزاد  یدسترس  و   انتشار  قانونمانند مقررات    ؛شده است  ینیب شیها پآن  یبرا 

  افراد  یخصوص می حر از حفاظت به یموارد  در هاآن  از استفاده با توانیم اما ،ستندین  افراد یخصوص می حر ۀ دربار خاص طوربه هرچند که دارند
 .  یاساس قانون مانند  کرد؛ اقدام

  و   یالمللنیب  ۀ حوز  در   مشترک  یهاچالش  از  ی کیحرکت کند.    فنّاوریآن را داشته باشد که همگام با    یی توانا  باید   جامعه  هر  یحقوق  نظام
  در  ی خصوص می حر  به  مربوط یهاینگران ۀ دربار ن یبنابرا  ؛است یفنّاور  شرفتی پ با گذارقانون سرعت  تناسب عدم ،رانی ا یداخل حقوق  ن یهمچن
هوشمند و    ی شهرها  در   یزندگ   ی ایمزا   از  مندی بهره   نی ع  در   افراد   تا   بست  کار  به   را   کارآمد  یگذارقانون  مانند   یی ابزارها  د یباهوشمند    یشهرها

 بار آن تاحدممکن در امان باشند. ان ی از آثار ز ، تالیجید ط یو مح  بریسا یاستفاده از فضا

 با  گذارقانون  سرعت  یسازمتناسب  و   رانیا  ی حقوق  نظام  در  ی قانون  یهاپرکردن خل  یبرا   ری ز  شنهادات یپ   ، شدهانجام  قات یتحق  یراستا  در
 : رسدیم نگارنده ذهن  به  هوشمند شهر یراستا در روزبه خدمات  ۀارائ  با هدف یفنّاور شرفتیپ

گاهافراد و    تیداده از کاربران براساس رضا  افتی در  یمناسب برا   سازوکار  ۀارائ.  1 حفاظت از    یخود در راستا  حقوقکردن اشخاص از  آ
 ؛در هنگام استفاده از خدمات یخصوص می حر

 ؛ افراد یخصوص می حر  حفظ راستای در هوشمند یشهرها در خدمات ۀدهندارائه یهاشرکت یبرا   دستورالعمل  ۀیته. 2
 ؛ ی کاربرد یهابرنامه دربالا  تیخدمات مطمئن با سطح امن  ۀارائ منظوربه یفن یاستانداردها ۀی. ته۳
 . یاتیعمل از شیپ  مراحل  در یخصوص می حر  بر اقداماتشان تأثیرات یابی ارز به  یدولت و  یخصوص بخش الزام. 4
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