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 سم یترور  یمال نیدر تأم یانقلاب ن؛یکو تیب
  2ییکدخدا یعباسعل ، *1یزوار جلال ل یفام ریام

 .رانیدانشگاه تهران، تهران، ا ،یاسیحقوق و علوم س ۀدانشکد  ،یعموم  المللن یحقوق ب یدکتر  ۱
 .رانیدانشگاه تهران، تهران، ا ،یاسیحقوق و علوم س ۀدانشکد  ،یعموم استاد گروه حقوق  2

 چکیده اطلاعات مقاله 

با تأم  سمی بعد در رشد ترور  نی ترمهم   سمی ترور  یمال   نیتأم مقالۀ پژوهشی خشکاندن    یجنبه برا  نی ترمهم  سمیترور  یمال  نیو مبارزه 
م   سمی ترور  یهاشهی ر هر  به  دولت   زان یاست.  اقدامات  و سازمان که  غ  ی مال  یالمللن یب  یهاها  با    ی رمالیو  مبارزه  در 
به   آوردنیو رو  یسنت  یهاوه یاز ش  هاست ی گذرکردن ترور  ،منجر شود  تی به موفق  سمی ترور  یمال  نیتأم  ی  سنت  یهاوه یش

ارزها  شتر یب  یمال  دیجد  یها یفنّاور آن  یمجاز  یخواهد شد.  به و  نی کوت ی ب  ، و در رأس  همچون    ییهای ژگ ی با توجه 
 یبرا  هاست ی مانند ترور  یهستند که مجرمان  یمال  یهایازجمله نوآور  رمتمرکزبودنیو غ  یتیامن  یهاه یلا  جادیا  ،یگمنام
نظر  صرف   نی کوت ی که ب  دید  میخواه   قیدق   یامقاله، با مطالعه   نیخود به آن نظر دارند. در ا  ی مال  نیتأم   زیو ن  یگذارهیسرما

  ی هاشبکه  یبرا  ت یباعث جذاب   یمال یهاستم یس ر یی، چگونه با تغخواهد شد ی تلق ندهیمعتبر در آ  یارز ۀمنزلبه  کهنیاز ا
 . کندی م  جادیا سمی ترور ی مال  نیدر تأم یانقلاب و  شودی م  یرقانون یغ
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 مقدمه 

ها در راستای ارتقای سطح امنیت، های مختلف هستیم که غالب این پیشرفتبشر در حوزه   شدن ادوار تاریخی، شاهد پیشرفتبا گذر زمان و طی
های متنوع  ترین حوزه یاد کرد که با شاخهمنزلۀ سریعتوان از حوزۀ فنّاوری اطلاعات بهها بوده است. اما در این میان، میبهبود زندگی انسانرفاه و  

توان به سه انقلاب تقسیم کرد. های حوزۀ فنّاوری اطلاعات را میاختصار، پیشرفتخود، انقلابی عظیم در روابط میان بشر ایجاد کرده است. به
شدن بستر اینترنت و قرارگرفتن حجم بالای اطلاعات در اختیار مردمان جهان دانست؛ هرچند با وجود گذشت توان در فراهمانقلاب اول را می

ت و  توان در حوزۀ ارتباطاسال از این انقلاب، هنوز شاهد توزیع عادلانۀ جغرافیایی آن در سطح جهان نیستیم. انقلاب دوم را می  25بیش از  
تر به وجود آورد  هزینههای نوین، آسان و کمهای اجتماعی دانست که تحولی شگرف در زمینۀ گذر مردم از پست و تلگراف به شیوهپیدایش شبکه

های مجازی نامید )پژوهشکدۀ  توان آنها را داراییهایی دانست که میها و داراییشک در حوزۀ بلاکچین و ظهور ارزش و اما انقلاب سوم را باید بی
همگی    1هاتیافهای مجازی، ارزهای مجازی، رمزارزها، متاورس، ان (. بلاکچین، دارایی7، ص  ۱۴۰۰آمار و فنّاوری اطلاعات قوۀ قضاییه،  

کنند. این حجم بالا از واسطۀ وجوه را توصیف میواژگان جدیدی هستند که نمایانگر شکل جدیدی از ارزش بوده و همچنین انتقال سریع و بی
هایی که نامحسوس و ناملموس هستند، چنان جهان را فراگرفته که در زمان نگارش این سطور، ارزش تولید، تحول، اختراع و اکتشاف در دارایی

های فنّاوری و با  منزلۀ محصولی نوآورانه در راستای پیشرفتهای مجازی بهاگرچه بیشتر دارایی  2ها بیش از یک تریلیون دلار است.کل بازار آن
کوین، ارزی که حوزۀ ها نیز روی دیگر سکه است که نباید از آن غافل شد. بیتنیات بشردوستانه ایجاد شدند، اما سوء استفاده از این فنّاوری

های  ها و از سوی دیگر با ایجاد لایهسرگذاشتن نهادهای نظارتی و ایجاد شفافیتتواند از سویی با پشتعملیاتی آن قلمرو سایبری است، می
ها دربارۀ وضع مالیات و نبود کنترل بر  زمان با افزایش نگرانی دولتونشان تبدیل شود. همنامهای بینقص برای تراکنشامنیتی به یک کارگزار بی

های تروریستی نیز شده  های غیرقانونی و ازجمله تأمین مالی سازمانمالی فعالیتکوین تبدیل به ابزاری جدی برای تأمین  این نوع ارزها، بیت
مالی تروریسم را دارد و چگونه در این راستا ابلیت تبدیل به یک ارز قابل اتکا برای تأمین  کوین تا چه اندازه قاست. حال سؤال این است که بیت 

 کوین انقلابی در تأمین مالی تروریسم ایجاد کرده است؟ توان گفت که بیتیابد؟ آیا میتوسعه می
شود. ها و کارکردهای آن ارائه میکوین، ویژگیترین گونۀ آن یعنی بیتدر مقالۀ حاضر، ابتدا توضیح مختصری از ارزهای مجازی و محبوب

های بالقوۀ آن ازجمله در حوزۀ تروریسم سایبری و تأمین مالی تروریسم اشاره خواهد شد و در نهایت، چگونگی  مزایا، تهدیدها و آسیب  به سپس
 شود.  کوین و نقش این دارایی در آیندۀ حوزۀ تأمین مالی تروریسم بررسی میتأمین مالی تروریسم ازطریق بیت

 یافتۀ پول. ارزهای مجازی؛ نمونۀ تکامل1

تر در انجام مبادلات بود. ایجاد و توسعۀ پول  های آسان های جایگزین آن، همواره بشر به دنبال ایجاد راهکالا تا ایجاد روشاز زمان مبادلۀ کالابه
واسطۀ ایجاد یک حقیقت بین الاذهانی جدید شکل گرفت که نیازی به دستاورد یا کشف مهمی نداشت، بلکه یک انقلاب ذهنی مطلق بود و به

 (. 2۱، ص ۱۳۹8فقط در تصور مشترک افراد وجود داشت )هراری، 
طوری که تا به امروز  پول همواره به شکل امروزی نبوده و در طول تاریخ و در مناطق مختلف دنیا به اشکال مختلفی وجود داشته است؛ به

تر شده و روند تکاملی  تر و مجازی (. پول در گذر زمان، ناملموس۱۴، ص  ۱۴۰۱مثابۀ پول استفاده شده است )آذرنژاد،  از کالاهای مختلفی به
ای را طی کرده تا امروزه به مفهوم ارز مجازی رسیده است. با گسترش فنّاوری اطلاعات، پول الکترونیکی پا به عرصۀ اقتصاد گشود  چندهزارساله

ای تبدیل  های رایانهای از اعداد و ارقام داخل شبکههای کاغذی است، اما از حالت فیزیکی و ملموس به مجموعهکه ماهیت آن همان اسکناس
های دنیا ازطریق (. بنابراین، امروزه بیشتر تراکنش۱2، ص  ۱۳۹۹شود )عبادی لمر،  تحت عنوان سیستم بانکی الکترونیک شناخته می  شده که

 
1. Non-fungible tokens 

2. https://blog.bittestan.com/growth-total-market-value-digital-currencies 

https://blog.bittestan.com/growth-total-market-value-digital-currencies/
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(؛ اما 22 ، ص۱۳۹8شود )هراری، گونه تبادل پول فیزیکی( انجام میای به پوشۀ دیگر )بدون هیچهای الکترونیکی از یک پوشۀ رایانهانتقال داده
ها متفاوت و یک واحد ارزش جدید با سازوکار های بانکی و نمایش الکترونیکی آنطور کلی با اسکناسوجود آمده که بهدر دهۀ اخیر پولی به

 است. 2شده«یا »ارز رمزنگاری  1فرد به نام »ارزمجازی« منحصربه
برای تعریف و آشنایی با ارزهای مجازی ابتدا باید با اصلاح ارزهای دیجیتال آشنا شد. ارز دیجیتال ارزی است که به شکل الکترونیک  

لذا از این منظر ارزهای    ؛کندپرداخت عمل می  ۀعنوان وسیلهای هوشمند بهذخیره شده و با استفاده از ابزارهایی مانند کامپیوتر، اینترنت و تلفن
  عنوان ارز تواند شامل ارزهای واقعی مانند پول الکترونیک باشد که در بالا توضیح داده شد یا شامل ارزهای جدیدی باشد که از آن بهدیجیتال می

 شود.مجازی یاد می
( و  43، ص1401ارز مجازی یکی از انوع ارز دیجیتال و نمایانگر ارزشی است که دارای پشتوانۀ بانک مرکزی یک دولت نیست )آذرنژاد، 

فعالیت می و  اقدام مالی )با سازوکار رمزنگاری در بستر خاص هوشمندی تولید شده  اصطلاح  (،  FATFکند. مطابق تعریفی که گروه ویژۀ 
وسیلۀ پرداخت منزلۀ تواند هم بهصورت مجازی را دارد و میشود که قابلیت معامله بهارزهای مجازی به هر نمایش دیجیتالی از ارزش گفته می

توان کالاها و خدمات  رود؛ یعنی میشمار میگذاری عمل کند و در کنار این سه، یک نوع واحد حساب نیز بهمنزلۀ ذخیرۀ ارزش و سرمایهو هم به
3گذاری کرد یمترا براساس آن ق

کند و کلیۀ ویژگی و وظایف آن براساس توافق میان این نوع ارزها را هیچ مرجع قانونی صادر و تضمین نمی  .
یا همان پول الکترونیک که    e-Moneyمثابۀ  توان بهگیرد. همچنین این نوع دارایی را نمیهای مجازی صورت میجامعۀ کاربران  این نوع دارایی

منزلۀ ارز تنها نوع مکانیزم دیجیتالی برای انتقال الکترونیکی پولی است که از آن به  e-Moneyنمایشی دیجیتال از پول فیات است دانست؛ زیرا  
4شود ملی و پول رسمی یک کشور یاد می

 های مجازی خواهیم پرداخت. در ادامه به معرفی انواع ارز .

 . انواع ارزهای مجازی 1-2

 .اندشدهکه در ادامه شرح داده  شوندارزهای مجازی به دو دسته تقسیم می

 لحاظ قابلیت تبدیل. ارزهای مجازی به1-2-1

تبدیل تقسیم  شدن به پول واقعی را دارند یا خیر، به دو دستۀ قابل تبدیل و غیرقابل ارزهای مجازی برمبنای پاسخ به این سؤال که آیا قابلیت تبدیل 
توانند به صورت دادوستد با ارز واقعی مبادله شوند؛ اما شوند: ارزهای مجازی قابل تبدیل یا منبع باز ارزشی معادل ارز واقعی دارند و میمی

های بانکی را ندارند و فقط در یک برنامۀ خاص یا برای منظوری خاص استفاده  تبدیل یا منبع بسته امکان تبدیل به پولارزهای مجازی غیرقابل 
گویند  می  5های بازیها سکههای آنلاین که فقط در همان سایت قابلیت مبادله دارند و اصطلاحاً به آنشده در بازیهای استفادهشوند. مثل پولمی

کنندۀ بازی( آن را انتشار ها را با ارز فیات مبادله کرد. این نوع ارزها صرفاً متمرکزند؛ یعنی نهادی مرکزی )برای مثال شرکت عرضهتوان آنو نمی
دارد. گفتنی است همواره این فرضیه محتمل است که یک بازار سیاه غیررسمی فرصتی را برای تبدیل  آن را نزد خود نگه می  6دهد و دفتر کلمی

 
1. Virtual Currency 

2. Crypto Currency  

3. FATF Report, June 2014, p. 4. http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-

cft-risks.pdf 
4. Financial Action Task Force (2019), Virtual Assets and Virtual Assets Service Providers, June 2019, retrieved from:http://www.fatf-

gafi.org/publications/fatfrecommendations/documents/Guidance-RBA-virtual-assets.html 

5. Game Coin 

 هاست که در ادامه با آن بیشتر آشنا خواهیم شد. منظور از دفتر کل، یک دفتر مجازی از سابقۀ تراکنش  .6

http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-cft-risks.pdf
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http://www.fatf-gafi.org/publications/fatfrecommendations/documents/Guidance-RBA-virtual-assets.html
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بودن( منجر  تبدیل های محسوس را فراهم کند؛ اما این امر به تغییر ویژگی آن )غیرقابل تبدیل به ارز فیات یا سایر داراییهای مجازی غیرقابل دارایی
 1.نخواهد شد

 لحاظ قابلیت نظارتارزهای مجازی به. 2-2-1

شوند. متمرکزها مدیریتی واحد و  بودن به دو دسته ارزهای متمرکز و غیرمتمرکز تبدیل میکنترل لحاظ قابلیت نظارت و تحت ارزهای مجازی به
کند، قواعد استفاده از آن متمرکز برای کنترل و تنظیم دارند. در این مدل دارایی، شخص ثالثی تحت عنوان مدیر، نوعی دارایی یا ارز را تولید می

اختصار این نوع ارزها به شخص یا نهادی خاص وابسته است که کنترل کامل آن ارز را . به2را تنظیم کرده و صلاحیت بازخرید دارایی را نیز دارد
 برعهده دارد. ارزهای مجازی مانند وب مانی یا پرفکت مانی از این دسته هستند.

ارزهای  مجازی متمرکز، گونه آندر نقطۀ مقابل   انتشار و کنترل  و مدیریت نهاد مرکزی بوده و  ای دیگر وجود دارند که  از کنترل  ها فارغ 
ها که با عنوان  (. این نوع دارایی14، ص 1399شود )عبادی لمر، کارگیری علم رمزنگاری مدیریت میکلیۀ افراد موجود در شبکه و با به ازطریق

قابلیت رهگیری نداشتن، بیشترین حجم بازار  هایی همچون نامتمرکزبودن، ناشناسشوند، به علت داشتن ویژگیشناخته می  3رمزارزها  بودن، 
شود. کوین است که از آن با عنوان پادشاه ارزهای مجازی یاد می های مجازی را به خود اختصاص داده که نمونۀ شاخص آن رمزارز بیتدارایی

 های آن خواهیم پرداخت. در ادامه، به معرفی و بررسی این ارز مجازی و ویژگی

 کوین بیت. 2

رمزنگاری بیت »ارز  قابل کوین  غیرمتمرکز« شده  در سال    4تبدیل   که  برنامه  2۰۰۹است  مستعار ساتوشی  ازطریق یک  نام  با  گروهی  یا  نویس 
منزلۀ عامل اصلی، نقش  کوین مطرح شد، هدفش این بود که به(. زمانی که ایدۀ بیتCNNMoney, 2014, p. 2آغاز به کار کرد )  5ناکاموتو

خود در آن مشارکت  کوین هستند و همگی به روشمهم تمرکززدایی را ایفا کند. تمرکززدایی یعنی همۀ افراد )کاربران( بخشی از اکوسیستم بیت
شود، به همۀ کاربران تعلق دارد و نامیده می  6همتا« که به یک دولت یا بانک متکی باشد، در سیستمی که »همتابهجای آنکوین بهکنند. بیتمی

ها،  های تراکنش آن، با حذف واسطه(. این ارز و روش۱۰-۹، صص  ۱۴۰۰دهند )پریپتو،  کوین را تشکیل میاین کاربران هستند که شبکۀ بیت
ای با هزینۀ پایین  های لحظهکنند که مشخصۀ آن، تراکنششوند و یک دنیای بدون مرز ایجاد میها میباعث رهایی از نهادهای سنتی مانند بانک

سازان  گذاران و نیز سیاستمندی سرمایهکوین بالاترین ارزش بازاری را در بین رمزارزها دارد که باعث علاقهصورت گمنام است. امروزه بیتو به
 کوین اشاره خواهد شد. در ادامه به مزایا و معایب بیت (.Song etal, 2023, p. 1به این رمزارز شده است ) 

 هاپذیری. مزایا، معایب و آسیب 1-2

آن بیت دارایی آن های مجازی و در رأس  زیادی دارند.  آسان توانند پرداختها میکوین، مزایای بالقوۀ  را  ارزان تر، سریعها  تر کنند و نوعی  تر و 
ظارتی جایگزین برای آن دسته از افراد یا نهادهایی باشند که به خدمات مالی منظم و سنتی دسترسی ندارند؛ البته بدون تنظیم مقررات و سیستم ن

های فعلی و  کوین و سپس معایب و ریسکدر ادامه، ابتدا مزایای بیت 7مناسب، این حوزه بستری مناسب برای سوءاستفادۀ مجرمان مالی است. 
 شود.بالقوۀ آن بررسی می

 
 FATF Report, June 2014, p. 5 به: رجوع کنید. 1

2. FATF Report, June 2014, p. 5 
3. Cryptocurrency 

4. Convertible Decentralized Cryptocurrency 

5. Satoshi Nakamoto 

6. Peer to Peer 

7. http://www.fatf-gafi.org/publications/virtualassets/documents/virtual assets.html?hf=10&b=0&s=desc(fatf_releasedate)  

http://www.fatf-gafi.org/publications/virtualassets/documents/virtual%20assets.html?hf=10&b=0&s=desc(fatf_releasedate)
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 کوین. مزایای بیت 2-2

کنند. به نظر تمرکززدایی و آزادی مالی  هایی دارند که افراد، صنایع و بازارهای مالی را جذب میمشخصه  کوینارزهای مجازی و در رأس آن، بیت
است: ارز رایجی که ما در کیف   شدنیشود. این آزادی مالی و عدم تمرکز با یک مثال ساده درکها محسوب میترین مزیت این نوع داراییمهم

تومان  هزار2هزار ریالی به میزان  2۰دهندۀ ارزش خاص است. برای مثال یک اسکناس  پول یا در حساب بانکی خود داریم )همان ارز فیات( نشان
کنندۀ عادی تأیید کند این قطعه  گوید؛ چراکه روش دیگری وجود ندارد تا مصرف ارزش دارد. این همان چیزی است که بانک مرکزی به ما می

کند. اگر بازار آزاد، که از کاربران کوین را بازار آزاد تعیین میارزد؛ اما در مقابل قیمت یک بیتواقع چقدر میارزش است، به، که ماهیتاً بیکاغذ
هزار دلار برسد، هیچ نهاد مرکزی وجود  ۱۰۰هزار دلار به  2۰کوین از  کوین در سراسر جهان تشکیل شده، تصمیم بگیرد قیمت جدید بیتبیت

 ندارد که از این اتفاق ممانعت کند. 
های مستقیم بین افراد، بدون  ها و امکان تراکنشهای موجود، توانایی حذف واسطهچین در مقایسه با سیستمیکی از مزایای فنّاوری بلاک

یا   1یابد. گمنامیکاهش میهای خدمات پرداخت و انتقال وجوه به میزان درخور توجهی  دخالت اشخاص ثالث، است. با تمرکززدایی، هزینه
صورت ناشناس انجام داد  ها را بهتوان تراکنشکوین است؛ به این معنا که میماندن از دیگر امکانات ارزهای مجازی ازجمله بیتهمان ناشناس

کوین دارای دو کلید عمومی و خصوصی است که از تعدادی حروف الفبا و برای مثال رمزارز بیتتا هویت طرفین معامله محرمانه باقی بماند؛  
شود، اما کلید خصوصی فقط در اختیار صاحب  عدد تشکیل میشود. کلید عمومی مانند شماره حسابی است که برای سایر کاربران نمایش داده می

)ماتسورا،   است  مبادله ضروری  انجام  از  قبل  تأیید هویت صاحب حساب  برای  و  کلیدهای خصوصی  152، ص  1397حساب  به  وجوه   .)
تواند رمزارزها را کنترل کند. به همین  شوند و هر فردی که این کلیدها را در اختیار داشته باشد مییشده )و مسلماً مخفی( ارسال مرمزنگاری 
تواند از طریق تاریخچۀ معامله پیگیری شوند، اما هویت خریداران  نامند؛ زیرا اگرچه کلیدهای عمومی کاربران میکوین را ناشناس میدلیل، بیت

شود از طرفی واجد ویژگی شفافیت نیز هست. شفافیت کوین با ویژگی گمنامی شناخته میبه هر میزان که بیت ماند.و فروشندگان پنهان باقی می
توانند آن را مشاهده کنند، اما هویت دو  ها در دفتر کل عمومی یا همان بلاکچین ثبت شده و کلیۀ کاربران میبه این معناست که تمام تراکنش

چیز شفاف است،  که همهدر عین این  2کوین یعنی بلاکچین است.. این همان ماهیت خاص پلتفرم بیتطرف تراکنش ناشناس و پنهان است
ها این است که  چینماند؛ شفافیت در عین محرمانگی. علت محرمانگی و تمرکزدایی بلاکها پنهان باقی میهویت کاربران و میزان دارایی آن

چین، دیگر نیازی شوند؛ بنابراین درصورت استفاده از بلاکداری می داری در چند دفتر مجزا، روی یک دفتر اشتراکی منفرد نگهجای نگهها به  داده
های شماری وجود داشته که در آن، نبود شفافیت دفاتر کل به پروندهمصادیق بیدست نهاد خاصی بسپارند. ها، کنترل را بهنیست مردم و شرکت

ها را  ها یا همان مَدخل انبوهی از تقلب و کلاهبرداری منجر شده است. نبود شفافیت باعث شده که افراد بتوانند بدون اطلاع سایرین، ورودی
ها برای  شود و تراکنشچین، باعث شفافیت برای همۀ افراد شبکه میبر بلاکری کنند. این درحالی است که فنّاوری مبتنیها را دستکاتغییر یا داده
 پذیر هستند.های متصل مشاهدهتمامی رایانه

 کوینپذیری بیت . معایب و آسیب۳-2

های دیگر از معایب و خطرات دور  فردی که دارند همچون فنّاوریکوین در کنار تمامی مزایا و امکانات منحصربهارزهای مجازی ازجمله بیت 
بیت ازجمله  ارزهای مجازی  با  مرتبط  مهم  خطرات  از  یکی  برگشتنیستند.  تراکنشکوین،  بهناپذیری  ارسال عبارتهاست.  دیگر، درصورت 

صورت داوطلبانه  توانند بهکوین به یک آدرس کیف پول اشتباه هیچ سازوکاری برای برگشت مقادیر ارسالی وجود ندارد؛ هرچند که طرفین میبیت

 
1. Anonymity  

ها، پس از وارد شدن کل موجود، شفافیت بیشتری دارند. تمام افراد شبکه قادر به دیدن تغییرات در دفاترکل هستند و تراکنش  ها و دفاترچین، در مقایسه با بایگانی بر بلاک های مبتنی »سیستم .2
 (. Gates, 2017, p. 23) تغییر یا حذف نیستند«قابل چین، دیگر به بلاک 



 سم ی ترور یمال نیدر تأم یانقلاب ن؛ی کوتیب  /یی و کدخدا  یزوار جلال ل یفام

241 

کوین را اصلاح کنند؛ اما سازوکاری برای عودت ارز با استفاده از ابزارهای قانونی وجود ندارد و دلیل اصلی این خلأ،  اشتباه در پروتکل بیت
 کوین است.ماهیت غیرمتمرکز بیت

از دیگر معایب شبکۀ رمزارزها ازجمله بیت را  در بیت  گذاریهای بیمه سرمایهکوین است. عمده شرکتنبود بیمه یا تضمین نیز  کوین 
هایی مانند  های کاربران برای حفظ امنیت کلید خصوصی و استفاده از ویژگیرغم تلاشنکردن این است که بهکنند. مشکل تضمینتضمین نمی

امنیتی به بیتگمنامی و کدگذاری  امنیتی، اکوسیستم  ابزارهای  فرد  چنان آسیبکوین هممنزلۀ  این احتمال هست که یک  پذیر است و همیشه 
وجوگر، اطلاعات کیف پول و رمز  گیری از بدافزارهای جستکنجکاو بتواند با توجه به برخی عوامل مانند خطای اپراتور، نقص امنیتی یا بهره 

هم با توجه به ماهیت    کوینست آورد. فضای سایبری و قلمرو سایبری همیشه در معرض حملات هکری هستند و بیتدکلید خصوصی را به
کوین است، با ادعای  های برتر بیتکه یکی از صرافی  1گوکس« ، صرافی »مت2۰۱5اش، پتانسیل سوء استفاده را دارد. برای نمونه، در فوریۀ  ذاتی
(. حملات طرد »خدمات«، فراموشی  US Defense Dept, 2014, p. 9کوین، اعلام ورشکستگی کرد ) شدن اطلاعات صدهامیلیون بیتهک

 شوند. ها از دیگر خطرات فنی مرتبط با ارزمجازی محسوب میرمز کلید خصوصی کیف پول و نیز ویروس

مطابق تخمین برخی مطالعات، قریب    هایی که ارزهای مجازی درگیر آن هستند، مقاصد غیرقانونی و مجرمانه است.یکی دیگر از حوزه 
ها، ارزش کل  های غیرقانونی دخیل هستند. براساس همین تخمینکوین، در فعالیتهای بیتدرصد تراکنش 44کوین و درصد کاربران بیت  25

شده  کوین پردازش های بیتدرصد تراکنش 1اما سایر مطالعات کمتر از  میلیارد دلار در سال است؛ 72کوین غیرقانونی حدود های بیتتراکنش
دانستهدر سرویس غیرقانونی  را  بنابراین،  (Foley, 2019اند )های صرافی  دارایی   دربارۀ .  از  استفاده  اهداف مجرمانه  میزان  برای  های مجازی 

های مجازی دشوار است؛ اما استفاده از این نوآوری اگرچه اظهارنظر قطعی دربارۀ میزان فعالیت غیرقانونی در حوزۀ ارز   ت.نظرها زیاد اساختلاف
ربط برای مقاصد غیرقانونی و مجرمانه، یکی از مسائل بسیار حساس و جالب برای ناظران و مجریان قانون است؛ زیرا همچنان که مراجع ذی 

تنظیم   فعالیتدرگیر  برای  روشمقررات  هستند،  فنّاوری  با  مرتبط  استفادههای  این  های  از  مجرمانه  و  غیرقانونی  استفادۀ  برای  متخلفان  شدۀ 
های ترین فعالیتیابد. پولشویی، خرید و فروش کالاها و خدمات غیرقانونی در دارک وب و تروریسم اصلیروز تکامل میها نیز روزبهفنّاوری

 رتبط با ارزهای مجازی هستند.غیرقانونی و مجرمانۀ م 

های های فزایندۀ ناظران و تلاشهای تروریستی به یکی از نگرانیمالی فعالیت  کوین در تأمینویژه بیتازآنجاکه استفاده از رمزارزها و به
 کوین در تأمین مالی تروریسم خواهیم پرداخت. در ادامه به بررسی نقش و تحول ارز مجازی بیتضدتروریسم تبدیل شده است، 

یسم . بیت۳  کوین و تأمین مالی ترور

ارزهای پیشین توضیح داده شد که  و خریدوفروش بیت  در فرازهای  و تجارت  ارگان خاصی نیستند  باعث کوینمجازی وابسته به کشور یا  ها 
از هر گوشۀ دنیا میگونهسهولت در مبادلات شده؛ به اینترنت  اقدام به تراکنش کرد. ویژگیای که صرفاً با دسترسی به  هایی همچون نبود توان 

به آن  تلقی  و  گمنامی  متمرکزنبودن،  می نظارت،  ارزان  و  آسان  پرداخت  سریع،  روش جایگزین  از منزلۀ  بسیاری  برای  را  ارزهای مجازی  تواند 
تروریست ازجمله  مالی  کند )مجرمان جرایم  ناشناسGoldman et al., 2017, p. 2ها جذاب  امکان  زیرا  از (؛  بیش  کاربر  ماندن هویت 

آمده را مخفی و کنترل  دستسازد که ریشۀ غیرقانونی ارزهای بهها را قادر میکترونیک سنتی بوده و پولشویان و تروریستهای پرداخت السیستم
های جدید و درحال تکامل دیجیتالی، ازجمله کنند با درک فنّاوریهای تروریستی تلاش میتر کند. سازمانو نظارت بر جریان وجوه را سخت

 (. Song et.al, 2023, p. 5رمزارزها از آن برای انتقال گمنام و امن وجوه به نواحی مدنظرشان استفاده کنند )

 
1. Mt. Gox 
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ها به استفاده  آوردن تروریست که چه عواملی به رویدر راستای بررسی معایب رمزارزها در حوزه تأمین مالی تروریسم و این ،در این بخش
کوین در شکل نوین  شود، لازم است ابتدا تروریسم سایبری بررسی شود و سپس به نقش بیتاز رمزارزها برای تأمین منابع مالی خود منجر می

 تأمین مالی تروریسم پرداخته شود. 

یسم سایبری 1-۳  . ترور

ای المللی آن پدیدهشده و نظامن از ترور برای رسیدن به مقاصد سیاسی در هر دو شکل داخلی و بیندهیمعنای استفادۀ سازمان تروریسم به  
گیرد  قدیمی است که اهدافش در طیفی از کسب قدرت و نبرد برای آزادی ملی تا سرکشی و عمل به دستورات ایدئولوژیکی و مذهبی قرار می

به۱8۴، ص  ۱۳87)کوهن،   جامعۀ  (.  کل  که  نشده  ارائه  تروریسم  از  تعریفی  هیچ  تاکنون  و  دارد  متفاوتی  تعاریف  تروریسم  مفهومی،  لحاظ 
تعریف متفاوت از تروریسم ارائه شده بود   ۱۰۹، حدود ۱۹8۱تا  ۱۹6۳های المللی بر سر آن توافق داشته باشد. مطابق یک گزارش، بین سالبین

. در  (Jongman & Schmid, 2005, pp. 5-6المللی از تروریسم است )ترین نشانۀ اختلاف در درک بینف، خود واضحکه این حجم از تعری 
های تروریستی است  بار به دنبال گسترش آن است. این نقطۀ اشتراک همۀ گروه هر صورت، تروریسم یک ایدئولوژی دارد که با اعمال خشونت

 ها سعی دارند افراد را جذب ایدئولوژی خود کنند. زمینۀ ایدئولوژیک دارد و این گروه ی افعالشان یک پیشکه همه
تا کنون جامعۀ بینبه هر روی، تروریسم مسئله از دیرباز  را درگیر خود کرده و تروریستای است که  های امروزی حتی سازمان  المللی 

تر و مجهزتر از همتایانشان در تاریخ هستند. با پیشرفت جهان در ابعاد گوناگون فنّاوری، تروریسم نیز ابعادی جدید پیدا کرده  ایتر، حرفهیافته
گونه تهدیدات را به کشورهایی  ای و بیولوژیکی منجر شود و دامنۀ اینای، سایبری، هستههای شبکهاست. تروریسم نوین قادر است که به جنگ

 (. ۹، ص ۱۳87لحاظ جغرافیایی از کانون بحران دورند نیز گسترش دهد )ناجی راد، که ظاهراً به
کالین باری، محقق ارشد   1980شاید بتوان گفت یکی از جدیدترین ابعاد تروریسم در عصر حاضر، تروریسم سایبری است که در دهۀ  

المللی حفاظت اطلاعات در کالیفرنیا، آن را مطرح کرد. این اصطلاح با تلفیق دو عبارت سایبر و تروریسم به یکی از اشکال نوین تروریسم بین
از حملهاشاره دارد و بدین رایانهمعناست که شاید در حملات تروریستی دیگر  و اطلاعات  های فیزیکی خبری نباشد؛ بلکه حملات علیه  ها 

 منظور ترساندن یا وادارساختن یک دولت یا اتباع آن برای اهداف سیاسی خاص صورت گیرد.  شده بهذخیره 
برنامه اقدامات  از  است  عبارت  سایبري  رایانهریزيتروریسم  علیه  غیرشخصي  و  سیاسي  اغراض  با  که  هدفمند،  و  و  شده  امکانات  ها، 

، ص ۱۳۹۱هاست )ابوذری،  هاي جدي به آنگیرد و هدف از چنین اقداماتي نابودي یا واردآوردن آسیب ها صورت ميشده در آنهاي ذخیره برنامه
کند. به  های اطلاعاتی تعریف می(. همچنین مارک پُلیت تروریسم سایبری را حملۀ عامدانه و مخرب با اهداف سیاسی علیه مدیریت سامانه72

می را  سایبری  تروریسم  دیگر،  بمبعبارت  ویروس،  انتشار  رایانه،  به  غیرمجاز  دسترسی  ازطریق  اختلال  هدف  توان  با  غیره  و  ایمیلی  های 
باقرزاده،  رساندن تعریف کرد )آسیب و  ایجاد اخلال یا خراب228، ص  ۱۳۹۴قاسمی  با  ها،  کاری در سامانه(. تروریسم سایبری سعی دارد 
ای و ایجاد رعب و وحشت در جوامع و همچنین ایجاد صدمه و خسارت فیزیکی یا اطلاعاتی به اموال و  های اطلاعاتی رایانهها یا مؤلفهشبکه

 (.5، ص ۱۴۰2اشخاص در راستای رسیدن به اهداف سیاسی، اجتماعی و ایدئولوژیک مدنظر خود گام بردارد )رزمخواه، 
توانند از فضای سایبر برای حملات تروریستی استفاده کنند، پیشرفتشان در این حوزه، این امکان را برای آنها  که میها جدا از اینتروریست

ها یستفراهم خواهد کرد تا از این فضا برای تأمین منابع مالی، تبلیغ ایدئولوژی و جذب هوادار و نیرو بهره ببرند. مطابق گزارش یوروپل، ترور
. همچنین مفهوم  1کنند.های ارتباطی آنلاین استفاده میبرای هماهنگی، تبلیغات و انتشار اطلاعات خود، از اینترنت، فضای مجازی و اپلیکیشن

 
1. Europol, (2017), EU Terrorism Situation and Trend Report (TE-SAT), The Hague, 2017,https://www.europol.europa.eu/activities-

services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017. 

https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017
https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017
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ل  2که جیمز اسکات  1جهاد سایبری،  سپانی  کند که در آن، دنیای سایبری درحال رایج شدن است و موقعیتی را توصیف می  اندکردهابداع    3و درو ا 
ها، برای مثال گروه تروریستی داعش تهدیدی بالفعل در حوزۀ سایبری  شود. از نظر آنهای تروریستی امروزی تبدیل میبه عرصۀ معمول عملیات

 . (Ashok, 2016دهد )کند و مطالب آنلاین را در دسترس همگان قرار میهای هکری کار میاست؛ زیرا با هکرهای تنها یا گروه 
های نوین مالی یعنی رمزارزها  ها برای کسب درآمد به حوزه تروریست  های مالی، حملات سایبری ویژه در فنّاوریبا پیشرفت فنّاوری، به

های همگرایی فضای سایبر، تروریسم و رمزارزهاست و  نیز توسعه پیدا کرده است. پروندۀ تبعۀ کوزوو با نام مستعار هکر آلبانیایی یکی از نمونه
کوینی اخاذی کند، اما در انجام جرم گونه بیتآن ماجرا، اگرچه وی نتوانست هیچ  ای است از آنچه ممکن است در آینده اتفاق بیفتد. درنشانه

 4کرد.موفق بود؛ زیرا از توانایی بازیگران تروریستی در انجام هک و دستیابی به اطلاعات محرمانه حکایت می
تروریستدرباره  استفادۀ  طرح ی  در  رمزارزها  از  باج ها  تحلیل های  طبق  مثال  برای  دارد؛  وجود  زیادی  روایات  نیز  آنلاین  های  خواهی 

افزار،  ، مجرمان با استفاده از باج 2016کردند. در ژانویۀ  کوین مطالبه  بیت  1000های یک شرکت،  ها برای عدم افشای دادهشده، تروریستانجام
، سه  2015دلار آمریکا مطالبه کردند. همچنین در نوامبر    500کوین به ارزش  دست گرفتند و یک باج بیتهای گروه لینکلن را بهکنترل رایانه

. در (Wang & Xixi, 2021, p. 2330کوین بود )ها پرداخت صدها یورو به شکل بیتخواهی تهدید شدند که مطالبۀ آنبانک یونانی به باج 
فایل ها یا دادهافزاری، هکرها فایل حملات باج  ازای دسترسی دوباره به  را رمزگذاری و در  درخواست باج میها یا دادههای قربانیان  کنند.  ها، 

درخور این رشد  نظر سوددهی  از  داشتهگونه حملات،  باج توجهی  انواع  از  برخی  و  بهاند  گروه افزارها  برای  دومیلیون دلار  تا  های جرایم  تنهایی 
های مطابق یکی از گزارش  همچنین افزارهاست.  کوین همچنان پرکاربردترین رمزارز در حملات با بدافزارها و باج بیت  .5سایبری سود داشته است 

درصد از موارد را   1که رمزارز اتر فقط  کوین انجام شده بودند، درحالیافزارها و بدافزارها با بیتی باج شده درباره درصد موارد مطالعه 98اخیر، 
6به خود اختصاص داده بود 

. 
ها و فرصتی  های تروریستجدید در توانایی ایهتواند جبهتوان نادیده گرفت، اشتراک جرایم سایبری و تروریسم میبنابراین دورنما را نمی

با گذر زمان تروریست درخور   آنلاین مختل توانند به فعالیتها میملاحظه برای تأمین مالی تروریسم باشد. همچنین  پیچیدههای  با  کنندۀ  تر 
 ترشدن، با آن مقابله کرد.ارزهای مجازی مبادرت کنند. بنابراین باید با دقت بیشتری این اشتراکات را رصد و پیش از گسترده

یسم سایبری 2-۳  . تأمین مالی ترور

را می اینتوان بهتأمین مالی تروریسم  از جریان پول و حمایت مالی دولتاختصار  ها،  گونه تعریف کرد: »تأمین مالی تروریسم عبارت است 
گروه سازمان  به  اشخاص حقیقی  یا  بهها  تروریستی؛  آنهای  که  فعالیتنحوی  انجام  به  را  )ها  قادر سازد«  (.  Sener, 2008, p. 139هایشان 

پردازد: »فردی متهم به جرم تأمین مالی  گونه به تعریف تأمین مالی تروریسم میخود، این  2کنوانسیون مبارزه با تأمین مالی تروریسم در مادۀ  
که کل وجوهات  غیرقانونی، وجوهاتی را فراهم و یا گردآوری کند، به قصد اینمستقیم، قانونی و یا تروریسم است که با هر وسیله، مستقیم یا غیر

در قسمت ب بند اول  7های ضمیمه شده، کند«. های مرتبط با جرایم تروریستی مندرج در کنوانسیون مذکور و یا بخشی از آن را مصروف فعالیت
 

1. Cyber-Jihad  

2. James Scott 

3. Drew Spaniel 

شد، با نصب بدافزار، به اطلاعات شخصی کارکنان دولت و ارتش ایالات متحده نام اردیت فریزی که با نام مستعار »هکر آلبانیایی« شناخته می، یک تبعه کزوویی به  2015در آگوست  .  4
وی سپس در قبال حذف این   عنوان لیست ترور خود منتشر کرد.نفر از پرسنل دولتی و نظامی ایالات متحده بود، به  1351دسترسی پیدا کرد و بعداً داعش، اسامی این اشخاص را که شامل  

 . ( Johnson, 2016)کوین کرد بدافزار، درخواست باج از نوع بیت 

5. True scale of Bitcoin extortion revealed (2018). MIT Technology Review 
6. CipherTrace, Cryptocurrency Anti- MoneyLaundering Report, 2019 Q2, 2019, p. 4. https://ciphertrace.com/q2-2019- cryptocurrency-anti-

money-laundering-report/ 

، کنوانسیون سرکوب رفتارهای غیرقانونی ضدهواپیمایی  ۱۹7۰اند از: »کنوانسیون سرکوب تصرف غیرقانونی هواپیما  های ضمیمه به کنوانسیون مبارزه با تأمین مالی تروریسم عبارت . کنوانسیون7
، کنوانسیون حمایت فیزیکی از مواد  ۱۹7۹گیری المللی ضدگروگان، کنوانسیون بین۱۹7۳ها المللی ازجمله دیپلمات ، پیشگیری و مجازات جرائم علیه افراد تحت حمایت بین ۱۹7۱غیرنظامی 

https://ciphertrace.com/q2-2019-%20cryptocurrency-anti-money-laundering-report/
https://ciphertrace.com/q2-2019-%20cryptocurrency-anti-money-laundering-report/
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نظامی و یا هر  هایی که به قصد کشتار یا ایراد صدمات جسمی شدید به شهروندان غیرکردن وجوهات در فعالیت مادۀ دو این کنوانسیون، مصرف
ویژه حالاتی که هدف از این اعمال ترساندن یک گروه انسانی، اجبار های نظامی ندارد؛ بهفرد دیگری که نقش فعالی در منازعات در زمان درگیری 

انجام یا ترک یک عمل باشد، مصداق تأمین مالی تروریسم تلقی مییک دولت و یا یک سازمان بین شود. مادۀ یک کنوانسیون، در المللی به 
داند  می  ها به عوامل تروریستی را مصداق تأمین مالی تروریسمکند و استفاده و یا انتقال آنها به انواع عناوین نقدینگی و پول اشاره میتعریف واژه 

  باره استفاده یا انتقال وجه نقد، اعتبار بانکی یا الکترونیکی، چک و تراول چک، کارت بانکی، سهام، گواهی اعتبار یا تمکن مالی، سفارش و دراین
ها، اعانات و ارائۀ  ها به نیابت از عوامل تروریستی از مصادیق تأمین مالی تروریسم بیان شده است. در همین ماده، کمکپول، پرداخت هزینه

امکانات دولتی به عوامل تروریستی شامل هرگونه تسهیلات دائمی یا موقتی در هر شکل از سوی هر مقام دولتی در هر سطح، مصداق مساعدت  
 (. CFT, 1999, Article 2دولتی به عوامل تروریستی تلقی شده است )

به بعد و با توجه به اعمال فشار مقررات و نهادهای ناظر   21ها برخوردارند، اما از قرن های تروریستی از حمایت برخی دولتهرچند گروه 
ها سعی کردند که از لحاظ منابع مالی به خود متکی شوند و  ها بود، این گروه های مالی از دولتالمللی، که مانعی بر سر راه دریافت کمکبین

ها و حامیان  ها و وسایل تولید درآمد بدون اتکا به دولتهای تروریستی به روشهای تولید درآمد داخلی را تجربه کنند. به همین منظور، گروه شیوه
 مالی متوسل شدند.  

های  تر هزینهالبته باید توجه داشت که تأمین مالی تروریسم تنها تأمین بودجۀ یک عملیات تروریستی خاص نیست؛ بلکه تأمین گسترده
با پیشرفت هرچه بیشتر    گیردها را نیز دربرمیهای آن های تروریستی و ایجاد یک محیط برای تقویت فعالیت سازمانی، توسعه و حفظ سازمان

های تروریستی برای مقابله با چنین وضعیتی  رو گروه تجهیزات ایمنی در سطح جهان، نقض امنیت نیز مستلزم هزینۀ بیشتر خواهد بود؛ ازاین
ها به وسایل  های بسیاری هستند تا بتوانند در نقض امنیت و ایجاد چالش موفقیت کسب کنند. به همین علت، این گروه ناچار به صرف هزینه
های معیشتی و نیز عملیاتی خود را تأمین کنند. هر اقدام تروریستی مستلزم صرف هزینه است و این  شوند تا بتوانند هزینهگوناگونی متوسل می

گرو این  میزان  به هر  که  است  مهم  بسیار  بزرگهنکته  باشند، حملات  داشته  اختیار  در  بهتری  مالی  منابع  موفقها  و  داد  تر  انجام خواهند  تری 
(Acharya, 2009, p. 33  انجام یک اقدام تروریستی متضمن خرید وسایل لازم نظیر تفنگ، مواد منفجره، لوازم ارتباطی و غیره است که با .)

های تروریستی همچون  ها و گروه این، سازمانبردهد. علاوه ها را افزایش میشده برای تروریستها از بازار سیاه، هزینۀ صرفتوجه به تأمین آن
گیری جدید برای سازمان و  کنند؛ برای نمونه هزینۀ عضوداری از خود میهای بسیاری را صرف نگهی )غیرتروریستی( هزینههای عادسازمان 

های  مثابۀ خونی در رگبردار است. درنتیجه پول را باید بههای آموزشی برای اعضا، ازجمله مواردی است که برای سازمان هزینهساختن کمپ
های خود برای مدت طولانی  ها قادر به ادامۀ حیات یا انجام فعالیتای که بدون وجود آن این سازمان گونههای تروریستی دانست؛ بهسازمان 

 (.  6، ص ۱۴۰2نیستند )کدخدایی و فامیل زوار جلالی، 
کنند، باید برای تأمین مالی  رساندن حملات خود صرف میانجامدهی و بههای تروریستی در راستای سازمانهایی که گروه با توجه به هزینه

شود. توسل به اقدامات قانونی همچون تجارت، مؤسسات  های قانونی و غیرقانونی میهای گوناگونی انجام دهند که شامل فعالیتخود فعالیت
دهد  سو، گروه را در معرض پیگرد قانونی قرار نمیهای تروریستی برای تأمین مالی است که از یکهای رایج گروه ها از شیوه خیریه و حمایت دولت

ی های مجرمانۀ بسیارهای مشروع، فعالیتتوانند اهداف سیاسی خود را پیگیری کنند و ازسوی دیگر، در کنار انجام فعالیتتر میرو آسانو ازاین
ربایی از بارزترین اقدامات محبوب  شود. قاچاق نفت و اسلحه، غارت آثار باستانی و آدمها برای کسب بودجه انجام میاز جانب اعضای گروه 

 (.728، ص ۱۳۹6های تروریستی برای کسب درآمد است )الهویی نظری و فامیل زوار جلالی، سازمان 

 
رفتارهای خشونت ۱۹8۰ای  هسته  پروتکل سرکوب  فرودگاه ،  در  غیرقانونی  بین آمیز  استفاده هوانوردی  مورد  غیرقانونی ضدامنیت  ۱۹88المللی غیرنظامی  های  اقدامات  کنوانسیون سرکوب   ،

 «.۱۹۹7های تروریستی گذاری المللی سرکوب بمب و کنوانسیون بین ۱۹88، پروتکل سرکوب اقدامات غیرقانونی ضد تأسیسات ثابت در فلات قاره ۱۹88پروازهای غیرنظامی 
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المللی در راستای مسدودسازی منابع مالی سو و با افزایش نظارت و کنترل نهادهای ناظر داخلی و بینهای مالی از یکبا پیشرفت فنّاوری
های جدید تأمین مالی خواهند شد تا بتوانند از رهگیری مقامات ناظر در امان بمانند؛  ها نیز وارد شیوههای تروریستی ازسوی دیگر، این گروه گروه 

ویژه ارزهای فیات این نگرانی را  ها به منابع مالی و بهموفقیت در راهبردهای مقابله با تأمین مالی تروریسم در کاهش دسترسی تروریست درنتیجه 
هایی که در نّاوریروز را امتحان کنند. یکی از فهای بهها و فنّاوریهای خود، شیوههای تروریستی برای تأمین مالی فعالیتکند که گروه ایجاد می

 دهد، رمزارزها هستند.  ها قرار میزمینۀ پولشویی و تأمین مالی تروریسم امکانات فراوانی در اختیار تروریست
آن، بیت های تروریستی که برایشان گمنامی،  کوین برای سازمان در نبود نظارت سیستم مالی جهانی و پایش دقیق، رمزارزها و در رأس 

های نقدی  های پولی رسمی و حتی داراییسرعت و منابع درآمدی جهانی در اولویت است، جذابیت خاصی خواهد داشت. اجتناب از کانال
های تروریستی است. مالی و جذب سرمایۀ ازطریق سازمان ملموس، که قابلیت مسدودشدن دارند، علت عمدۀ استفاده از این سیستم برای تأمین  

وکار در ساختارهای مالی، احتمال تحولات و حتی انقلاب  ها از رویکردهایی شبیه به کسبهای تروریستی و استفادۀ آنبا توجه به تکامل سازمان 
های مالی محسوب  م ازطریق ارزهای مجازی وجود دارد. اگرچه نفس عمل تروریستی نوعی ارائۀ خدمات در ازای کمکمالی تروریسدر تأمین 

ها انتظار دریافت مستقیم یک کالا را ندارند؛  های مجرمانه، حامیان مالی تروریستهای مواد مخدر و سایر فعالیتشود، اما برخلاف کارتل می
مالی خود را دارند. در های تروریستی، رمزارزها گزینۀ مالی بسیار مهمی هستند؛ زیرا پتانسیل ادغام در چهارچوب تأمین  درنتیجه برای سازمان

 شود.کوین در تأمین مالی تروریسم پرداخته میادامه، به طور خاص به نقش بیت

یسم . استفاده از بیت ۳-۳  کوین در تأمین مالی ترور

مالی و جذب  ها در تأمین  دهی هستند، تکامل رویۀ آنهای سنتی نبرد و سازمانگرفتن از روشهای تروریستی درحال فاصلهگونه که سازمان همان
  گرفتن بازارها اند، فاصلههای امروزی عمدتاً به حامیان مالی دولتی یا فردی متکیکه تروریسترسد. درحالی نظر نمیسرمایه نیز دور از انتظار به

بینو سازمان  غیرقانونی  داراییهای  از  رویالمللی  باعث  ملموس،  نقدی  آن های  ویژگیآوردن  با  که  ارزهای مجازی شده  به  هایی همچون  ها 
آن و مسدودسازی  رهگیری  یا دستگمنامی،  غیرممکن  را  زمان ها  و  دشوار  اینبر میکم  به  توجه  با  راهبرد ضدتروریسم  کند.  نخستین  هر  که 

از طریق رهگیری و مسدودسازی دارایی  کشوری، حذف تأمین برخورد دولتهاست؛ بنابراین بیتمالی  از نظر روش  ها و مؤسسات با  کوین 
کوین و سایر ارزهای مجازی گیرند از بیتهای تروریستی، که تصمیم میشود. با افزایش شبکههای تروریستی، تهدیدی مهم محسوب میفعالیت 

تکانی و انطباق چشمگیر با این رویداد  المللی ضدتروریسم نیز نیازمند یک خانههای ملی و بیندر چهارچوب مالی خود استفاده کنند، سیاست
 هستند. 

های متعددی  نمونهتنها جدی است، بلکه به مرحلۀ عملیاتی رسیده است.  کوین نهها از ارزهای مجازی نظیر بیتفرضیۀ استفادۀ تروریست
ارزهای مجازی است. در فوریۀ  دهندۀ ورود گروه وجود دارد که نشان ، تحلیلگر 2018های تروریستی در حوزۀ تأمین مالی تروریسم ازطریق 

ای را دربارۀ مقاله  حقیقتالَاعلام کرد که نشریۀ آنلاین القاعده تحت عنوان    1تروریسم، مایکل اشمیت، از شرکت مشورتی امنیت ملی آمریکا،
های آن است. در این مقاله،  کوین در شرع و چالشی مجازبودن یا نبودن بیتکوین منتشر کرده است که شامل بحث درباره کاربردهای بیت

  2های مختلف از رمزارزها برای مقاصد خود استفاده کرد، اما موانع زیادی نیز در این راه وجود دارد«.توان به شکل شود که »میگیری مینتیجه
کوین از آمریکای شمالی و غرب  اند که در آن، نحوۀ انتقال بیتمنتشر کرده  الجهادکوین و صدقاتبیتگرایان حتی کتابی با عنوان  برخی افراط

، برای پرداخت  2016طراح حملات تروریستی جاکارتا در سال    3ها، بَحرون نعیم، شود. طبق گزارشوضوح تشریح میها بهاروپا به جهادی
  .Wang & Xixi, 2021, p. 2330)کوین استفاده کرد )ها از بیتهای تروریستی آنمالی فعالیت  مجازی و انتقال وجوه به عناصر مسلح و تأمین
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های خود در سراسر جهان را مطرح کرده است. در  مالی عملیات ها برای تأمینکوینهمچنین گروه تروریستی داعش علناً پیشنهاد استفاده از بیت
برای مبارزۀ کمککوین و  ای موسوم به »بیتمقاله آمده: »این آمیز« به قلم تقیخشونت  های خیریه  از اعضای داعش است،  الدین مانتیر، که 

شدۀ کمک مالی به مجاهدین را دارد؛ چون ساده و آسان است و پروردگار نیز اسباب استفادۀ  کردن سنت فراموشکوین[ پتانسیل زندهسیستم ]بیت
کرد« )سریع فراهم خواهد  را  آن  از  ما  استدلال میHiggins, 2014, p. 3تر  مقاله  این  در  این(. وی  برای  داعش  که  بتواند عملیات کند    که 

 (. Nimmo, 2014, p. 5مالی کند، باید خارج از چهارچوب سیستم مالی مرسوم فعالیت کند )تروریستی خود را تأمین 
وب  کوینی خود را در دارکهای بیتفردی به نام ابواحمدالرقه از هواداران داعش درخواست کرد که کمک  2015ای دیگر: در سال  نمونه

ژانویۀ   از استفادۀ یک سلول تروریستی داعش برای جذب سرمایه با بیت  2015ارائه کنند. در  را کوین ازطریق دارک هاآرتز نخستین مورد  وب 
شدن حساب  کوین او مشخص شد که تا پیش از بستهحساب بیتکنندۀ سرمایه فردی به هویت ابومصطفی بود که از شماره گزارش کرد. جمع 

اف  ازطریق  بیتبیوی  پنج  جمعآی،  )کوین  بود  کرده  بحث(Ellis, 2016آوری  برخی  از  همچنین  صورت.  انجمنهای  در  های  گرفته 
تر به دنبال آموزش همتایان خود برای استفاده از ارزهای مجازی در تلاشی گسترده  بود که اعضای فنی  های مرتبط با این گروه، مشخص سایتوب

این بحثشرکت  1. هستند انتقال پول به کشورهایی استفاده  کنندگان در  ارزهای مجازی برای  از  انجمنی، همچنین اشاره کردند که گاهی  های 
بهمی که  تراکنش  شد  انجام  سختگیرانه،  مقررات  و  رصد  یا  شبکه  کافی  ظرفیت  نبود  آنعلت  در  سنتی  است های  دشوار   European) ها 

Parliamentary Research Service, 2015 .) 
»البرخی سازمان ازجمله سازمان خیریه  بیتهای خیریه  از  استفاده  به  نیز  القاعده،  با  مرتبط  نهادهای  از  دریافت صدقه«،  برای  کوین 

های تلگرامی مرتبط با القاعده  در کانال 2۰۱7گذاری جمعی است که در اواخر سال اند. این سازمان کمپین سرمایههای مالی روی آوردهکمک
های  گذاری در یک پروژۀ ساخت تأسیسات در استان لاذقیۀ سوریه، کمکاندازی شد. این کمپین در ابتدا از هواداران خواست که برای سرمایهراه

آوری کمک ازطریق توییتر، از هوادارانش صدقه برای جمع، ال2۰۱8کوین ارسال کنند. تا اول آوریل  شکل گمنام و امن ازطریق بیتخود را به
 (. Fanusie, 2017گونه ردیابی، با ثروت خود از مجاهدین در سوریه پشتیبانی کنند )شکل گمنام و بدون هیچکرد که بهی درخواست م

کوین نظر مثبت داشته  های تروریستی برای تأمین مالی و همچنین نقل و انتقالات مالی خود به بیتشود که گروه اما چه عواملی باعث می
هایی  دارای ویژگی  کوینهای ابتدایی مقاله اشاره شد، بیتباشند و هواداران خود را نیز به این کانال مالی رهنمود کنند. جدا از مزایایی که در بخش

 کند. ها جذاب میها را برای تروریستاست که استفاده از آن 
ها بسیار  ها فراهم کرده که با اهداف حامیان مالی آنکوین شکلی از سرمایه را برای تروریستگمنام بیتهای گمنام و شبهقابلیت تراکنش

ای خواهان  طور فزایندهشود که بهها میها به حامیان آنکوین، باعث افزایش وابستگی جهادیمرز بیتترتیب، ماهیت بدون  اینمتناسب است. به
کوین تهدید  ها هستند. نوع تشخیص هویت در بیتهای این گروه ها از سراسر دنیا و احساس شراکت مستقیم در عملیاتکمک به تروریست

و شبکۀ عملیاتی   کوینعملی، ازآنجاکه بیتکند. در بُعد المللی را خنثی میهای ضدتروریسم جامعۀ بینامنیتی جدی است؛ زیرا ذاتاً اثر تلاش
ها درحال  سازند، شاهد آن هستیم که این گروه ها را برای مراجع مالی ضدتروریسم دشوار میها یا مسدودسازی دارایین، قطع جریان تراکنشآ

ی گمنامی و  البته باید دانست که این میزان اغراق درباره های خود هستند؛  کوین و استفاده از آن برای پشتیبانی مالی عملیاتآوردن به بیتروی 
است. چراکه اگرچه هویت  2گمنامی« کوین، »شبهکوین صحیح نیست. توصیف بهتر برای بیتویژه بیتبودن درخصوص رمزارزها و بهناشناس

بلاک روی  کاربر  یک  تراکنشواقعی  به  مربوط  اطلاعات  نیست،  مشهود  آن چین  تاریخهای  مانند  ـ  ارزش ها  آدرسها،  و  بیتها  کوین  های 
ای توان به مجموعههاست، میچین شامل آرشیو زمانی از تراکنش علاوه، چون بلاکشوند. بهطور عمومی ثبت میهای مقابل ـ همگی بهطرف

کوین چه شخصی  کوین دست یافت. بنابراین، اگر مشخص باشد که مالک یک آدرس عمومی بیتهای بیتجاییی جابهاز اطلاعات درباره 

 
1. Europol, (2017), EU Terrorism Situation and Trend Report (TE-SAT), The Hague, 2017,https://www.europol.europa.eu/activities-
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ناشناسی نیز  اما گفتنی است همین میزان از شبه  آوری کرد؛توجهی اطلاعات جمعها در شبکه، مقادیر درخور  توان دربارۀ فعالیت آن است، می
مراتب  کوین در یک شبکۀ اجتماعی، بههرحال ارسال آدرس عمومی کیف پول بیتها مفید است. بهویژه تروریستهای مجرمانه و بهبرای گروه 
 (. 16، ص 1399حساب بانکی در یک بانک یا مؤسسۀ مالی رسمی است )کدخدایی و نوروزپور، تر از تبلیغ شماره بهتر و امن

های قانونی است.  ها بدون واسطهالمللی آنوانتقال بینهای تروریستی، قابلیت نقل کوین برای گروه های جذاب بیتیکی دیگر از ویژگی
شوند، بلکه به افزایش شایان توجه  ها میهای دخیل در تراکنشهزینهتنها باعث کاهش چین نهبر بلاکهای مبتنیگونه که اشاره شد، سیستمهمان

توانند بدون مراجعه به یک بانک یا مؤسسۀ  ها مفید خواهد بود؛ زیرا از این راه میشوند. این ویژگی برای تروریستسرعت انتقال نیز منجر می
کوین، هیچ نهاد یا کنند. تمرکززدایی نیز از دیگر مزیت این نوع دارایی است. در بیتمالی، از هواداران خود در سراسر دنیا کمک مالی دریافت 

های او را مسدود و توقیف کند؛ البته  عبارتی داراییکوین شود و بهوجود ندارد که بتواند مانع دستیابی یک فرد به شبکۀ بلاکچین یا بیت  مرکزی
صورت  کوین را بهتوانند بیتهای متمرکزند. درست است که دو کاربر می پر از واسطههای رمزارز  باید به این واقعیت عملی اشاره کرد که شبکه

کوین دادوستد کنند، اما انجام صفر تا صد این امر بدون کمک طرف ثالث معمولًا دشوار  سادگی در شبکۀ بیت( و تقریباً بهP2Pهمتا )همتابه
 کنند. های غیرمتمرکز استفاده میهای تروریستی برای فرار از هرگونه رهگیری، از صرافیاست؛ درنتیجه گروه 

ها برای فعالیت در این حوزه از  ناتوانی نهادهای ناظر در رهگیری دقیق و جدی در حوزۀ ارزهای مجازی نیز چراغ سبزی برای تروریست
اگرچه صندوق بین اقدام مالی و سایر سازمانفنّاوری است.  برنامههاست که مجموعهالمللی سالهای بینالمللی پول، گروه ویژۀ  از  های  ای 

اند، اما روند توسعۀ نظارت قضایی در کشورهای مختلف، یکسان نیست و مشکل نظارت ناسازگار، که ضدپولشویی و ضدتروریسم را آغاز کرده 
(. برای مثال قوانین  Ponsford, 2015های مالی کشورهای مختلف است، همچنان پابرجاست )یافتگی سیستمناشی از تفاوت در میزان توسعه

امر باعث نظارت ناسازگار میو مقررات رمزارزها در چ آمریکا و استرالیا متفاوت است و همین  شود و ناسازگاری در مقررات رمزارزها،  ین، 
فعالیتتلاش  از  جلوگیری  برای  مجرمانهها  میهای  صورت  فنّاوری  از  سوءاستفاده  قصد  به  که  را  از  ای  یکی  گذاشت.  خواهد  ناکام  گیرند 

دهندۀ ناکارآمدی بخش نظارتی در حوزۀ ارزهای مجازی است، ارزیابی و گزارشی است که گروه ویژه  شده که نشانهای مستند انجامارزیابی
ها  دهندگان این داراییهای مجازی و خدماتمحور داراییراهنمای رویکردهای ریسک 2۰۱۹اقدام مالی انجام داده است. این کارگروه در ژوئن 

حوزۀ   5۴حوزه از  ۱۹سالۀ خود دربارۀ پایبندی به این راهنما را اعلام کرد. طبق این بررسی، رسی یک، نتایج بر2۰2۰را منتشر کرد و در جولای 
اند استانداردهای لازم را در راهبردهای موجود در قوانین داخلی پیاده کنند که این آمار نسبت به کل جامعۀ  دهنده هنوز نتوانستهقضایی گزارش

های خاصی را برای  در سطح جهانی، اگرچه برخی کشورها مانند کشورهای حوزۀ اتحادیۀ اروپا دپارتمان  1شود.المللی ضعیف ارزیابی میبین
ها  اند. این شکافاند، بسیاری از کشورها همچنان اقدام خاصی دربارۀ رمزارزها نکردهکوین در نظر گرفتهمقررات رمزارزها ازجمله بیت  تنظیم

شود. در کشورهایی که  ها از این خلأها میدر سیستم نظارتی جهانی، باعث ایجاد خلأهای بزرگ در زمینۀ رمزارزها و سوءاستفادۀ تروریست
ها نیز ناقص است، نظارت بر رمزارزها بسیار ضعیف یا صفر  مالی تروریسم آن مبارزه با تأمین    هایهای مالی نسبتاً ضعیفی دارند و رژیمنظام

تواند  علت ناسازگاری مقررات نظارتی میان کشورها یا مناطق مختلف نمی  ای نیز دارند، بهگیرانهاست. حتی در کشورهایی که نظارت سخت
تأ سازمانمین  مانع  استفادۀ  برای  مناسب  فرصتی  وضعیت،  این  و  شود  تروریسم  میمالی  فراهم  رمزارزها  از  تروریستی  بنابراین،  های  کند. 

های نوظهور مقابله کند و این مهم، یکی از  گونه فنّاوریهای ضدپولشویی و ضدتروریسم موجود هنوز درحدی نیست که بخواهد با اینمکانیسم
 کوین است.های تروریستی بر بیتدیگر دلایل تمرکز سازمان

پذیر است و برخی  کوین بسیار نوسانکوین از منظر منتقدان نیز باید بررسی شود. برخی منتقدان معتقدند که بیتبودن استفاده از بیت عملی
کوین قادر به ادغام آن در سیستم مالی خود نخواهند  های استخراج بیتعلت نداشتن قابلیتهای تروریستی بهکنند که شبکهدیگر استدلال می

 
1. Financial Action Task Force, (2020), 12 Month Review of Revised FATF Standards - Virtual Assets and VASPs, FATF Report, retrieved 

from: https://www.fatf-gafi.org/en/publications/Fatfrecommendations/12-month-review-virtual-assets-vasps.html  

 

https://www.fatf-gafi.org/en/publications/Fatfrecommendations/12-month-review-virtual-assets-vasps.html
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هایی که در استفادۀ این ارزها برای انتقال  پذیری بالا و چالشویژه آسیبعلاوه، با توجه به مشخصات فعلی بسیاری از ارزهای مجازی، بهبهبود. 
در پاسخ گفتنی است    یافته نیستند.های تروریستی سازمانهای بالا وجود دارد، احتمالًا روش مطمئنی برای گروه جایی وجوه در حجمیا جابه

سازی منابع  های استخراج هستند )که البته غیرممکن نیست(، اما ارادۀ لازم برای متنوع های تروریستی فاقد قابلیتدرست است که اغلب سازمان 
را دارند که می از بیتدرآمدی خود  به استفاده  یا سایر داراییتواند  تقیم به  های تروریستی اصلًا نیاز مسهای مجازی منجر شود. شبکهکوین 

آن ندارند.  بیتها میاستخراج  استخراج  برونتوانند  را  یا  کوین  افراد  به  قرارداد  قالب  در  را  آن  استخراج  و  تأمین  مسئولیت  یعنی  کنند؛  سپاری 
بر  منزلۀ مکانیزمی برای جذب سرمایه درحال انجام بوده و بیشتر مبتنیبه  کوین های خارج از سیستم خود بسپارند. امروزه استفاده از بیتگروه 

مالی کوین در تأمین  های مالی هواداران سازمان است؛ هرچند هنوز به منبع اصلی تأمین سرمایه مبدل نشده است. در ادامه، از جایگاه بیتکمک
 ای ارائه خواهد شد.نگرانهبینی آیندهپیش تروریسم

یسم . آیندۀ بیت۴  کوین در حوزۀ تأمین مالی ترور

ایجاد بیتچشم موجود  کوین جایگزینانداز اصلی برای  ارزهای سنتی  آن با  انجام تراکنشمنظور استفاده بهبهکردن  ابزار مبادله در  های  منزلۀ 
کوین در بسیاری از نقاط جهان پذیرفته  (. بیت۱8۳، ص  ۱۳۹8در غیاب نظارت و کنترل دولتی بود )آتوود،    1مثابۀ ارزشروزمره و ذخیرۀ آن به

دادن به رشد خود هستند. از زمان های کاربردی درحال ادامهبا تهیۀ برنامه 2شده و رشد آن چشمگیر است. این رمزارز و رقبای آن ازجمله اتریوم 
از بیتهای گذشته، هرساله ویژگیکوین در دههایجاد بیت را برای استفاده گسترش  هایی جدید در استفاده  آن  امکانات  کوین کشف شده که 

از علاقهدهد. زمانی بیتمی اما امروزه بیتکوین در یک دایرۀ کوچک  ارزهای دیجیتال قرار داشت،  وکار در کوین توسط هزاران کسبمندان 
 (.۱۹۴، ص ۱۳۹8سراسر جهان پذیرفته شده است )آتوود، 

پذیر است که این یکی از معایب مهم آن  شده است، اما همچنان بسیار نوسانای نوآورانه و جهانی  العادهشکل فوقکوین بهاگرچه بیت
کوین محدود و تقاضا  کند. عرضۀ بیتمجبور می  مالیشود و آن را به رقابت با سایر اشکال رمزارزها و حتی اشکال سنتی تأمین  محسوب می

کوین  کنند که بیتپذیر باشد. برخی اقتصاددانان استدلال میبینیپیششدت  برای آن متغیر است. همین تغییرپذیری باعث شده که قیمت آن به
وب وجود دارند،  که بازارهای دارکهای عالی خود، جای تمام رمزارزهای موجود را خواهد گرفت. این دسته معتقدند تازمانیدرنهایت با ویژگی

بمنزلۀ ارز مطلوب دنیای دیپهکوین ببیت و 
تری  تر و جذاببه حیات خود ادامه خواهد داد. اگرچه ممکن است در جاهایی، ارزهای رقابتی  3

 (. Prisco, 2014, p. 6زند )کوین فعلًا حرف اول را میمالی تروریسم، بیتظهور کنند، اما از نظر مسائل امنیتی فعلی درخصوص تأمین 

آن، دولت در  که  موجود  با وضع  آژانسهمچنین  و  قانونی هستند،  ها  مالی  بازارهای  بر  نظارت سنگین  درحال  دنیا  امنیتی سراسر  های 
سازی در سازی چهارچوب مالی خود خواهند شد. این نیاز به متنوع های تروریستی و سایر بازیگران غیرقانونی، برای بقا مجبور به متنوع شبکه

ارزهای مجازی بههای تروریستی بهکنار مزایایی همچون گمنامی، باعث سوق بیشتر شبکه البته بیکوین میخصوص بیتسمت  شک  شود؛ 
کوین در ایفای نقشی ثابت و  گرفتن کامل از ارزهای سنتی در حوزۀ تأمین مالی تروریسم نخواهیم بود؛ بلکه توانایی بیتزودی شاهد فاصلهبه

 اند. ها برای رهگیری و مسدودسازی آن با مشکل مواجهوریسم، آن را به سلاحی تبدیل کرده که امروزه دولتمالی ترمؤثر در تأمین 
 

1. Value 

با وجود  ؛ امابرد اندازی شد. این ارز از ساختاری مشابه ارزهای دیجیتال بهره می شدگی ارزهای دیجیتال راه با هدف افزایش هرچه بیشتر قابلیت توزیع  2۰۱۴در سال  :( Ethereumاترویم ) .2
 (. ۳۹ ، ص۱۳۹7مند، )ریاضی  توان در این ارز مشاهده کرد های زیادی را می گرفتن از سیستم ارزهای دیجیتال، تفاوت الهام 

3Deep Web.   :ب، که گاهیدیپ ت نیز نامیده میاوقات دیپ و  اند و معمولًا به یک کوه یخ تشبیه  گذاری نشده شوند که ازطریق گوگل یا یاهو نمایههای واسط عمومی تعریف می شود، سیستم ن 
ب هستند(، صفحات وب خصوصی که بدون احراز رؤیت هستند. دیپ هایی از آن، قابلشود که بخشمی  بی که فاقد لینک به سایر صفحات و  ب پر است از محتواهای بدون لینک )صفحات و  و 

اجازه  نمی هویت  به شما  کنترل ی دسترسی  با دسترسی  نمایه دهند، محتواهای  کنترل چیزهای  برای  ابزارهای فنی  از  استفاده  )با  مثال فایل  گذاری شده  برای  (، محتواهای  Robots.txtشده، 
)  Gopherها مانند سرورهای پروتکل    HTTP(S)دسترسی هستند، محتواهای بدون  شده که فقط ازطریق جاوا اسکریپت قابل اسکریپت  (. برای مطالعه بیشتر  FTPو پروتکل انتقال فایل 

 . (Singletary, 2015, pp. 108- 109)رجوع کنید به: 
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که درصورت مسدودشدن  های تروریستی نیازمند کمک مالی هواداران خود در سطح جهان هستند و با توجه به اینکه سازمان با توجه به این
این کمک نباید متوقف شود. بیت  منابع اصلی تأمین توانایی تبدیل کوینمالی  و نجاتها  های بخش برای سازمان شدن به یک منبع جایگزین 

ترتیب  اینالمللی بوده و بههای ضدتروریسم دولتی و بینکردن سیاستهایی هستند که قادر به منسوخ ها سلاح کوینبیت  1تروریستی را دارند. 
ها و  های تروریستی بسیار بیشتر از سیاستاعتبار سازند. سرعت انطباق شبکهطور کامل بیترین ابزارها علیه تروریسم را بهتوانند یکی از قویمی

دولت شکست  بیانگر  امر  این  که  است  ضدتروریسم  بینراهبردهای  جامعۀ  و  متنوع ها  امروزه  است.  سایبری  نبرد  صحنۀ  در  سازی  المللی 
ها و  های تروریستی مانند داعش است؛ چون درحال پاگذاشتن به قلمرویی هستند که دولتهای مالی، اقدام راهبردی بعدی گروه چهارچوب 
سمت  های حرکت بهای است که مشوقگونهکوین و ارزهای مجازی بهالمللی توان مقابله با آن را به نحو احسن ندارند. ماهیت بیتجامعۀ بین

شکل فرصتی امن و مؤثر برای توسعه نشان دهد، تردیدی  کوین خود را بهکنند. اگر بیتپذیری آن سنگینی میطرات و نوسانچنان بر خآن هم 
 گذاری در آن چشم خواهند دوخت.های تروریستی به استفاده و سرمایهماند که سازماننمی

 گیرینتیجه

ماند که این ارز، در حال مالی و تجارت، جای تردیدی باقی نمیهای مجازی در حوزۀ تأمین  شمار و معایب محدود ارزبا عنایت به مزایای بی
 رسد که ارزهای دنبال دورزدن موانع قانونی هستند. به نظر مینشدن وجوه، بهست که با هدف رهگیری ا  شدن به یک گزینه برای بازیگرانیتبدیل 

هایی چون گمنامی، سرعت تراکنش و بازدهی بالا درحال بازی در صحنۀ یک تئاتر بسیار خطرناک یعنی  با ویژگی کوینخصوص بیتهمجازی ب
ی  هاکوین باعث انقلاب در سیستمکه بیت کردتوان اذعان مالی تروریسم را دارند. میتأمین  ۀبازارهای غیرقانونی بوده و پتانسیل انقلاب در حوز

های ضدتروریسم امروزی را منسوخ خواهد ساخت؛ زیرا باید به این نظریه  های تروریستی خواهد شد و مؤثرترین سیاستپشتیبانی مالی شبکه
های مالی سنتی موفق  های تروریستی به ارز فیات و سیستممعتقد بود که هرچه راهبرد مقابله با تأمین مالی تروریسم در کاهش دسترسی شبکه

کوین را افزایش خواهد داد.  های مجازی مثل بیت مالی ازجمله ارز   های فنّاوری ها به استفاده از نوآوری آوردن این شبکهعمل کند، احتمال روی
ارزهای مجازی، همچون بیتویژگی برای شبکههای  امکان کوین، گزینۀ جذابی  آن در ساختار مالی خود،  ادغام  تا با  های تروریستی هستند 

بیشرهگیری   را  سازمان خود  اگرچه  که  داشت  نظر  در  باید  البته  سازند؛  دشوار  بیتازپیش  از  استفاده  درحال  تروریستی  هستند،  های  کوین 
نمیبیت از داراییکوین فعلًا  رقیبی برای استفادۀ مستقیم  ارزهای فیات محسوب شود و با توجه به نوسانتواند  و  های ملموس همانند  پذیری 

های تروریستی کاملًا به ارزهای مجازی متکی خواهند  توان با قاطعیت استدلال کرد که سازمان ، نمیکویندار در استفاده از بیتخطرات ادامه
سازی سرمایۀ  کوین راهی برای متنوع توان معتقد بود که بیتهای سنتی تأمین مالی را کنار خواهند گذاشت؛ اما میشد و ارزهای فیات و شیوه

تواند نفس موقت برای ادامۀ حیات سازمان ها در اقدامات ضدتروریسم، میویژه درصورت مسدودسازی یا قطع سایر داراییه بهدرآمدی است ک
های مالی  ها در کنار پشتیبانیگونه شبکهکوین بیشتر مکملی برای تأمین مالی اینباشد؛ بنابراین عقیدۀ نگارندگان بر این است که امروزه بیت

المللی در آینده با  اثر باشد، جامعۀ بیننتیجه یا کمها بیدولت های مالی است. در پایان باید اشاره داشت که اگر واکنشسنتی و سایر انواع کمک
کنیم، نوآوری به قصد  مالی تروریسم مواجه خواهد شد. در عصر فنّاوری مالی امروز، که ما در آن زندگی میهای مهمی در حوزۀ تأمین  چالش 

ها  هایی تبدیل خواهند شد که خود بشر آمادگی مقابله با آنکند معمولًا به سلاح تجارت قطعاً ضروری است؛ اما ابزارهایی که بشر ایجاد می  بهبود
تواند  المللی است که این چالش میگیری و اقدامی جامع در سطح بینهای نوظهور نیازمند تصمیمهای فنّاوریرا ندارد. چگونگی مقابله با ریسک
 موضوع تحقیقات آینده قرار گیرد.

 
ویژه زمانی هایی را برای آنان در نظر بگیرند. این امر به آید که کمکوجود میهها بداران آنهای تروریستی از دیدگاه برخی افراد، این احساس همدردی برای طرف بودن گروهبا توجه به قهرمان . 1

باره نقش  تواند در این آید. مذهب و قومیت مشترک ازجمله عوامل موثر و قدرتمندی هستند که می های تروریستی به حامیانش، عاملی قوی باشد بیشتر به چشم می گروه   ۀدهندکه عامل ارتباط 
 (.88، ص ۱۳۹5به نقل از فامیل زوار جلالی،  26۱، ص ۱۳۹۱)کارگری،   اساسی و مهمی را ایفا کنند
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